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PROGRAMA JORNADAS PRESENCIALES DESCENTRALIZADAS
FORMACION GENERAL DEL ESQUEMA NACIONAL SEGURIDAD (ENS)

LUGAR DE CELEBRACION
Pazo Provincial da Deputacion da Coruia
Sala Juanjo Gallo
Avenida do Porto n2 2
15003 A Coruia

FECHAS
4 A 6 DE ABRIL DE 2022

HORARIO
9:00 a 14:00

PERFILES A LOS QUE VA DESTINADO

El curso esta destinado a quienes tengan alguna relacion con los sistemas de informacion
en sentido amplio, no Unicamente a los técnicos del area de informatica y de
ciberseguridad.

Si bien la segunda jornada del curso, en que se analizan las medidas de seguridad, varias
de ellas se implementan con controles técnicos, el instructor las describe primero para
hacerlas comprensibles a todos los asistentes, pasando a profundizar luego algo mas
sobre ellas.

Las otras dos jornadas, incluyendo la gestién de riesgos, tienen un enfoque
multidisciplinar.

4 DE ABRIL DE 2022

Médulo 1. INTRODUCCION AL ESQUEMA NACIONAL DE SEGURIDAD

[] 1.0 Formalizacion de Conceptos

[] 1.1 Introduccién al Esquema Nacional de Seguridad (ENS)

[] 1.2 Justificacion Juridica del ENS y normativa aplicable

[] 1.3 Administracién electrénica y seguridad

[ ] 1.4 Fases necesarias para cumplir con el ENS: Plan de Adecuacién, Implantaciény
Auditoria

[ ] 1.5 Comprendiendo la Gestidn del Riesgo

Médulo 2. PLAN DE ADECUACION AL ENS

[] 2.1 Identificaciéon de Comités, Roles y responsabilidades.

[]2.2 Definicién, aprobacion y publicacion de la Politica de Seguridad.
[] 2.3 Identificacion y valoracién de los activos: Servicios e Informacion.
[ ] 2.4 Categorizacion de los sistemas.

[] 2.5 Anélisis diferencial de los sistemas respecto al cumplimiento.

[ ] 2.6 Gestion de riesgos.
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[]2.7 Elaborar la Declaracién de Aplicabilidad.
[] 2.8 Plan de Mejora de la Seguridad.

5 DE ABRIL DE 2022

Médulo 3. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD (1/2)
[]13.1 Introduccién al Anexo 1l del ENS

[]13.2 Niveles de madurez en el ENS

[]3.3 Marco Organizativo

[] 3.4 Marco operacional

Médulo 4. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD (2/2)
[14.1 Medidas de proteccién

[]4.2 Medidas compensatorias

6 DE ABRIL DE 2022

Médulo 5. LA CADENA DE SUMINISTRO EN EL ENS. CONTRATACION EN EL SECTOR PUBLICO
[]5.1 Proveedores que son sujetos obligados por el ENS.

[15.2 Situaciones planteadas respecto a la cadena de suministro.

[15.3 Soluciones implantadas en modo local (ON-PREMISE o IN-HOUSE)

[] 5.4 Contratacidn en el Sector Publico

Médulo 7. CERTIFICACION DEL ENS. AUDITORIAS

PROGRAMA JORNADAS DESCENTRALIZADAS ENS (v1.1-17/01/2021)

Formacién presencial

[] 7.1 Certificacion del ENS

[]7.2 Seguimiento y mejora de un SGSI. Auditorias

Médulo 8. MARCO DE CERTIFICACION DEL ENS (MCE) PARA EE.LL.

[] 8.1 Justificacion del marco de cumplimiento MCE-ENS.

[ ] 8.2 Hoja de ruta para implantar el MCE-ENS.

[] 8.3 Experiencias con entidades competentes.

[] 8.4 Resumen final MCE-ENS.

[ ] 8.5 Perfiles de Cumplimiento para EE.LL.

Anexo. Cuestiones planteadas por los asistentes

[] Elinstructor intentara resolver dudas y cuestiones especificas planteadas por los
asistentes.

ENLACE PARA LA INSCRIPCION

e A la finalizacién del curso podrdn descargarse los certificados de
asistencia, previa autenticacion con Cl@ve, en https://angeles-
privado.ccn-cert.cni.es/cursos

e También podrdn realizar la evaluacién del curso que servird para la mejora de
préximas ediciones en: https://angeles-elearning.ccn-
cert.cni.es/mod/feedback/view.php?id=1368
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