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Objetivo

A lo largo de los ultimos afios los distintos Gobiernos de Espafia han realizado una apuesta decidida
por el desarrollo de la Sociedad de la Informacion y por la modernizacion de nuestra economia
mediante el uso de las Tecnologias de la Informacién y las Comunicaciones.

Resulta imprescindible enmarcar esta Guia de Digitalizacion para Administraciones Locales,
dentro del contexto de las TIC en Espaia y teniendo en cuenta la historia de la evolucion de las
Tecnologias de la Informacion y las Comunicaciones (TIC) con especial foco en nuestro pais y sin
perder la referencia de la Union Europea.

El complejo escenario social, econdbmico y politico que estamos viviendo en los Ultimos
ahos, y en especial en los Ultimos meses de pandemia, hace necesario adaptar las politicas publicas
para continuar avanzando en la trayectoria de transformacién y modernizacion de la economia y la
sociedad espafiola y contribuir al aumento de la productividad, la competitividad y la generacién de
empleo y bienestar.

La crisis que ha generado la COVID-19 esta poniendo a prueba los mecanismos que cohesionan la
sociedad y los engranajes de la economia global, a la vez que ha propiciado la inminente apuesta
por la mejora de la gestion publica.

Sin duda, disponemos de normativa mas que suficiente para poder avanzar en este sentido,
a nivel estatal, autonémico y local; normativa alineada, como no podia ser de otra manera, con las
estrategias y planes de accion a nivel europeo, e incluso una Agenda 2030 con un conjunto de metas
y objetivos de desarrollo sostenible a nivel mundial cuyos ODS 16y 17 nos guian hacia la construccion
de instituciones eficaces e inclusivas para conseguir desarrollar un modelo de prestacion de servicios
abierto, colaborativo y transparente, basado en el principio de rendicion de cuentas, donde los
gobiernos locales, como instituciones mas proximas a la ciudadania, tienen un papel fundamental
para la garantia de derechos en condiciones de igualdad.
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Existe un objetivo claro con el desarrollo de esta Guia y es que los responsables publicos
de cualquier area de una administracion, tengan conocimiento no solo de la necesidad sino de la
obligatoriedad de la digitalizacién, respaldada por la normativa y por la tramitacion electronica
integral de los expedientes administrativos. Siempre en un marco del bien comun en las ciudades.

Este objetivo conlleva el cumplimiento de una serie de requisitos imprescindibles:

. Que a nivel organizativo se entienda el alcance de los procedimientos y como trabajar con los
documentos electronicos.

. Que los responsables Tl conozcan los medios disponibles tecnologicamente y sus prestaciones
para conseguir el cumplimiento juridico de la tramitacidn electronicay el alcance para la digitalizacion
integral de su institucion, siguiendo el catalogo de procedimientos establecido.

. Ser conscientes y tener los conocimientos necesarios para conseguir alcanzar la calidad en la
prestacion de los servicios, haciendo un uso eficiente de los dispositivos y la tecnologia disponible,
para la digitalizacion de nuestras instituciones.

Como en cualquier ambito es importante tener en cuenta la vision de los expertos en los
diferentes puntos del procedimiento donde se produce ingesta documental, intentando mostrar la
mejor forma de realizar los trabajos con ejemplos practicos y claros de digitalizacion.
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Introduccion

Teniendo en cuenta la evolucion de la
e-administracion en Espafia y siendo ésta,
la base de toda modernizacidon en nuestras
administraciones publicas, el gobierno ha
decidido desarrollar una Agenda Digital para
Espafiacomo marco dereferencia paraestablecer
una hoja de ruta en materia de Tecnologias de
la Informacién y las Comunicaciones (TIC) y
de administracién electrénica; establecer una
estrategia para Espafia que permita alcanzar
los objetivos ya definidos, de la Agenda Digital
para Europa; mejorar la productividad y la
competitividad de los mercados tecnolégicos;
y transformar y modernizar la economia y
sociedad espafiola mediante un uso eficiente
y eficaz de las TIC por parte de la ciudadania,
empresas y administraciones publicas.

Nos enfrentamos a importantes desafios
que hardan que nos cuestionemos muchos
elementos de la anterior forma de vida. También
que nos planteemos acelerar algunos procesos
de transformacion, que ciudadanos y empresas
identifican ahora como mas necesarios vy
urgentes.

Ningun sector escapa a estas reflexiones
y al impulso de superar la crisis y prepararse
mejor para la siguiente, avanzando hacia un
mundo mas seguro y esperanzador.

Disponemos de normativa mas que
suficiente para poder avanzar en este sentido,
a nivel estatal, autonémico y local; normativa
alineada, como no podia ser de otra manera,
con las estrategias y planes de accion a nivel
europeo’, e incluso una Agenda 2030 con un

1European Comission. The European Commission’s priorities.

Recuperado  de:  https://ec.eurapa.eu/commission/priorities/digital=
single-market_es

European Comission. European eGovernment Action Plan 2016-

2020. Recuperado de: hitps://ec.eurapa.eu/digital-single-market/
INTEF. Programa Europa Digital 2021-2027 de la Comision Europea

Recuperado  de: //i ici = —digital=

conjunto de metas y objetivos de desarrollo
sostenible a nivel mundial cuyos ODS 16y 17
(Objetivos de Desarrollo Sostenible), nos guian
hacia la construccién de instituciones eficaces e
inclusivas para conseguir desarrollar un modelo
de prestacion de servicios abierto, colaborativo
y transparente, basado en el principio de
rendicion de cuentas, donde los gobiernos
locales, como instituciones mas proximas a la
ciudadania, tienen un papel fundamental para
la garantia de derechos en condiciones de
igualdad.

Recientemente, ademas, la Comision
Europea ha presentado la comunicacion “Dar
forma al futuro digital de Europa™, que incluye
una estrategia europea de datos y el desarrollo
de la inteligencia artificial centrada en el ser
humano. El reto es impulsar el desarrollo de una
tecnologia fiable que fomente una sociedad
abierta y democratica, asi como una economia
dinamica y sostenible.

El impulso de la transformacién digital
viene también acompanado de una propuesta
de presupuesto europeo para el periodo 2021-
2027 y, ademas, precisamente para paliar los
efectos devastadores de esta pandemia, se ha
propuesto un nuevo Fondo de Reconstrucciéon
y Resiliencia que tiene como prioridad
financiar inversiones relacionadas con esta
transformacion con la idea de impulsar una
recuperacion econémica a partir del segundo
semestre de 2020.

Todo ello ha provocado la urgencia de
publicar una nueva Agenda estatal “Espafia
Digital 2025” que tiene como objetivo el
impulso de la transformacion digital “como una
de las palancas fundamentales para relanzar
el crecimiento economico, la reduccion de la

2 European Comission. Dar forma al futuro digital de Europa: la
Comision presenta sus estrategias en relacion con los datos y la
inteligencia artificial. Recuperado de: https://ec europa.eu/commission/
presscarner/detail/es/ip 20 273
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desigualdad, el aumento de la productividad y
el aprovechamiento de todas las oportunidades
que brindan las nuevas tecnologias, con respeto
a los valores constitucionales y europeos, y
la proteccion de los derechos individuales y
colectivos”.

Es precisamente en esta estrategia
donde se reconoce el impulso normativo y el
despliegue progresivo de infraestructuras para
avanzar en la administracion electrénica, pero
se destaca también el reto aun pendiente de
poner a disposicion de la ciudadania servicios
mas personalizados, mas faciles de usar y de
extremo a extremo, reafirmando el papel tractor
de las administraciones publicas como motor
de la transformacion del pais.

Los objetivos, lineas de actuaciény planes
establecidos en esta Agenda Digital se articulan
para favorecer la creacion de oportunidades
mediante una adopcidn inteligente de las
tecnologias de lainformacion, contribuyendo de
esta forma al esfuerzo colectivo de terminar con
la brecha digital y contribuir a la recuperaciéon
econémica del pais.

Esta agenda impulsara la transformacion
digital del pais mediante la garantia de
conectividad digital, el despliegue del 5G, el
refuerzo de capacidad en ciberseguridad, la
digitalizacion de las administraciones publicas
y de las empresas, en particular las pymes, el
impulso de Espafa como "hub” de produccién
audiovisual, el desarrollo de la economia del
datoy lainteligencia artificial y la garantia de los
derechos digitales de la ciudadania. También
se prevé el desarrollo de proyectos tractores
para la digitalizacion del modelo productivo
en sectores estratégicos.

Incluye cerca de 50 medidas agrupadas
en diez ejes estratégicos con los que, durante
los proximos cinco afos, se pretende impulsar
el proceso de transformacion digital del pais,
de forma alineada con la estrategia digital de
la Unién Europea, mediante la colaboraciéon
publico-privada y con la participacion de todos
los agentes economicos y sociales del pais.
En la elaboracién de esta agenda digital han
participado mas de 15 ministerios y organismos
publicos y mas de 25 agentes econdmicos,
empresariales y sociales.

Agenda Digital 2025
(julio 2020)

Ejes estratégicos

Esta agenda consta de cerca de 50
medidas que se articulan en torno a diez ejes
estratégicos:

ESPANA
DIGITAL

12025

P

Garantizar una

1. Conectividad digital.
conectividad digital adecuada para toda la
poblacion, promoviendo la desaparicién de la
brecha digital entre zonas rurales y urbanas,
con el objetivo de que el 100% de la poblacion
tenga cobertura de 100 Mbps en 2025.

2. Seguir liderando el despliegue de
la tecnologia 5G en Europa e incentivar su
contribucién al aumento de la productividad
econdmica, al progreso social y a la vertebracion
territorial. Se fija como objetivo que en 2025 el
100% del espectro radioeléctrico esté preparado
para el 5G.

3. Reforzar las competencias digitales de los
trabajadores y del conjunto de la ciudadania. Se
pondra especial énfasis en las necesidades del
mercado laboral y en cerrar la brecha digital en
la educacion. El objetivo es que en 2025 el 80%
de las personas tengan competencias digitales
basicas y que la mitad de ellas sean mujeres.

4. Reforzar la capacidad espafiola en
ciberseguridad. Se busca disponer de 20.000
especialistas en ciberseguridad, Inteligencia
Artificial y datos en 2025 gracias, entre otros
aspectos, al polo de actividad empresarial que
supone el entorno del Instituto Nacional de
Ciberseguridad (INCIBE).

5. Impulsar la digitalizacion de las

o)
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administraciones publicas, particularmente en
ambitos clave como el empleo, la justicia, o las
politicas sociales mediante la actualizacion de las
infraestructuras tecnoldgicas. En 2025, el 50% de
los servicios publicos estaran disponibles a traves
de app movil y se simplificara y personalizara la
relacion de la ciudadania y las empresas con las
administraciones.

6. Acelerar la digitalizacion de las empresas,
con especial atencion a las micropymes y a las
start-ups. Se fija como meta que al menos el 25%
del volumen de negocio de las pymes provenga
en 2025 del comercio electronico.

7. Acelerar la digitalizacion del modelo
productivo mediante proyectos tractores de
transformacion digital en sectores econdmicos
estratégicos como el agroalimentario, movilidad,
salud, turismo, comercio o energia, entre otros.
Estos proyectos tienen como meta una reduccion
del 10% de las emisiones de CO2 por efecto de
la digitalizacion de la economia en 2025.

8. Mejorar el atractivo de Espafa como
plataforma audiovisual europea para generar
negocio y puestos de trabajo, con una meta de
incremento del 30% de la produccion audiovisual
en nuestro pais para el afo 2025.

0. Transitar hacia una economia del dato,
garantizando la seguridad y privacidad vy
aprovechando las oportunidades que ofrece la
Inteligencia Artificial con el objetivo de que, al
menos, el 25% de empresas usen inteligencia
artificial y Big Data dentro de cinco anos.

10.  Garantizar los derechos en el nuevo
entorno digital, y en particular, los derechos
laborales, de los consumidores, de los
ciudadanos y de las empresas. En este ambito
se fija como objetivo la elaboracion de una carta
de derechos digitales.

Espafa Digital 2025 contempla la puesta
en marcha durante 2020-2022 de un conjunto
de reformas estructurales que movilizarian un
importante volumen de inversion publica y
privada, en el entorno de los 70.000 millones de
euros.

La inversion publica en el periodo 2020-
2022 se situaria en torno a los 20.000 millones

de euros, de los cuales 15.000 millones de
euros, aproximadamente, corresponderian a los
diferentes programas y nuevos instrumentos
comunitarios de financiacion del Plan de
Recuperacion NextGenerationEU, que establece
que la digitalizacion tiene que ser uno de los
ejes principales para movilizar estos recursos.

A ello se sumaria la inversion prevista por
el sector privado, de unos 50.000 millones de
euros, en un escenario moderado de despliegue
de las medidas.

Ademas, Espana Digital 2025 quiere
contribuir a cerrar las diferentes brechas
digitales que se han ensanchado en los ultimos
afos, ya sea por motivos socioeconémicos,
de género, generacionales, territoriales, o
medioambientales, y que se han puesto de
manifiesto durante la pandemia. Una mision
que se encuentra alineada a los Objetivos de
Desarrollo Sostenible (ODS) y la Agenda 2030
de Naciones Unidas.
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Nuevo modelo de
Asistencia al Ciudadano

Miguel Fernandez Gil
Director de Informacion y Gestién de Calidad
Ayuntamiento de Leganés
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Introduccion

El nuevo modelo de asistencia al
ciudadano -que configuran las leyes a las que
se hace referencia en este documento y las
normas técnicas o especificas que las completan
y desarrollan-, parte de dos hechos considerados
como ciertos por el legislador: la utilizacién
masiva de las herramientas electronicas por
parte de la ciudadania y la capacidad de las
administraciones publicas para hacer efectivo
ese uso.

Ambos hechos, sin embargo, no son
ciertos ni siquiera casi cinco afios después de
la aprobacién de la reforma del ordenamiento
juridico que se articulaenfuncidndelasrelaciones
«ad extra» y «ad intra» de las administraciones
publicas, y que dio carta de naturaleza a las
Leyes del Procedimiento Administrativo Comun
de las Administraciones Publicas y del Régimen
Juridico del Sector Publico.

Y no son ciertos porque, por un lado,
aunque se van produciendo avances rapidos
y notables, ni la ciudadania tiene enfocada su
masiva utilizacién de las nuevas tecnologias al
necesario “rigor procedimental” de la tramitacion
administrativa, por mucho que ésta se flexibilice
y se haga mas amigable, ni la ciudadania es un
corpus Unico con capacidades y conocimientos
uniformes.

Por otro, tampoco es cierto que todas las
administraciones publicas tengan la capacidad
tecnoldgica, los recursos y las estructuras
organizativas imprescindibles para que ese
modelo se aplique de forma homogénea y
ecuménica.

De hecho, durante la elaboracion de
esta guia se ha conocido un nuevo retraso
para la implantacién de algunos aspectos muy
importantes del modelo normativo como son las
previsiones relativas al registro electronico de
apoderamientos, registro electronico, registro
de empleados publicos habilitados, punto de
acceso general electrénico de la administracién
y archivo Unico electronico.

Estas  consideraciones no  deben
entenderse como una aproximacion pesimista
ni como una justificacion para extender la

desidia en la aplicacion efectiva e inmediata
de todas aquellas practicas —que son muchas y
muy importantes- que nos permitiran mejorar
la tramitacion administrativa, agilizandola,
dotandola de la maxima transparencia vy
ofreciendo la necesaria autonomia a la principal
interesada: la ciudadania, sujeto de derechos
y publico objetivo de toda nuestra actividad
profesional.

Es mas, el conocimiento de las
circunstancias que dificultan una implantacion
mas extensa y eficaz de este modelo justifica
en mayor medida, si cabe, la publicacion de una
guia como esta que ayude a abordar con éxito
los hitos mas criticos pendientes de afrontar.

El modelo segin la ley

Como deciamos, la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en
adelante, Ley 39) configura la relacion de las
administraciones publicas con su entorno
exterior («ad extra»), es decir, con la ciudadania,
como un conjunto de procedimientos sujetos
a derecho y articulados por una comunicacion
electronica prioritaria que tiende a infinito.

En este sentido, el propio preambulo de
la ley establece que el derecho a relacionarse
electronicamente con la administracion, recogido
ya en la ley 11/2007, evoluciona de forma que en
el entorno actual, “la tramitacion electrénica no
puede ser todavia una forma especial de gestion
de los procedimientos sino que debe constituir
la actuacion habitual de las administraciones”.

La orientacion del modelo a la tramitacion
electronica se percibe incluso en su propia
denominacion, que cambia el anterior paradigma
de la atencion al ciudadano por la asistencia en el
uso de medios electronicos (art. 12).

Partiendo de este hecho nuclear, podemos
ofrecer una primera respuesta a la pregunta sobre
nuestras obligaciones para con la ley: estamos
obligados a garantizar que los interesados
pueden relacionarse con la administracion por
medios electronicos, fundamentalmente a través
de la sede de la entidad (...); debemos asistir
(lease ayudar, orientar, facilitar) en el uso de

o)
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esos medios electronicos a los interesados que
lo soliciten (...); si esa persona no dispone de
los medios necesarios, su identificacion o firma
electrénica podra ser realizada por un funcionario
publico.

Debemos poner a disposicion, por tanto,
los canales de acceso y las aplicaciones que
permitan esa tramitacion electronica; debemos
articular, ademas, un sistema en el que, junto a
los tradicionales puestos de atencion presencial,
tengan cabida los medios humanos y técnicos
necesarios para ayudar a quien no disponga de
ellos y designar a los funcionarios habilitados
para realizar laidentificaciony la firma electronica
en nombre de los interesados que lo soliciten.

En este registro o sistema equivalente, al menos,
constaran los funcionarios que presten servicios
en las oficinas de asistencia en materia de
registros.

Este procedimiento se vera mejorado en el
momento en el que se implante el registro de
funcionarios habilitados (retrasado “finalmente”
hasta el 2 de abril de 2021), concebido como
un sistema interoperable e interconectado
que abarque los de todas las administraciones
publicas, permitiendo comprobar la validez de
las habilitaciones registradas.

A qué estamos obligados y
como lo tengo que hacer

Como responsables de gestion de diferentes
administraciones  publicas, tenemos que
articular las medidas y poner en marcha los
procedimientos y herramientas tecnologicas que
nos permitan cumplir las obligaciones que nos
marcan las normas de referencia.

Para empeazar, digitalizar

Cada administracion tiene que disponer de
un Registro Electronico General en el que se
anotaran los asientos de cualquier documento
que se reciba, telematica o presencialmente,
en cualquier 6rgano administrativo. También se
podran anotar en él la salida de los documentos
oficiales dirigidos a otros 6rganos o particulares

(art. 16 Ley 39).

Los documentos presentados de manera
presencial ante las administraciones publicas
deberan ser digitalizados por la oficina de
asistencia en materia de registros en la que
hayan sido presentados —incorporandose en
el correspondiente expediente administrativo
electronico-, devolviendo los originales al
interesado.

Este parrafo deja pocas dudas al respecto. No
obstante, todavia se encuentran numerosas
administraciones que no cumplen este requisito
o que lo hacen de forma parcial. Se aducen
para ello argumentos de todo tipo, siendo
los mas entendibles —que no justificables-, los
de caracter técnico o funcional, aunque, muy
esporadicamente, se esgrimen también razones
pseudojuridicas para cuestionar la validez de la
copia auténtica generada o para plantear que
la demora en la puesta en marcha de algunos
aspectos de la ley justifica el incumplimiento de
otros, como el que nos ocupa.

Esbozamos ahora alguno de los inconvenientes
aducidos.

De caracter técnico

De forma muy generalizada se hace referencia a
limitaciones por volumen de la documentacion,
formato (planos, encuadernacion...), espacio (5, 8
10, 15, 40 Mb) o niumero de documentos.

Hay que tener en cuenta que hay restricciones

de origen si la documentacion se presenta por

ORVE o Registro AGE con limitacion de capacidad
maxima y por documento.

Existe un problema generalizado con a
aportacion de proyectos y documentos técnicos
por el volumen de los archivos y las extensiones
permitidas por las aplicaciones ORVE y Registro
AGE.

De caracter funcional

Enalgunos casos, ladigitalizacion depende
del departamento al que se vaya a enviar.

» En otros, puede digitalizarse todo en
el registro y enviarse en papel, segun

12

o)
el FujiTsu



departamentos, o discriminar previamente
en el registro lo que se digitaliza o no. En
ocasiones, la discriminacion en la remision
digitalizada depende de si el departamento
tiene expediente electronico o no.

» También se da el hecho de incorporar
digitalizados los documentos que llegan a
través de la sede de electronica, pero no los
que se aportan presencialmente.

» Enalgun caso, solo se digitaliza a peticion
del interesado.

Sobre recursos disponibles

» Faltadeequipos(escaner)odeaplicaciones
adaptadas para expediente electronico.

» Falta de recursos humanos: aumento del
tiempo de atencion.

Coémo lo tengo que hacer

a) En primer lugar, hay que saber que cada
organismo de la administracién publica tiene que
determinar los érganos que tengan atribuidas
las competencias de expedicion de copias
auténticas —el producto de la digitalizacion de
los documentos que se incorporen al registro-,
teniendo en cuenta que sélo se podran realizar
por funcionarios habilitados o mediante
actuacion administrativa automatizada.

Original:

Copia electrénica
auténtica de
documento papel:

Otros / Copia:

Para ello, se debe mantener actualizado
un registro, u otro sistema equivalente, donde
constaran los funcionarios habilitados para la
expedicion de copias auténticas. Estos registros
seran interoperables y estaran interconectados
con los de las restantes administraciones publicas
(abril 2021).

En este registro o sistema equivalente
constaran, al menos, los funcionarios que presten
servicios en las oficinas de asistencia enmateria
de registros.

b) Los documentos digitalizados que
se incorporen al registro, para garantizar
su caracter de copias auténticas, deberan

ajustarse a lo previsto en el Esquema Nacional
de Interoperabilidad, el Esquema Nacional de
Seguridad y sus normas técnicas de desarrollo.

Asi, las copias electronicas de documentos
en soporte papel requieren que el documento
digitalizado incluya los metadatos que acrediten
su condicion de copia y que se visualicen al
consultarlo.

Con caracter orientativo, y siguiendo en
cualquier caso lo recogido en las citadas normas,
podra tenerse en cuenta el siguiente esquema
para la identificacion del tipo de documento en
la incorporacion de metadatos:

Documento electréonico genuino, que

se remonta a su autor y que ha sido
firmado por este

Se obtiene de la digitalizacion de un
documento original en papel.
Incluye la forma electronica de la
copia realizada.

Identifica las copias electronicas no
autenticadas o las
copias no validadas en origen papel.

STl FujiTsu
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En definitiva, es fundamental asegurar que
en las copias en soporte papel de documentos
electronicos —por ejemplo, el justificante en
papel que retira el interesado que aporta un
documento que se digitaliza en el registro-
figure su condiciéon de copia y contenga un
codigo generado electronicamente u otro
sistema de verificacion, que permita contrastar
su autenticidad accediendo a la sede electronica.

) En relaciéon con las dificultades técnicas
que se plantean, las mas justificadas tienen que
ver con las restricciones debidas al volumen
y al tipo de ficheros (por ejemplo los DWG 6
.DXF (Autocad) o .DGN (Microstation) que se
deben integrar mediante el intercambio de
registros (ORVE y registro AGE). La solucion a
estos problemas se esta enfocando mediante
la paulatina integracion de las aplicaciones
de registro en SIR (Sistema de Interconexion
de Registros) y en las mejoras que se estan
introduciendo en este protocolo.

SIR es la infraestructura basica que
permite el intercambio de asientos electronicos
de registro entre las AA. PP, de forma segura y
con conformidad legal, independientemente de
la aplicacion de registro utilizada, siempre que
esté certificada en la Norma SICRES 3.0.

No obstante, las dificultades debidas a
estas causas tienen mucha menor incidencia en
la digitalizacion que se realice en las oficinas
de asistencia en materia de registro, ya que
los documentos digitalizados a incluir en
las aplicaciones de registro no tienen mayor
restriccion que la que quiera imponer cada
administracion. La incorporacion de ficheros
con extensiones no accesibles a través de las
herramientas de intercambio mas extendidas
puede solventarse en las citadas oficinas
importandolos de sistemas de almacenamiento
aportados por los propios interesados (lapices
de memoria USB, por ejemplo).

d) No existe, sin embargo, justificacion para
las restricciones que se aplican en funcion de
otro tipo de criterios que tengan que ver con el
departamento al que vayan dirigidos los asientos
o la disponibilidad de expedientes electronicos.

e) Desde el punto de vista de los recursos
disponibles, el factor relativo a los instrumentos

materiales y tecnologicos tampoco justifica
la falta de cumplimiento de la obligacion
de digitalizar los documentos presentados
presencialmente: disponer de un escaner (cuyo
coste puede ser de unos cientos de euros)
esta al alcance de la practica totalidad de los
organismos de las administraciones publicas y
las herramientas de registro electronico estan
igualmente extendidas o son facilitadas por
estamentos de la administracion central, de las
comunidades autonomas o de las diputaciones.

Sies cierto que el proceso de digitalizacion
en las oficinas de registro supone un aumento del
tiempo destinado a este proceso si se compara
con el empleado en realizar simplemente el
asiento y adjuntar la documentacion en papel,
como se venia haciendo hasta ahora.

Este inconveniente se contrarresta
entendiendo que el tiempo destinado a esta
actividad en el registro se compensa con la
facilidad en la manipulacion de los documentos
electronicos por parte de las oficinas y técnicos
de gestion a los que van dirigidos, eliminando el
tradicional reparto de documentacion en papel o
la realizaciéon de multiples copias.

A cada uno lo suyo

Sibien con caracter general se destina mas
tiempo al proceso de digitalizacion, no debemos
olvidarquelaLey 39 establece unamplio colectivo
de sujetos que estan obligados a relacionarse
electrénicamente con la administracion (art. 14)
y, por tanto, no tienen por qué ser atendidos
presencialmente en las oficinas destinadas para
ello.

Coémo lo puedo hacer

Una forma de optimizar la utilizacion de
los recursos disponibles y de extender la cultura
de la tramitacion electronica es hacer efectivo
este mandato que obliga a los sujetos que se
recuerdan a continuacion a relacionarse con la
administracion por este procedimiento, haciendo
uso de los instrumentos de identificacion y firma
electronica.
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Estos sujetos son:
» Las personas juridicas.
» Las entidades sin personalidad juridica.

» Quienes ejerzan una actividad profesional
paralaqueserequieracolegiaciénobligatoria,
para los tramites y actuaciones que realicen
con las administraciones publicas en ejercicio
de dicha actividad profesional. En todo caso,
dentro de este colectivo se entenderan
incluidos los notarios y registradores de la
propiedad y mercantiles.

» Quienes representen a un interesado que
estéobligadoarelacionarse electrénicamente
con la administracion.

» Los empleados de las administraciones
publicas para los tramites y actuaciones que
realicen con ellas por razén de su condicion
de empleado publico, en la forma en que
se determine reglamentariamente por cada
administracion.

» Ademas, no hay que olvidar que
cualquier administracion puede establecer
reglamentariamente la obligacion
de relacionarse con ellas a través de
medios electronicos para determinados
procedimientos y para ciertos colectivos
de personas fisicas que por razon de su
capacidad econdmica, técnica, dedicacion
profesional u otros motivos quede acreditado
que tienen acceso y disponibilidad de los
medios electronicos necesarios.

Un ejemplo de esta via puede darse en las
convocatorias de procesos selectivos de personal,
de forma que mediante la correspondiente
ordenanza o a través de las propias bases,
se establezca la necesidad de presentar las
solicitudes a través de medios electronicos sin
colapsar las oficinas.

Como medida para fomentar la aplicacion
de este principio, la propia Ley 39 establece
el procedimiento para los casos en los que
un sujeto de los identificados en este art. 14
presenta su solicitud presencialmente. Si se
da esa circunstancia, “las administraciones
publicas requeriran al interesado para que la

subsane a través de su presentacion electronica.
A estos efectos, se considerara como fecha de
presentacion de la solicitud aquella en la que
haya sido realizada la subsanacion”.(Art. 68).

No pedir de mas

El modelo al que nos estamos refiriendo
afianza el proposito iniciado en normas
anteriores en la linea de facilitar la actuacion
de los interesados al no obligarlos a aportar
documentos innecesarios por estar ya en poder
de la administracion o por ser emitidos por algun
organismo de ésta (Art. 28).

Ademas,porlaviadehecho,establecelaobligacion
de las administraciones de coordinarse y recabar
los documentos que precisen electrénicamente
a través de sus redes corporativas o mediante
consulta a las plataformas de intermediacion de
datos u otros sistemas electronicos habilitados
al efecto.

Asi, los interesados tienen derecho a no
aportar documentos que ya se encuentren en
poder de la administracion actuante o hayan sido
elaborados por cualquier otra. La administracion
actuante podra consultar o recabar dichos
documentos salvo que el interesado se opusiera a
ello (con la excepcion del gjercicio de potestades
sancionadoras o de inspeccion).

Tampoco se podran exigir documentos
originales (salvo si, excepcionalmente, hay una
normativa que lo establezca).

La aplicacion efectiva de estos derechos
se encuentra con trabas y dificultades de todo
tipo, empezando por la cultura tradicional de
pedir aportacion de documentos, y siguiendo
por la lenta y dificultosa implantacién de los
procedimientos de acceso a las plataformas de
intermediacion de datos.

Como lo puedo hacer

El primer paso es revisar todos los
procedimientos administrativos de nuestra
organizacion y establecer de forma inequivoca
para cada uno de ellos qué datos necesitamos
que se nos aporten y en qué norma se establece

o)
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esa necesidad.

Una vez efectuada esa depuracion,
debemos solicitar documentadamente a la/s
plataforma/s de intermediacion de datos que
disponen de esa informacion el acceso a esos
datos; acceso que necesariamente ira ligado
a un procedimiento reglado y a un expediente
concreto.

Paralelamente, debemos introducir en
todas las solicitudes, formularios o impresos,
con independencia del soporte en el que se
ofrezcan, el espacio para recabar la autorizacion
del interesado para acceder a la informacion
requerida a través de las plataformas. Igualmente
se debe incluir la informacion de que si no
se autoriza la consulta, debera aportarse la
documentacion requerida.

Todos estos pasos son imprescindibles
paratener unainformacion adecuada de nuestros
procedimientos y, lo que es muy importante,
para obtener el acceso a los datos albergados en
las plataformas de intermediacion.

A partir de ese momento es necesario
incluir en los tramites administrativos los
protocolos para incluir la informacion obtenida
por ese procedimiento, agilizando su integracion
en la tramitacion electrénica.

La administracion es Unica

Una aclaracion rapida: a efectos de
presentacion de documentos, la administracion
es una. Eso quiere decir que cualquier interesado,
ademas de utilizar los medios electronicos que se
le ofrezcan, puede acudir presencialmente a una
oficina de asistencia en materia de registro para
presentar un documento dirigido a cualquier otro
organismo de la administracion (art. 16), sea ésta
central, autondmica o local (con las excepciones
legalmente establecidas).

La antigua ventanilla Unica, superada por
la Ley 39, alcanza su maxima plenitud sin estar
condicionada por la celebracion de convenios
interadministrativos ni por la disponibilidad de
herramientas de registro integradas.

La Administracion General del Estado -y

algunas comunidades autbnomas en su ambito
territorial- han proporcionado servicios comunes
de registro electrénico como es ORVE, que
permite la transmision automatica de registros
entre administraciones para facilitar este
principio basico recogido en la ley.

Esta solucion, aun suponiendo un avance
fundamental para la trasmision de registros,
no permite por si misma la integracion de los
asientos en las aplicaciones de registro de
entrada propias de cada entidad. Para ello, es
muy importante extender los servicios de registro
electronico certificados en SIR.

De esa forma se podria cumplir el mandato
recogido en la Ley 39 en el sentido de que, “los
registros electréonicos de todas y cada una de
las Administraciones, deberan ser plenamente
interoperables, de modo que se garantice su
compatibilidad informatica e interconexion, asi
como la transmision telematica de los asientos
registrales y de los documentos que se presenten
en cualquiera de los registros”.

Y la notificacion, electronica

El modelo de relacion con la ciudadania
que aqui se esta comentando abarca, ademas de
los canales de acceso ala Administracion, laforma
en la que ésta se comunica con los administrados,
y especialmente, los procedimientos para
notificarles las resoluciones o circunstancias
relevantes que les afectan en un procedimiento
administrativo.

La Ley 39 deja muy claro que “las
notificaciones se practicaran preferentemente
por medios electronicos y, en todo caso, cuando
el interesado resulte obligado a recibirlas por
esta via”. (Art. 41). Ademas, esta orientacion
se refuerza con la referencia a que “todas las
notificaciones que se practiquen en papel
deberan ser puestas a disposicion del interesado
en la sede electronica de la Administracion u
Organismo actuante para que pueda acceder al
contenido de las mismas de forma voluntaria”
(art. 42).

No obstante, las diferentes
administraciones se encuentran en situaciones
muy dispares respecto a sus capacidades
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tecnoldgicas que abocan a un amplio marco de
soluciones. Resumiendo, podemos establecer,
siguiendo el art. 43 de la Ley 39 que “las
notificaciones por medios electronicos se
practicaran mediante comparecencia en la sede
electronica de la administracion u organismo
actuante, a través de la direccion electrénica
habilitada uUnica (DEHU) o mediante ambos
sistemas, segun disponga cada administracion
u organismo”. Ademas, “los interesados podran
acceder a las notificaciones desde el Punto de
Acceso General electronico de la Administracion,
que funcionara como un portal de acceso”.

Las administraciones publicas que no
dispongan de herramientas para el cumplimiento
de estas obligaciones pueden utilizar una
aplicacion  informatica llamada  Notific@,
facilitada por la AGE.

La plataforma Notific@ recibe desde
los organismos emisores las notificaciones o
comunicaciones y, ademas de aportar otros
valores afadidos, las pone a disposicion de
los destinatarios en la Carpeta Ciudadana para
que puedan comparecer electronicamente en
esta sede, y posteriormente, y en funcién de
diversas condiciones parametrizables en origen,
las distribuye a través de la DEHU vy, en ultimo
término en soporte papel.

Qué nos falta

Como deciamos al principio, ni todos los
administrados tienen la formacién y los recursos
necesarios para hacer efectivo al ciento por ciento
el modelo planteado por el cuerpo normativo
existente, ni todas las administraciones estan en
disposicion de facilitar su implantacion en todos
los aspectos recogidos por esas normas.

Como resumen, éstas pueden ser las
necesidades mas urgentes:

. Es imprescindible extender de forma
universal la digitalizacion para hacer viable el
expediente electrénico y el PAe Unico.

. Todas las administraciones deben acceder
a servicios de intercambio de asientos registrales,
con las garantias que establecen los esquemas y
normas basicas en vigor.

. Debe universalizarse la tramitacion
electrénica a través de las correspondientes
sedes, incluyendo la homologacién de
procedimientos impulsada por el Sistema de
Informacion Administrativa (SIA) y estableciendo
el esquema de unidades organicas y oficinas que
facilita el Directorio DIR 3.

. La notificacion electronica debe acabar
de implantarse como un derecho y como un
elemento que facilite la relacion de la ciudadania
con sus administraciones.

Como corolario del punto anterior, el
Punto General de Acceso a la administracion,
o las iniciativas con distinto nombre que se
implanten deben adquirir contenidos y dar
verdadero y completo contenido a su nombre.

Asi debe ser el futuro inmediato

En la linea de lo expuesto hasta aqui,
la AGE ya ofrece una herramienta (Carpeta
Ciudadana) que permite a la ciudadania acceder
a la informacion necesaria respecto a su relacion
con las administraciones.

Carpeta Ciudadana permite acceder al
estado de los expedientes, a las notificaciones,
a los datos personales registrados en la
administracion y a los asientos registrales. En
ella puedo consultar:

. Mis expedientes: muestra un resumen con
el nimero de los expedientes que estan abiertos
o en tramitaciéon en el momento de realizar la
consulta, agrupados por ministerio u organismo
adheridos al sistema.

. Facilita el enlace a la sede electrénica
correspondiente para poder consultar todo el
detalle de los expedientes

. Mis datos personales. Muestra un
resumen de la informacidn personal existente
en las administraciones publicas agrupadas por
materias.

. Mis apoderamientos. Permitira consultar
y gestionar los apoderamientos incluidos en el
Registro Electronico de Apoderamientos.

. Mis intercambios entre administraciones.

o)
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Muestra una relacion de las transmisiones
de sus datos efectuados a peticion de una
administracion u o6rgano administrativo para
realizar un tramite o consulta, siempre que
cuente con su consentimiento previo, bien de
forma expresa o bien de forma tacita al acceder
a una opcion.

. Cotejo de documentos por CSV. Permite
cotejar los documentos electronicos mediante
Cddigo Seguro de Verificacion.

. Mis registros. Permite consultar los
escritos o solicitudes (asientos registrales)
presentados en una oficina de un organismo
o administracion publica con destino a otra

administracion u organismo siempre que se
digitalicen y se remitan de forma electronica. Por
ejemplo, los escritos o solicitudes presentados en
tu ayuntamiento con destino a la Administracion
General del Estado.

En definitiva, este punto de acceso general
a la administracion, una vez completado vy
alimentado portodos los organismosy entidades
de las diferentes administraciones publicas,
podra reflejar el resultado del cumplimiento
de las normas aprobadas y, en definitiva del
modelo de relacién con la ciudadania que la
administracion publica se ha otorgado.
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Registro de entrada/salida.
El reto del registro en el
nuevo modelo digital

M. Ascensién Moro Cordero
Responsable del Departamento de Gobierno Abierto
Ayuntamiento de Sant Feliu de Llobregat
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Introduccion

En este capitulo nos centraremos
Unicamente en el registro electrébnico como
pieza esencial para posibilitar la tramitacion
del procedimiento administrativo a instancia
de la persona interesada (procedimiento que
recordemos debe ser integramente electronico)
y garantizar el derecho de la ciudadania a
comunicarse por medios electronicos (asi como
facilitar la obligacion establecida por ley para
ciertos sujetos).

Es indudable que el registro electréonico
presenta ventajas tanto desde la perspectiva de
los interesados, que pueden presentar solicitudes,
escritos 'y comunicaciones desde cualquier
lugar y en cualquier momento, sin necesidad
de desplazarse, pero también ventajas desde la
perspectiva de la administracion publica, ya que
permite incorporar actuaciones automatizadas
como la expedicion del recibo del registro de
entrada; la comprobacién de requisitos de la
solicitud o la automatizacion del registro de
salida, entre otras.

Marco Normativo:
¢Es obligatorio disponer de un
Registro Electronico?

Desde el punto de vista de gestion y
tramitacion administrativa, este nuevo escenario
de construccion digital del expediente electrénico
se enmarca basicamente en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones publicas
(LPACAP) y la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico (LRJSP).

En concreto, el articulo 16 de la LPACAP
determina que todas las administraciones
publicas deben disponer de wun registro
electrénico general, donde se asienten todos los
documentos que se presentan ante los 6rganos
administrativos, organismos publicos o entidades
vinculadas o dependientes de éstos. También
se podran anotar en el mismo, la salida de los

documentos oficiales dirigidos a otros érganos o
particulares

La Ley 39/2015 entr6 en vigor el 2 de
octubre de 2016, pero como se sefala en su
disposicion final séptima (modificada por Real
Decreto-Ley 11/2018, de 31 de agosto) las
previsiones relativas al registro electréonico de
apoderamientos, registro electronico, registro
de empleados publicos habilitados, punto de
acceso general electrénico de la administracion
y archivo Unico electronico produciran efectos a
partir del dia 2 de abril de 2021".

Recordemos, no obstante, que
aunque fueron derogadas la Ley 30/92, de
26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento
Administrativo Comun y la Ley 11/2007, de 22 de
junio, de Acceso Electronico de los Ciudadanos a
los Servicios Publicos (LAE), hasta que produzcan
efectos las previsiones antes mencionadas, se
mantienen vigentes los articulos relativos a estas
materias.

Eso quiere decir que disponer del registro
electrénico, regulado en la ley 11/2007 (y en la
Ley 30/92 desde la modificacion de 2011), es una
obligacion para las administraciones publicas y
gue Unicamente quedan demoradas hasta el 2 de
abril de 2021, las previsiones de la Ley 39/2015
respecto a estas materias (por lo que se refiere al
registro electrénico, fundamentalmente todo lo
que tiene que ver con obligaciones en materia de
interoperabilidad e interconexion de registros,
entre otras cuestiones).

(omo implementar el Registro
Electronico. Aspectos generales

Antes de entrar en materia, cabe recordar
la necesidad de disponer de una hoja de ruta
que contemple el expediente electronico de
forma integral, identificando para cada una de
las fases de la tramitacion qué infraestructuras
y servicios es necesario implementar, teniendo
siempre presente las dimensiones juridica,
técnica y organizativa que son imprescindibles

1 El plazo establecido para el 2 de octubre de 2020 se modifico en un primer momento por la disposicion final sexta del Real Decreto-ley
27/2020, de 4 de agosto que quedd sin efecto por Resolucion del 10 de septiembre de 2020. Posteriormente, el Real Decreto-ley 28/2020,
de 2?7 de septiembre, de trabajo a distancia ha vuelto a incluir dicha modificacion ampliando el plazo a 2 de abril de 2021, motivada por la

dificultad de concluir los procesos de adaptacion necesarios antes de la fecha establecida en su momento.
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para su consecucion.

Sinos centramos en el registro electrénico,
éste debe crearse mediante una disposicion que
se publicara en el diario oficial correspondiente
y debera ser publicada, integramente, en la sede
electronica de acceso al registro. Como minimo,
esta disposicion debe especificar el organo o
unidad responsable de su gestion, asi como la

de documentos integrado con el
gestor de expedientes, entre otros,
que nos permitiran controlar desde
el inicio el ciclo de vida de toda esta
informacion y documentacion, ademas
de ser imprescindibles para garantizar la
interoperabilidad real.

fechay hora oficial y los dias declarados inhabiles.

NOTA IMPORTANTE: muchas entidades
locales han incorporado la creacion del
registro electronico en sus ordenanzas
de administracion electrénica (o similar).
Es una buena practica para aterrizar toda

El contenido de las solicitudes de
iniciacion de un procedimiento administrativo,
viene regulado en el articulo 66 de la LPACAP,
a lo que debemos incorporar la obligacién de
informar, en cumplimiento de la normativa en
materia de proteccion de datos, del tratamiento
de sus datos y del procedimiento para el gjercicio
de sus derechos.

esta normativa de caracter general a la
realidad delaorganizacion,incorporando
también otras dimensiones necesarias
para la transformacion digital (como
puede ser la transparencia, el acceso a la
informacion, la gestion documental, las
obligaciones en materia de accesibilidad,
el despliegue de infraestructuras de
smart city, etc.)

La LPACAP también especifica que en
la sede electronica debe figurar la relacion
actualizada de tramites que pueden iniciarse en
el registro electronico.

NOTA IMPORTANTE: Es absolutamente
recomendable que el despliegue de
la administracion electrénica vaya
acompanada por un proyecto de
mejora continua para la identificacion,
revision, simplificacion y automatizacion
de procedimientos y tramites que,
entre otras cuestiones, incorporen el
principio de una sola vez (es decir, no
pedir a la ciudadania documentos ni
datos que obren en poder de otras
Administraciones publicas).

Ello implica abordar también el reto de
la implantacion de un sistema de gestion
documental integral, incorporando
herramientas e instrumentos tan utiles
para la gestion como el cuadro de
clasificacion documental, el catadlogo
de tipologias documentales, un gestor

modelos
solicitudes, éstos seran de uso obligatorio por
los interesados.

Cabe destacar, ademas,
administraciéon establezca
especificos de presentaciéon

NOTA IMPORTANTE: Los sistemas
normalizados de solicitud podran incluir
comprobaciones automaticas de la
informacidén aportada respecto de datos
almacenados en sistemas propios o
pertenecientes a otras administraciones
u ofrecer el formulario cumplimentado,
en todo o en parte, con objeto de que
el interesado verifique la informacién
y, en su caso, la modifique y complete
(articulo 66.5 LPACAP). Sera necesario
pues identificar previamente estos
datos y documentos que vamos a
consultar internamente o en otras
administraciones publicas mediante las
plataformas de intermediacion de datos
u otros sistemas electronicos habilitados
al efecto. Estas consultas actualmente
se realizan mayoritariamente de forma
manual; el objetivo seria interconectar
los sistemas para poder garantizar la
tramitacion administrativa de extremo a
extremo de forma automatizada.

Es importante en este caso recordar
que segun se establece en el articulo 28
LPACAP, la solicitud debe incorporar la
posibilidad de que la persona interesada

que cuando
expresamente
de
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se oponga expresamente a la consulta
de sus datos y documentos, y por lo
tanto en este caso, deba aportar la
documentacion.

El registro electronico debe garantizar la
constancia, en cada asiento que se practique, de
un numero, epigrafe expresivo de su naturaleza,
fecha y hora de su presentacion, identificacion
del interesado, 6érgano administrativo remitente,
si procede, y persona u érgano administrativo al
gue se envia, y, en su caso, referencia al contenido
del documento que se registra.

Una vez practicado el asiento, el sistema
debe poder emitir automaticamente un recibo
consistente en wuna copia autenticada del
documento de que se trate, incluyendo la fecha'y
hora de presentacion y el nimero de entrada de
registro, asi como un recibo acreditativo de otros
documentos que, en su caso, lo acompaiien, que
garantice la integridad y el no repudio de los
mismos (articulo 16.3 LPACAP).

La LPACAP exige también que los registros
electronicos sean plenamente interoperables,
garantizando su compatibilidad informatica e
interconexion, asi como la transmision telematica
de los asientos registrales y de los documentos
que se presenten en cualquiera de los registros.

Respecto al computo de plazos, hay que
tener presente que la presentacién en un dia
inhabil se entenderd realizada en la primera
hora el primer dia habil siguiente. Por ello, en la
sede electronica deben figurar los dias que se
consideraran inhabiles a los efectos del computo
de plazos en los registros, que se regira por el
calendario establecido por la Administracién
general del Estadoy las Comunidades Autébnomas
(articulo 30.7 LPACAP).

En la implantacion del registro electronico
es necesario prever, también, qué ocurre
cuando hay incidencias técnicas que impidan
la presentacién de solicitudes por parte de los
interesados. La normativa establece que, hasta
que se solucione el problema, la administracién
publica puede determinar una ampliacién de
los plazos no vencidos, y se debera publicar en
la sede electrénica tanto la incidencia técnica
acontecida como la ampliacién concreta del
plazo no vencido (articulo 32.4 LPACAP).

NOTA IMPORTANTE: es conveniente
establecer protocolos internos o planes
de contingencia que indiquen la forma
de proceder tanto si se prevén tareas de
mantenimiento de los sistemas, como
si se producen incidencias técnicas por
cuestiones sobrevenidas, contemplando
ampliaciones de plazos o cualquier otra
medida que se considere oportuna para
garantizar la seguridad juridica y las
garantias de la ciudadania.

Por ultimo, la normativa prevé también
que en este Registro General Electronico se
pueda anotar la salida de los documentos
oficiales dirigidos a otros érganos o particulares.
El despliegue del expediente electronico es una
oportunidad, sinduda, paraautomatizarestatarea
sin necesidad de trasladar documentacion de
una dependencia a otra para proceder al registro.
Es decir, en el momento que se ha firmado el
documento electronico que se debe comunicar a
untercero, laaplicacion de gestion de expedientes
deberia poder incorporar este registro de salida
como una actividad administrativa automatizada
y, posteriormente, trasladar el documento por la
via correspondiente (notificacion electrénica, si
es el caso; comunicacién interadministrativa por
medios electronicos; notificacion en papel; etc.)

De las oficinas de registro
a las oficinas de asistencia en
materia de registros

Tramitar electrénicamente es un derecho
que tiene la ciudadania en su relacion con
las administraciones publicas. Para presentar
solicitudes en el registro electrénico, es necesario
disponer de un medio de identificacién vy
firma electrénica admitidos actualmente por
la normativa vigente. Ademas, hay personas
que estan obligadas a relacionarse por medios
electrénicos con las administraciones publicas:

a) Las personas juridicas.
b) Las entidades sin personalidad juridica.

¢) Quien ejerza una actividad profesional para
la que se requiera la colegiacién obligatoria,
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para los tramites y actuaciones que lleven a
cabo con esa administracion en ejercicio de la
actividad profesional mencionada. En todo caso,
dentro de este colectivo se entenderan incluidos
los notarios y registradores de la propiedad y
mercantiles.

d) Los que representen un interesado que esté
obligado a relacionarse electronicamente.

e) Los empleados publicos para los tramites
y actuaciones que efectien por razén de su
condicion de empleado publico.

A parte de estos colectivos, las
Administraciones publicas, acogiéndose a lo
establecido en el articulo 14.3 LPACAP, pueden
establecer reglamentariamente esta obligacion
para determinados procedimientos y para
ciertos colectivos de personas fisicas que, por
su capacidad economica, técnica, dedicacion
profesional u otros motivos quede acreditado
que tienen acceso y disponibilidad de los medios
electronicos necesarios (por ejemplo, el colectivo
de trabajadores autonomos; solicitantes vy
concesionarios de servicios y dominio publicos;
aspirantes a procesos de seleccion; etc).

iPero qué deben hacer las
administraciones publicas con la documentacion
que, en su derecho, aporten presencialmente los
interesados a las oficinas? La LPACAP introduce,
como novedad, el cambio de denominacion
de las oficinas de registro por “oficinas de
asistencia en materia de registros”, trasladando
la obligacion a la administracion publica de
digitalizar y autenticar la documentacion que
aporte la ciudadania, es decir, convertir una
solicitud original en papel en un documento en
formato electréonico que debera ser incorporado,
internamente, al expediente electronico
correspondiente. Acto seguido se devolveran los
originales al interesado, sin perjuicio de aquellos
supuestos que la norma determine la custodia
por la Administracion publica de los documentos
presentados o resulte obligatoria la presentacion
de objetos de documentos en un soporte que
no sea susceptible de digitalizacién (articulo 16.5
LPACAP).

Recomendaciones

Para llevar a cabo este proyecto es

necesario plantear las acciones a desarrollar en
base a estas tres grandes dimensiones:

Aspectos organizativos

Como se ha apuntado anteriormente,
hay un trabajo previo y paralelo de analisis
y reorganizacion de los documentos vy
procedimientos en funcion de los canales de
entrada (electronico, presencialmente, correo
convencional); la tipologia documental y la
fase de tramitacion en la que se ingresa la
documentacion (inicio expediente, fase de
instruccion, etc).

Por ello, desde el punto de Vvista
organizativo, las acciones principales a realizar
son las siguientes:

« La actualizacion y completitud del catalogo
de tramites puestos a disposicion de la
ciudadania. El registro electronico es Unico y,
por lo tanto, la informacion debe ser idéntica
tanto la que consta en la sede electronica
como la que dispone la oficina de asistencia
en materia de registros. De hecho, una
buena practica es implementar la operativa
de la digitalizacion a partir del catalogo de
tramites de la sede electronica, es decir, el
punto de partida tanto de la ciudadania que
realiza el tramite electronicamente, como
de las empleadas y empleados publicos que
realizan atencion presencial, es el mismo.
Sera necesario tambien identificar el tipo
de certificado de identificacion y firma
electronica que se exigira para cada uno de
los tramites.

« La simplificacion de la documentacion a
aportar por parte de la ciudadania: con ello
ademas de garantizar un derecho, se reduce
el nimero de documentos a digitalizar por
parte de la oficina, lo que redunda en una
disminucion del tiempo de atencion (teniendo
en cuenta que la digitalizacion del registro de
entrada supone ya un aumento del tiempo
de espera). Esta revision se deberia realizar de
la totalidad de tramites puestos a disposicion
de la ciudadania.

« Definir los metadatos de cada tipologia
de documento, asi a la hora digitalizar la
documentacion toda esta informacion ya
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estara predefinida, lo que facilitara la gestion
a las personas que realizan esta funcion,
reduciendo el tiempo de digitalizacion,
los posibles errores, y garantizando que
los documentos ingresan en los sistemas
corporativos (gestor de expedientes, gestor
de documentos...) debidamente clasificados
y codificados.

Avanzar en la interoperabilidad
interadministrativa y entre ambitos de la
misma organizacion. Permite agilizar tramites
en cuanto a la documentaciéon que ya ha
sido presentada por parte de la ciudadania
y las entidades en otro momento o en otro
departamento del propio ayuntamiento.

Para aquellos supuestos de la atencidon
presencial en que la ciudadania no
aporte la solicitud en papel firmada de
forma manuscrita para su digitalizacion y
autenticacion, la LPACAP dispone que la podra
efectuar de manera valida un funcionario
publico mediante el uso del sistema de firma
electronica del que esté dotado para ello. Sera
necesario que el interesado se identifique
ante el funcionario — que debera constar
en el registro de funcionarios habilitados
que cada administracion publica debe
aprobar y mantener actualizado- y preste su
consentimiento expreso para esta actuacion,
de la que debera quedar constancia para los
casos de discrepancia o litigio. Cabe sefalar
también que muchas organizaciones utilizan,
para este supuesto, la firma biométrica, es
decir, el funcionario rellena el formulario que
muestra en un dispositivo tactil al interesado
el cual, si esta de acuerdo, firma la solicitud
de forma biométrica, y el documento ingresa
automaticamente como documento original
electronico en el registro de entrada.

Planificar una formacion del personal, tanto
de la oficina de asistencia en materia de
registros, como del resto de ambitos del
ayuntamiento que recibiran, a partir del
momento de implantacion, solicitudes en
formato electronico y por tanto deberan
tramitar a partir de ahora expedientes
Unicamente en este soporte. En relacion con
la formacion y el nuevo marco normativo, se
debe tener en cuenta el cambio sustancial en
el concepto de tramitacion, envio y recepcion

del registro de entrada, a fin de adaptarse a
la nueva realidad. De modo que la formacion
debe abarcar, ademas del uso de los medios
tecnoldgicos, los cambios conceptuales
(sobre todo el concepto de copia auténtica)
y organizativos que implica.

Aspectos tecnoldgicos

Uno de los principales requerimientos
tecnologicos, ante las novedades que supone
la digitalizacion del Registro de Entrada, es
redimensionar los recursos informaticos para
soportar el aumento del numero de documentos
que ingresaran en la base de datos y documentos
de la organizacion.

También  sera  necesario  plantear
modificaciones en la aplicacion del Registro
de Entrada y de la gestion de expedientes
que incorporen la digitalizacion segura y la
autenticacion de la documentacion, en base a
los parametros determinados por la LPACAP y las
Normas Técnicas de Interoperabilidad.

Sera necesario también avanzar en la
integracion conlas plataformas deintermediacion
de datos y con el sistema de interconexion de
registros, para garantizar la interoperabilidad.

Se deberan adquirir y configurar los
dispositivos informaticos necesarios para la
digitalizacion, en concreto, la Norma Técnica
de Interoperabilidad (NTI) de digitalizacion
de documentos establece las reglas para la
digitalizacion de documentos en soporte papel.
Se marcan los requisitos minimos a establecer
sobre las imagenes electronicas resultantes de
las digitalizaciones, a través de la normalizacion
de los parametros basicos de estos procesos,
permitiendo la flexibilidad necesaria para
su aplicacion por parte de las diferentes
administraciones publicas, pero siempre bajo
la premisa de obtener imagenes electronicas
integras y fieles de un documento original. De
acuerdo con ello, la NTI de digitalizacion contiene
los requisitos del documento electronico
digitalizado: formatos, nivel de resolucion,
garantia de imagen fiel e integra y metadatos
asociados a la digitalizacion; la descripcion del
proceso de digitalizacion y consideraciones
complementarias y los requisitos minimos de
conservaciony disponibilidad de los documentos
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digitalizados. Todos estos extremos marcan el
correcto desarrollo del proceso de digitalizacion.

Si se opta por la firma biométrica para el
supuesto en que el personal de la oficina actta en
nombre de la ciudadania, se deberan adquirir los
dispositivos tactiles y realizar las integraciones
necesarias.

Aspectos juridicos

Aunque la organizacion disponga
de ordenanza en materia de administracion
electronica que contenga  disposiciones
respecto al registro electronico, es conveniente
aprobar en una resolucion la implantacion
de la digitalizacion del registro de entrada,
incorporando toda la parte operativa en
materia de digitalizacion de los documentos,
incluido el tipo de firma que se utilizara para
la autenticacion de la documentacion (;firma
electronica de funcionario habilitado o bien
sello de 6rgano porque se considera el proceso
de digitalizacion una actividad administrativa
automatizada?), asi como la forma de traslado
de la documentacion electréonica desde las
oficinas de asistencia en materia de registro a
los departamentos que deben continuar con la
tramitacion administrativa.

Se debera crear tambiéen el registro de
funcionarios habilitados (en el que estaran
incluidas, como minimo, las personas que
integran la oficina de asistencia en materia de
registros).

Esnecesariogarantizarqueladigitalizacion
de la documentacion desde las oficinas se
produce con total cumplimiento de la normativa
vigente en esta materia: Ley 39/2015, Esquema
Nacional de Interoperabilidad (ENI) y sus normas
técnicas de desarrollo que especificamente
tratan sobre esta materia.

También resulta Util elaborar una
instruccion deregistro de entrada que especifique
claramente su actuacion ante documentacion
diversa, como puede ser la aportacion de una
USB; grandes volimenes de documentacion
(proyectos de obras...); qué hacer cuando una
persona obligada a tramitar electrénicamente
se persona en la oficina para digitalizar la
documentacion, etc.

Qué no debo hacer

e Plantear el proyecto como un tema
exclusivamente tecnoldgico. El registro
electronico y la digitalizacion de Ia

documentacion no se implanta Unicamente

adquiriendo una aplicacion de registro
electronico 'y unos dispositivos para
digitalizar la  documentacion.  Como

hemos visto anteriormente, se requiere un
planteamiento holistico identificando las
diferentes dimensiones afectadas (aspectos
organizativos, tecnoldgicos y juridicos).

« Laimplantacion del registro electronico debe
venir acompanado de una revision integral
de todo el procedimiento administrativo,
no se puede plantear de forma aislada. Hay
que analizar la presentacion de solicitudes
desde la sede electronica y desde las oficinas;
como ingresa esa documentacion en las
aplicaciones corporativas; como trasladar esa
documentacion a las oficinas de tramitacion;
qué ocurre si hay un error en la distribucion
de un asiento; etc.

« Tampoco se deberia plantear este proyecto
sin tener una vision global y estratégica de la
implantacion de la administracion digital en
su conjunto, ya que decisiones que se tomen
a nivel general pueden tener afectaciones en
cuanto a la implantacion de las diferentes
infraestructuras necesarias para el desarrollo
de la administracién electronica.

Buenas practicas

El  Ayuntamiento de Sant Feliu de
Llobregat es un ejemplo de buena practica en
la implantacion de la digitalizacion del registro
de entrada y salida de documentos. De hecho,
el Registro General Electronico se implantd
en el afo 2006, es decir, antes incluso de la
aprobacién de la Ley 11/2007, para dar cobertura
al derecho de la ciudadania de relacionarse
con las administraciones publicas por medios
electronicos. No obstante, la digitalizacion de
la documentacion del registro de entrada v,
por tanto, la eliminacion total del papel en el
procedimiento administrativo, se produjo en el
ano 2017.
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De forma muy sucinta, los grandes hitos
durante mas de dos décadas de trabajo en el
despliegue de la administracion digital han sido
los siguientes:

« 2004: implantacion del gestor de expedientes

a nivel corporativo (tramitacion hibrida,
en papel y automatizada). Revision de
procesos, inventario de expedientes,

catalogo de tramites, grupos de trabajo
multidisciplinarios...

« 2006: implantacion del registro electronico y
un asistente de tramitacion. El ayuntamiento
tuvo la vision de concebir en aquella época
el registro como unico, independientemente
de si se realizaba por medios electrénicos
o presencialmente en las oficinas, como
finalmente se ha regulado en la normativa
vigente. La documentacion que ingresa
por el registro electronico se incorpora
automaticamente en la aplicacion de registro
de entrada y en el gestor de expedientes y
documentos.

« 2006-2015: despliegue del expediente

electronico  integral e incorporacion

progresiva de las infraestructuras necesarias
para el cumplimiento de la normativa vigente

(sede electronica, carpetas ciudadanas,

pasarela de pago, factura electronica, etc.).

En concreto, se realiza la incorporacion

progresiva de la firma electrénica en las

diferentes fases de tramitacion administrativa,
pero la tramitacidon continua siendo hibrida

(soporte papel y electrénico). Se inicia

también en esta época el proyecto para

la implantacion de un sistema de gestion
documental integral que permita controlar
el ciclo de vida de toda la documentacion
del Ayuntamiento, independientemente de
su soporte. Se empieza a desarrollar por el

Ayuntamiento el denominado GD-Matrix,

un gestor de documentos integrado con las

diferentes aplicaciones corporativas.

« 2017:sedigitalizala ultimafase del expediente
administrativo, el registro de entrada de
documentacion presencial, lo que permite la
eliminacion del expediente en papel en toda
la organizacion.

El proyecto se plantea mediante un grupo
multidisciplinar  (gestion del conocimiento,
informatica, ambito juridico, Secretaria, gestion
documental). Las acciones que se identifican para
el desarrollo del proyecto son las siguientes:

Fase 0. Anélisis.

Fase 1. Planteamiento de la distribucion del
Registro General Electrénico con la implantacion
de la digitalizacion en la oficina de asistencia en
materia de registros.

Fase 2. Revision y adecuacién de los tramites
para no pedir documentacion que obre en poder
de otras administraciones publicas o en el propio
ayuntamiento.

Fase 3. Adecuacion de las herramientas
tecnoldgicas (gestor de expedientes BPM, gestor
de documentos GD-Matrix, incorporacion firma
biométrica, etc.).

IMPORTANTE: predeterminacion de la
codificacion y tipologia documental para
que desde la oficina de asistencia en
materia de registros, una vez digitalizada
la documentacion, ésta ingrese de forma
adecuada, codificada y estructurada, en
las aplicaciones corporativas.

Fase 4. Adecuacion normativa y redaccion
instrucciones, protocolos, etc.

Fase 5. Formacion.
Fase 6. Implantacion prueba piloto y valoracién.
Fase 7. Implantacion definitiva.

La entrada de la documentacion
digitalizada y autenticada requiere de la
configuracién de un sistema alternativo en
este soporte para la distribucién del registro
de entrada que ya no se producird en papel,
como venia realizandose hasta ahora. Por ello, se
configurd un nuevo modulo dentro del buzén de
trabajo del programa de gestién de expedientes
corporativo (BPM), donde se gestionan las
entradas de documentacion en el sistema en
funcién de los roles de los agentes implicados
en este proceso. La descripcibn de este
procedimiento se establecié en el documento
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de instrucciéon de registro de entrada y su
distribucion que se elaboro en el marco de este
proyecto.

Cuando la documentacion ingresa en los
sistemas corporativos en formato electronico y
se registra de entrada, desde el back office de la
oficina de asistencia en materia de registros se
revisa y se corrige, en su caso, la asignacion al
departamento competente para su tramitacion.
Posteriormente, a través de un modulo en el
BPM (de distribucion del registro de entrada),
se distribuyen automaticamente las entradas
a los buzones de trabajo correspondientes de
los diferentes departamentos. En este punto, la
persona del departamento que tiene asignadas
estas funciones, las acepta o rechaza, y para
finalizar las asigna en forma de tareas a la
persona que las ha de tramitar, que las recibira
en su buzén de trabajo personal.

El modulo de gestion del registro de
entrada y salida de documentos incorpora la
digitalizacion de la documentacion de forma
segura, la copia auténtica, la firma biométrica,
la distribucion electréonica de registros y la
aceptacion o rechazo de éstos por parte de los
departamentos destinatarios desde su buzdn
de trabajo, permitiendo trabajar sin papeles
desde la fase inicial del procedimiento. Los
documentos incorporados al sistema quedan
clasificados desde el origen y almacenados en
el gestor de documentos GD-Matrix. Ademas,
en el caso del Ayuntamiento de Sant Feliu de
Llobregat, este mdédulo esta integrado con los
servicios del Consorcio Administracion Abierta
de Catalunya (Consorcio AOC) que es el nodo
de interoperabilidad establecido para, a su vez,
poder interconectarse con la plataforma de
intermediacion del Estado y sus otros servicios.

Consideraciones a tener
en cuenta

Pasar de la tramitaciéon administrativa en
papel a la administracion digital implica, como
hemos visto, todo un conjunto de actuaciones
relacionadas con la necesaria gestion del cambio
culturaly que, previamentey en paralelo, se deben
contemplar a la hora de implantar el Registro
general electronico. Pero ademas de todo ello,
es importante también tener presente algunos

aspectos que son fundamentales para garantizar
el éxito en su implantacion, en concreto:

« La simplificacion administrativa. Como
hemos visto, mas alla de la tecnologia, este
proceso de transformacion digital se apoya
en diferentes palancas. En este sentido, se
dice que la administracion electronica tiene
un caracter poliédrico en la medida en que,
para avanzar en su desarrollo, es necesario no
solo incorporar estos medios en la actividad
de las administraciones publicas, sino
también un cambio de cultura administrativa,
impulsado por un liderazgo claro y decidido,
y acompafado de un marco regulador.

Como se ha demostrado en la practica,
la transformacion electronica de los procesos
administrativos se ha erigido como una
oportunidad excelente para la aplicacion de
técnicas de simplificacion administrativa, porque
no se trata de trasladar al medio electronico
lo que haciamos en papel, sino de aprovechar
la oportunidad para mejorar los procesos
administrativos. Por lo tanto, la revision que
requiere esta conversion electronica es un
momento idéneo para la revision y mejora de
los circuitos administrativos. Gracias al uso de
la tecnologia se pueden reducir los documentos
exigidos en la tramitacion de un procedimiento,
tramitar conjuntamente diferentes fases, reducir
el tiempo necesario para llevarla a cabo o los
costes que genera. De hecho, la racionalizacion
del procedimiento administrativo electronico se
centra en ordenar el procedimiento conforme a
un criterio razonable de tiempo, de coste y de
la norma, con el fin de que éste sea mas agil y
econdmico, mediante la revision, simplificacion,
supresion o modificacion de los parametros que
configuran el procedimiento administrativo para
imprimirle celeridad, eficiencia y eficacia en la
actividad administrativa.

En definitiva, con el analisis, simplificacion,

y automatizacion de procedimientos se dispone

de una herramienta eminentemente practica

para afrontar el cambio en las organizaciones.

+ La gestion documental y de la informacion.
Es necesario implementar un sistema que
permita garantizar el tratamiento correcto de
los documentos y expedientes a lo largo del
ciclo de vida. Es decir, desde su creacion, su
incorporacion, la determinacion de su acceso,
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su conservacion o eliminacion.

Con la tramitacion electronica y el
cambio de paradigma que se produce en el
uso de la informacion y de los documentos
(con la incorporaciéon de la firma electronica
y la produccion de documentos electronicos
con plena validez legal), conviven documentos
electronicos y en papel, haciendo imprescindible
el sistema de gestion documental corporativo,
a fin de garantizar su autenticidad, integridad,
conservacion a largo plazo y el acceso por el
personal autorizado, como un elemento esencial
de transparencia de los gobiernos, ya que
permite conocer su documentacion, qué régimen
de acceso tienen asignado los documentos y la
traza de todas las acciones que se ejecutan sobre
ellos de acuerdo con el procedimiento.
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Gestion de la vida del
expediente

@ Atencion ciudadana:
¢ |nicio procedimiento

Gestion unidades
o finalistas: incorporacion de
archivos al procedimiento

@ Archivo electrénico unico:

® fin del procedimiento y
archivo del expediente
con sus documentos
digitalizados
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Atencion ciudadana:
Inicio procedimiento

Victor Manuel Solla Barcena
Director General de Innovacién y Digitalizacion
Ayuntamiento de Mdlaga
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Introduccion

El despliegue de la administracion
electronica es una realidad y su necesidad es
indiscutible pero se ve condicionado por un
conjunto muy amplio y diverso de normativas
que prevén todo un conjunto de derechos
y obligaciones para las administraciones vy
ciudadania que condicionan su despliegue
integral.

El derecho de la transformacion digital
se ha convertido en un revulsivo y a la vez en
un freno para la administracién electrénica, ya
que no podemos olvidar que su desarrollo es el
resultado de un complejo proceso impulsado y
al mismo tiempo contenido por otros elementos
como la tecnologia, el liderazgo y el cambio
organizativo.

Y hablando de cambio organizativo, parece
l6gico explicar como abordar la  tramitacion
interna de procedimientos administrativos, que
es lo que nos permite en nuestras instituciones
realizar la gestion administrativa real de
los expedientes con todos sus documentos
digitalizados.

Y de esto nos ocupamos en este capitulo.
Inicio del procedimiento

Qué dice la Ley
Obligatoriedad (S/N)

Antes de analizar la obligatoriedad
normativa, es preciso puntualizar algin concepto.

La digitalizacion de las administraciones

publicas no consiste solamente en tener
“‘documentos  digitales”, ni tan siquiera
en tener “documentos digitales firmados

electronicamente”.

La concepcidén de una administracion
electronica va mucho mas lejos, incorporando
otros elementos, cuya inexistencia, haria casi
imposible poder alcanzar los objetivos previstos.

Entre ellos estan los de:

« Seguridad: enmarcado en el ambito del ENS.

« Expediente electronico: como base para su
aplicacion.

+ Interoperabilidad: enmarcado en el ambito
del ENI y sus guias de aplicacion.

Disponer de un expediente electronico es
uno de los pilares fundamentales necesarios para
que una administracion se considere plenamente
digital.

Dicho esto, ahora es preciso definir el
concepto de expediente digital en cada una
de nuestras organizaciones y ser capaces de
construirlo con el ambito preciso. Es evidente
que para ello lo imprescindible es disponer de
una herramienta informatica adecuada que lo
contemple desde su concepcion y sobre el cual
se construyan todas las conexiones internas y
externas. Disponer de la plataforma adecuada
podria ser objeto de un analisis especifico en
cada organizacion.

Suponiendo que disponemos de la
plataforma adecuada para nuestra organizacion,
esta debe cumplir con los siguientes principios
si lo que pretendemos es implementar un
expediente electronico:

« De ambito corporativo
«  Unica e Integral
Interoperable
Intraoperable

A continuacidon estos

principios:

ampliamos

« De ambito corporativo: El objetivo no es
disponer solo del expediente electronico
totalmente digitalizado, sino disponer de ese
mismo concepto de expediente en TODA la
organizacion, por lo que la plataforma debera
de responder a las necesidades generales de
toda la estructura administrativa.

« Unica e integral: Lo mismo que sucede
con otras plataformas como la contable,
la tributaria o la de RRHH, esta debe ser la
misma en todo el ambito administrativo en el
que se puedan compartir servicios comunes
como organos colegiados o tramitacion
administrativa, es decir, sélo debe existir
una plataforma administrativa en la cual
confluyen todos los procedimientos que
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dan lugar a un expediente administrativo,
totalmente digital. No quiere decir esto que
la produccion documental (digitalizacion) se
produzcan exclusivamente en esta plataforma,
sino que en ella deben de incorporarse
todos los documentos que conforman los
expedientes, con independencia del sistema
de informacion en el que se generen.
Esta cualidad permitira disponer de una
plataforma integral, que contemple todas las
fases de la tramitacion administrativa y las
recoja en un unico repositorio en forma de
expediente electronico.

» Interoperable: No solamente deberemos
digitalizar  nuestra  propia  produccion
administrativa, sino también aquella otra
documentacion complementaria que se
genera mediante acceso a otras fuentes,
como son una consulta o un acceso a datos en
poder de otras administraciones, convirtiendo
esos los datos o esa informacion que de ellas
recabamos en documentos electronicos
accesibles.

« Intraoperable: Como consecuencia directa
de lo anterior, y mas evidente aun por tratarse
de nuestra propia organizacion, debemos
ordenar la circulacion de produccion digital
de nuestros sistemas de informacion
facilitando en lo posible , y mas alla de lo
posible , el acceso a datos o a documentos
digitales de los diversos sistemas en los que
residan a o se produzcan.

De no cumplir con estos principios
elementales, podremos estar hablando de
alcanzar cierto nivel de digitalizaciéon, pero no
de un nivel de administracion digital. Y eso, a
la postre, nos llevaria a un modelo tecnoldgico
dificil de entender por el ciudadano, ineficaz e
insostenible en el tiempo ya que la facilidad de
acceso se veria muy comprometida.

Una vez sentados
podemos afrontar los
obligatoriedad legal.

estos  principios,
aspectos de la

Nada nuevo hoy en dia hace que sea
necesario plantearse una tramitacion interna
de procedimientos administrativos en formato
digital, puesto que este objetivo ya figuraba en
la Ley 11/2007.

Asi en el articulo 25 ya se decia:

3. Los registros electronicos emitiran
automadticamente un recibo consistente en
una copia autenticada del escrito, solicitud
0 comunicacion de que se trate, incluyendo
la fecha y hora de presentacion y el nimero
de entrada de registro.

4. Podran aportarse documentos
que acompanen a la correspondiente
solicitud, escrito o  comunicacion,
siempre que cumplan los estdandares de
formato y requisitos de seguridad que se
determinen en los Esquemas Nacionales
de Interoperabilidad y de Seguridad. Los
registros electrénicos generaran recibos
acreditativos de la entrega de estos
documentos que garanticen la integridad
y el no repudio de los documentos
aportados.

Y ya, definitivamente, en la Ley 39/2015,
este aspecto queda meridianamente claro.
En el Articulo 19.5 se dice:

5. Los documentos presentados
de  manera presencial ante las
administraciones publicas, deberan ser
digitalizados, de acuerdo con lo previsto en
el articulo 27 y demas normativa aplicable,
por la oficina de asistencia en materia de
registros en la que hayan sido presentados
para su incorporacion al expediente
administrativo electrénico, devolviéndose
los originales al interesado, sin perjuicio
de aquellos supuestos en que la norma
determine la custodia por la administracion
de los documentos presentados o resulte
obligatoria la presentacion de objetos o de
documentos en un soporte especifico no
susceptibles de digitalizacion.

Por lo tanto no cabe la menor duda de
que es absolutamente obligatorio disponer
de la digitalizacién desde el inicio mismo del
procedimiento administrativo.

Como lo tengo que hacer

En aplicacién de los principios citados
anteriormente lo que se denomina proceso
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de digitalizacion, debe de comenzar ya en los
canales iniciales de relacion de la ciudadania con
la administracion.

Es ahi donde se inicia el expediente
electronico en la mayoria de las ocasiones y estos
canales son: el telematico como preferente y el
presencial.

La ley nos posibilita utilizar un canal
mixto presencial/telematico en la aplicacion
estricta de las competencias de las oficinas
de asistencia en materia de registro con la
presentacion telematica por un funcionario
habilitado en representacion de los ciudadanos,
bien motivado por la existencia de una brecha
digital, o bien por la obligatoriedad de tener que
realizar determinados tramites exclusivamente
por el canal telematico al cual una parte de la
poblacidén aun no tiene acceso.

Es porlotanto enesafaseinicial derelacion
con la ciudadania, donde debe comenzar la tarea
de digitalizacion.

Un buen planteamiento organizativo en
este punto de entrada (al igual que el disefio y la
definicion de una correcta usabilidad en el canal
telematico de la sede electronica), supondra
un importante incremento en la eficacia
administrativa posterior y en la reduccion de
cargas administrativas, que a la larga sera el
ciudadano quien se beneficie de ellas.

Por lo tanto, en el inicio del procedimiento
debemos hacer todos los esfuerzos necesarios
para que:

« Sedigitalice todala documentacion requerida
en el procedimiento.

« Se realice en base a la naturaleza de los
documentos.

« Se realice con la mayor calidad posible para
facilitar la tarea en los 6rganos gestores que
intervienen en la tramitacion.

» Se realicen en el inicio del procedimiento los
tramites oportunos, y también en formato
digital, los tramites que requeririan de una
intervencion posterior del solicitante. Este
es el caso, por ejemplo, de detectar en el
momento de la presentacion presencial
carencias de caracter administrativo. Uno de
los tramites mas habituales en estos casos es

el de la subsanacién, que de no notificarse
en ese momento la deficiencia, requerira un
tratamiento posterior que supondra costes
paralaadministraciony demoras en los plazos
ya que dilatara los tiempos de resolucion.

Hay que ser conscientes de que esta
funcién de digitalizacion desarrollada tal y como
se ha descrito puede incrementar los tiempos
de atencion que se produciran sin realizarla,
pero, si se lleva a cabo del modo indicado
anteriormente, reducira sustancialmente los
tiempos de tramitacion posteriores, en beneficio
del solicitante y de la propia organizacion, cuya
productividad en su conjunto se vera aumentada
considerablemente.

Hay otros dos factores que conviene
tener presentes en este punto, en funcién de la
madurez de la organizacién en la que se implanta
masivamente la digitalizacion desde el inicio del
procedimiento:

* Que laplataforma debe tener definida toda la
estructura municipal para que los documentos
digitalizados se dirijan al ligar apropiado de
la organizacion desde el momento en el que
se incorporan al sistema, en funcion de las
competencias de cada area/servicio.

« Que no deben incorporarse documentos
sin clasificar en la organizacién, ya que eso
generara un trabajo posteriory habitualmente
la “pérdida” de la documentacion digitalizada
o el efecto rebote en documentos clasificados
como “varios”.

« Que i se estimase conveniente, se establezca
una linea técnica de apoyo juridico/
administrativa para que la documentacion
llegue al gestor de forma completa para
evitar  subsanaciones  posteriores que
implican las consiguientes notificaciones
y retrasos administrativos. Esta estructura
puede evitar que el personal técnico de las
Areas/servicios, dedique tiempo en tramitar
esa subsanacion, en detrimento del tiempo
dedicado a funciones mas técnicas de son las
de su competencia.

* Que en base al principio de interoperabilidad
con otras administraciones es aconsejable
la firma de los documentos digitalizados en
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las oficinas de atencién, mediante certificado
digital del empleado publico que la realiza,
para su futura identificacion si ello fuese
preciso en otra organizacion que requiera
efectuar cualquier comprobacion al efecto.

« Se deben incorporar los metadatos de los
documentos digitalizados asi generados para
cumplir con lo establecido en el ENI, para su
posterior utilizacion interadministrativa.

Medios tecnoldgicos

En este apartado, y tras lo expuesto
en el punto anterior, la organizacion debe
tener presente que se debe disponer de un
equipamiento de primer nivel en el Area/servicio
donde se efectue la funcion de digitalizacion.
Ello sera fundamental para mejorar la gestion
electronica de los documentos en fases
posteriores e incluso para su reaprovechamiento
durante la tramitacion.

Por lo tanto, los puestos de trabajo
dedicados a la digitalizacion en la entrada,
deben disponer de escaneres de calidad y de
tratamiento industrial o semi-industrial, con
tablets u elementos similares para la firma
biométrica en situaciones como la comentada
de subsanacién en la entrada o la notificacion
por comparecencia, con capacidad de impresion
y con puestos especificos para realizar funciones
de asistencia en materia de registro.

La ley 39/2015 ya define claramente
aquellos documentos que deben formar parte
obligatoriamente de un expediente.

Inicialmente habra que cefirse como
minimo a ese contenido obligatorio, aunque
cualquier documento que pueda tener
importancia en los tramites del procedimiento,
deberia digitalizarse e incorporar al mismo. Es
decir, no es necesario cefiirnos a la incorporacion
de los documentos aportados por el ciudadano
y aquellos de produccion propia generados
durante la tramitacion, sino que también se
pueden incorporar aquellos que puedan ayudar
a comprender la tramitacion realizada dentro
del procedimiento (facturas, documentos
contables...), procurando que tengan el mismo
nivel de garantia que el resto de los documentos,
es decir, firmados digitalmente al menos con

sello de 6rgano .

Recomendaciones
Ya se han citado algunas de las
recomendaciones principales para que la

digitalizacion desde el inicio del procedimiento
se corresponda con el benéfico organizativo que
se espera obtener si se realiza correctamente. Se
resumen en:

« Digitalizar en la entrada sélo aquellos
documentos que sean de interés en el
procedimiento, es decir, que hayan sido
definidos en la ficha correspondiente.

« Organizar la entrada para el tratamiento en
la entrega de archivos pesados en soporte
magnético, buscando la forma mas sencilla
de firma de los mismos para su incorporacion
al expediente.

» Incorporar durante la tramitacion todos los
documentos que intervienen en la resolucion
del procedimiento, si es posible, firmados
electronicamente.

o Utilizar el foliado electréonico como un
documento mas.

. Incorporar también las imagenes de PEE
de las notificaciones a no obligados.

. Normalizacion maxima de los elementos

de digitalizacion:  escaneres,  impresoras
multifuncionales....

Qué no debo hacer

Los errores mas comunes que suelen
cometerse y que impactan negativamente en
los procesos de digitalizaciéon en el inicio del
procedimiento son:

1.  Mantener circuitos mixtos papel-
digitalizacion: esta es una tentacion
muy habitual en una primera fase de la
digitalizacion, sobre todo en las oficinas de
atencion ciudadana. Los motivos pueden ser
diversos: aumento excesivo de los tiempos
de atencion, falta de recursos, formato de
entrega,... Es preciso afrontar y resolver
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previamente toda esa problematica para
no permitir la entrada de documentos en
soporte papel, por varios motivos :

» Obliga a mantener activos dos circuitos
en la organizacion cuando uno de ellos no
esta recogido legalmente excepto en casos
excepcionales.

» Traslada la funcion de digitalizacion a otro
punto de la organizacion para completar
el expediente electronico, rompiendo a
menudo la secuencia temporal de entrada.

2. Digitalizar sin clasificar por naturaleza de
documento: Esta es otro de los problemas
con los que se encuentran la mayoria de
los responsables de poner en marcha
la administracion electronica en una
administracion publica. Las razones para no
hacerlo son variadas: desde errores en la
confeccion de la ficha de procedimiento en
el capitulo de documentacion a presentar,
la falta de conocimiento para reconocer la
naturaleza de los documentos, el incremento
en el tiempo de atencion etc... Si no se toman
las medidas oportunas para evitar que se
digitalice la entrada de documentacion como
un solo bloque, las dificultades surgiran en la
tramitacion posterior al referirse a contenidos
de documentos concretos que ahora forman
parte de un solo documento al haber sido
digitalizados en conjunto.
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Gestion unidades finalistas:
incorporacion de documentos
al procedimiento

Carmen Garcia Alvarez

Jefa de Servicio de Administracién Digital
Direccién General de Seguridad y Estrategia Digital
Principado de Asturias
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Introduccion

Seguimos con el procedimiento y después
de su inicio en Registro es necesario incorporar
los documentos al expediente, tarea sencilla
pero compleja y no siempre normalizada dentro
de este proceso de cambio organizativo. Y de
esto nos ocupamos en este capitulo.

Incorporacion de
documentos al procedimiento.
Qué dice la Ley

La Ley 39/2015 dedica varios articulos a
los documentos que forma parte del expediente

administrativo  desarrollandose la  gestién
documental mediante las distintas Normas
Técnicas de Interoperabilidad aprobadas

dentro del marco del Esquema Nacional de
Interoperabilidad aprobado por Real Decreto
4/2010, de 8 de enero.

Las obligaciones en  materia de
documentos dentro del procedimiento se
explican muy si tomamos como referencia el
ciclo de vida de un documento que el propio
Esquema Nacional de Interoperabilidad define
como el conjunto de las etapas o periodos
por los que atraviesa la vida del documento,
desde su identificacibn en un sistema de
gestion de documentos, hasta su seleccion para
conservacion permanente, de acuerdo con la
legislacion sobre archivos de aplicacion en cada
caso, o para su destruccién reglamentaria.

El ciclo de vida del documento electronico
constaria de tres fases:

+ Fase de captura. Posterior a la propia
creacion o produccion del documento, bien
por parte de un ciudadano o internamente
en una organizacion, la captura supone
su incorporacién al sistema de gestion de
documentos de una organizacion.

« Fase de mantenimiento y uso. Una vez
finalizada la tramitacion administrativa,
los documentos mantienen su validez
administrativa y estan disponibles.

« Fase de conservacion y seleccion. Los
documentos de valor efimero se eliminan
reglamentariamente, en tanto que los que
tienen valor a largo plazo en atencion a su
utilidad administrativa, juridica, archivistica,
historica o de investigacion y social, y segun
establezcan las autoridades competentes, se
conservan permanentemente.

En este punto de la guia nos ocupamos
de la fase de la captura, cuando los documentos
se han de incorporar a un expediente. Para
explicar las obligaciones legales, se distinguen
dos momentos:

« Documentos que pueden ingresar de forma
externa a la organizacion.

« Documentos que pueden generarse dentro
de los procesos de gestion documental de
esa organizacion.

Incorporacion externa del
documento

La fase de captura de los documentos
incluye los procesos de registro e incorporacion
de los documentos en el sistema de gestion de
documentos de la organizacién. De conformidad
con lo establecido en el articulo 16 de la LPAC,
cada administracion dispondra de un Registro
Electronico General, en el que se hara el
correspondiente asiento de todo documento
que sea presentado o que se reciba en cualquier
organo administrativo, organismo publico
o entidad vinculado o dependiente a éstos.
Tambiéen se podran anotar en el mismo, la salida
de los documentos oficiales dirigidos a otros
organos o particulares.

Pero el ingreso del documento en la
organizacion no solo ha de ser siempre a traves
del registro electronico, sino que el proceso que
ha de seguirse es siempre es el de la digitalizacion.
El articulo 16.5 de la LAPC estable que los
documentos presentados de manera presencial
ante las administraciones publicas, deberan ser
digitalizados, de acuerdo con lo previsto en el
articulo 27 y demas normativa aplicable, por
la oficina de asistencia en materia de registros
en la que hayan sido presentados para su
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incorporacion al expediente administrativo
electronico, devolviendose los originales al
interesado, sin perjuicio de aquellos supuestos
en que la norma determine la custodia por la
Administracion de los documentos presentados
o resulte obligatoria la presentacion de objetos
o de documentos en un soporte especifico no
susceptibles de digitalizacion.

El articulo 27 establece a su vez que las
copias electronicas de documentos en soporte
papel o enotro soporte no electronico susceptible
de digitalizacion, requeriran que el documento
haya sido digitalizado y deberan incluir los
metadatos que acrediten su condicion de copia
y que se visualicen al consultar el documento. Es
el propio articulo 27 el que define el proceso de
digitalizacion como aquel proceso tecnolégico
que permite convertir un documento en soporte
papel o en otro soporte no electronico en un
fichero electronico que contiene la imagen
codificada, fiel e integra del documento.

Para que los funcionarios de las oficinas de
asistencia en materia de registro puedan convertir
documentosensoporte papel presentados porlos
ciudadanos, se ha de seguir la Norma Técnica de
Interoperabilidad de Procedimientos de copiado
auténtico y conversion entre documentos
electrénicos, aprobada por Resolucion de 19 de
julio de 2011 (BOE de 30 de julio), de la Secretaria
de Estado para la Funcion Publica y por remision
de ella a la Norma Técnica de Interoperabilidad
de Digitalizacion de Documentos, aprobada por
la Resolucion de 19 de julio de 2011 (BOE de
30 de julio), de la Secretaria de Estado para la
Funcion Publica.

De acuerdo con la Norma Técnica
de Interoperabilidad de Digitalizacion de
Documentos, la digitalizacion de un documento
conlleva los siguientes pasos:

1. Realizacién de un proceso informatico en
el que, garantizando la integridad de cada
uno de los pasos, se realizaran las siguientes
tareas:

a) Digitalizacion por un medio
fotoeléctrico, de modo que se obtenga una
imagen electronica en la memoria del sistema
asociado al dispositivo.

b) Si procede, optimizacion
automatica de la imagen electréonica para
garantizar su legibilidad, de modo que todo
contenido del documento origen pueda
apreciarse 'y sea valido para su gestion
(umbralizacion, reorientacion, eliminacién de
bordes negros, u otros de naturaleza analoga).

) Asignacion de los metadatos al
documento electronico digitalizado.

2. Tal y como indica el apartado IIl.2 de la
NTI de Digitalizacion de Documentos, en el
caso de que el documento resultado de la
digitalizacion requiera ser conformado como
copia electréonica auténtica de documento
papel, se contemplarian, adicionalmente, los
requisitos establecidos en la Resolucion de
19 dejulio de 2011, de la Secretaria de Estado
para la Funcion Publica, por la que se aprueba
la Norma Técnica de Interoperabilidad de
Procedimientos de copiado auténtico vy
conversion entre documentos electronicos,
que tiene por objeto establecer las reglas
para la generacion de copias electronicas
auténticas, copias papel auténticas de
documentos publicos  administrativos
electrénicos y para la conversion de formato
de documentos electronicos.

Generacion interna
del documento

De conformidad con lo establecido en el
articulo 36 de la LPAC, los actos administrativos
se produciran por escrito a través de medios
electronicos, a menos que su naturaleza exija otra
forma mas adecuada de expresion y constancia.
Al margen de esa produccién de actos, pueden
producirse otros tipos de operaciones sobre los
documentos ya existentes como la generacion
de copias auténticas, los cambios de formato,
resellado de los documentos.

La LPAC establece que tendran la
consideracion de copia auténtica de un
documento publico administrativo o privado las
realizadas, cualquiera que sea su soporte, por los
organos competentes de las administraciones
publicas en las que quede garantizada la
identidad del 6rgano que ha realizado la copia y
su contenido. Al final, una copia auténtica es un
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nuevo documento por una autoridad o empleado
publico con competencias para ello que tienen
valor probatorio pleno sobre los hechos o actos
que documenta, resultando equivalente al
documento original.

Hay que tener en cuenta que los efectos
de las copias auténticas de documentos publicos
(ya sean generados por la administracion o
por el ciudadano) no se limitan al marco de un
procedimiento administrativo determinado, sino
que tienen la misma validez y eficacia que los
documentos originales produciendo idénticos
efectos frente a las administraciones y los
interesados.

La LPAC atribuye a cada administracion
publica la determinacion de los o6rganos
que tengan atribuidas las competencias de
expedicion de copias auténticas. En las copias
auténticas debe quedar garantizada la identidad
del 6rgano que ha realizado la copia y su
contenido. Segun la LPAC sélo podran expedirse
copias  auténticas mediante  funcionario
habilitado o mediante actuacion administrativa
automatizada.

Debiendo mantenerse actualizado un registro
donde consten los funcionarios habilitados para
la expedicion de copias auténticas que debera ser
plenamente interoperable y estar interconectado
con losdelasrestantes administraciones publicas,
a los efectos de comprobar la validez de la
citada habilitacion. En este registro constaran, al
menos, los funcionarios que presten servicios en
las oficinas de asistencia en materia de registros.

Actualmente no existe ningun registro
de funcionarios habilitados para realizar copias
auténticas.

Es importante destacar que con la LPAC
desaparece el concepto de copia compulsada,
siendo posible realizar copias auténticas de
documentos publicos administrativos o privados.

La LPAC establece que para las copias
auténticas debe quedar garantizada la identidad
del 6rgano que ha realizado la copia y su
contenido. Para ello las administraciones publicas
deberan ajustarse a lo previsto en el Esquema
Nacional de Interoperabilidad, el Esquema
Nacional de Seguridad y sus normas técnicas de
desarrollo, asi como a las siguientes reglas:

» Las copias electréonicas de un documento
electronico original o de una copia electronica
auténtica, con o sin cambio de formato,
deberan incluir los metadatos que acrediten
su condicion de copia y que se visualicen al
consultar el documento.

« Las copias electréonicas de documentos en
soporte papel o en otro soporte no electrénico
susceptible de digitalizacion, requeriran
que el documento haya sido digitalizado y
deberan incluir los metadatos que acrediten
su condicion de copia y que se visualicen al
consultar el documento.

Se entiende por digitalizacion, el proceso
tecnologico que permite convertir un documento
en soporte papel o en otro soporte no electrénico
en un fichero electronico que contiene laimagen
codificada, fiel e integra del documento.

« Las copias en soporte papel de documentos
electronicos requeriran que en las mismas
figure la condicién de copia y contendran
un codigo generado electronicamente u
otro sistema de verificacion, que permitira
contrastar la autenticidad de la copia
mediante el acceso a los archivos electronicos
del 6rgano u organismo publico emisor.

« Las copias en soporte papel de documentos
originales emitidos en dicho soporte se
proporcionaran mediante una copia auténtica
en papel del documento electrénico que
se encuentre en poder de la administracion
o bien mediante una puesta de manifiesto
electronica conteniendo copia auténtica del
documento original.

A estos efectos, las administraciones
haran publicos, a través de la sede electronica
correspondiente, los codigos seguros de
verificacibn u otro sistema de verificacion
utilizado.

Las copias auténticas de los documentos
publicos administrativos tienen la misma validez
y eficacia que estos, produciendo idénticos
efectos frente a las administraciones publicas
y las personas interesadas. La copia auténtica
puede ser aportada por la persona interesada en
aquellos procedimientos en los que se exija la
entrega del original, con los mismos efectos.
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Como lo tengo que hacer

Los procesos de incorporacion de documentos a
los expedientes son operaciones que deben ser
definidas en la politica de gestion documental de
cada administracion. El articulo 21 del Esquema
Nacional de Interoperabilidad establece que
las organizaciones adoptaran las medidas
organizativas y técnicas necesarias para tal fin,
entre las que se encuentra “la definicién de una
politica de gestion de documentos en cuanto
al tratamiento, de acuerdo con las normas y
procedimientos especificos que se hayan de utilizar
en la formacion y gestion de los documentos y
expedientes”.

El R.D. 4/2010 ENI, define la politica de
gestion de documentos electronicos como el
conjunto de “orientaciones o directrices que
define una organizacion para la creacion y
gestion de documentos auténticos, fiables y
disponibles a lo largo del tiempo, de acuerdo con
las funciones y actividades que le son propias. La
politica se aprueba al mas alto nivel dentro de
la organizacion, y asigna responsabilidades en
cuanto a la coordinacién, aplicacién, supervision
y gestion del programa de tratamiento de los
documentos a través de su ciclo de vida”.

La aprobacion de una politica de
gestion de documentos electrénicos conlleva
el desarrollo e implantacion de los procesos,
técnicasy operaciones de gestiéon de documentos
electrénicos lo que conllevara automaticamente
la necesidad de un sistema de tratamiento
especifico para la gestion de documentos y
expedientes electronicos.

De conformidad con la Norma Técnica
de Interoperabilidad de Politica de gestion
de documentos electronicos ese sistema o
programa se aplicara de manera continua sobre
todas las etapas o periodos del ciclo de vida de
los documentos y expedientes electronicos para
los que garantizara su autenticidad, integridad,
confidencialidad, disponibilidad y trazabilidad;
permitiendo la proteccion, recuperacion y
conservacion fisica y I6gica de los documentos y
su contexto.

Medios tecnoldgicos

Para una correcta gestion electrénica del
procedimiento los empleados publicos deben
disponer de herramientas informaticas que
puedan sersoporte de expedientesy documentos
electronicos y sobre ello.

« Utilizar herramientas de uso generalizado,
que a su vez estén conectas a sistemas
comunes de la Administracion General del
Estado ya existentes para gestién electrdnica
de procedimientos y expedientes.

« La arquitectura y el disefio de la solucion
debe basarse en un modelo de crecimiento
modular de tal forma que se deberan permitir
la incorporacion de nuevos moédulos sin que
estos afecten al correcto funcionamiento del
sistema en su conjunto.

» Establecer siempre accesos controlados por
perfil a los sistemas de informacion y a los
documentos.

» Prever una adecuada trazabilidad en todas
las fases del procedimiento, de forma que se
pueda conocer quién hizo el Ultimo cambio o
tramite pudiendo saber el histérico de todos
los documentos.

» Estar certificadas en el cumplimiento del
Esquema Nacional de Interoperabilidad y el
Esquema Nacional de Seguridad.

La LPAC sefala en su articulo 75.2 que las
aplicaciones y sistemas de informacion utilizados
paralainstruccién de los procedimientos deberan
garantizar el control de los tiempos y plazos, la
identificaciéon de los 6rganos responsables y la
tramitacion ordenada de los expedientes, asi
como facilitar la simplificacion y la publicidad de
los procedimientos.

En este punto hablamos, por un lado,
de un programa de tratamiento especifico
para la gestion de documentos y expedientes
electronicos y de un gestor de tramitador.
También es necesario tener en cuenta los servicios
e infraestructuras que pone a disposicion de
las administraciones publicas la Administracion
General del Estado y que para la gestién
documental el sistema de referencia es INSIDE.
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La Suite INSIDE ofrece un conjunto de servicios
para la gestion de documentos y expedientes
electronicos cumpliendo la normativa vigente,
en formato interoperable y duradero.

Tiene entre sus principales funcionalidades:

* Almacenar y modificar documentos 'y
expedientes  electronicos en cualquier
gestor documental que sea compatible con
el estandar CMIS, asi como los metadatos
obligatorios asociados.

« Permite la asociacion de documentos a
expedientes, la gestion del indice (mediante
carpetas y vinculaciones de expedientes).

« Permite la validacion y visualizacion de los
documentos y expedientes para su uso en
papel, y la gestion de las firmas de cada
fichero gestionado.

Como complemento a INSIDE se afiade
electronicosconCSV,comolageneracion,consulta
en cuenta los aspectos de interoperabilidad de
las administraciones publicas. También incluye
la funcionalidad de utilizacion de plantillas
normalizadas, impresion y ensobrado en papel.

La Suite INSIDE ofrece también como
novedad un applet de digitalizacion de
documentos. Este applet es un producto

independiente que puede integrarse en
cualquier aplicacién que requiera escaneado de
documentos y envio posterior.

La funcionalidad del applet incluye
opciones para parametrizar caracteristicas del
escaneado como puntos por pulgada, color o
b/n, simple o doble cara, etc.

Por otro lado, es importante que nuestra
Administracion sea capaz recibir documentos
procedentes de otras  Administraciones
garantizandose asi el derecho de la persona a
presentar documento en cualquier oficina de
asistencia en materia de registro. Para ello, es
necesario usar una aplicacion de registro que
este certificado o integrada con el Sistema de
Interconexion de Registros (SIR).

Recomendaciones

a) Auditar nuestro estado tecnoldgico
de cara a la adecuada gestién de documentos
electronicos. Si los documentos no los
tratamos conforme al Esquema Nacional de
Interoperabilidad, no estamos cumpliendo
la normativa y lo que es peor, no estamos
aprovechado las ventajas de la digitalizacién
de procesos. La gestion electronica debe estar
basada en el cumplimiento de las mejores
practicas y estandares que se recogen en ese
esquema. Solo asi se consigue evitar la pérdida
de documentacion y datos, ya que todos los
ficheros estan identificados, normalizados vy
establecidos e integrados en un mismo sistema.

b) Invertir en digitalizar la gestion de
documentos es invertir en eficiencia y mejora
en la gestion administrativa. El trabajo con los
documentos electronicos agiliza el trabajo de
nuestro personal de administracion. Ademas,
elimina las tareas de archivar fisicamente,
actualizar o copiar documentacion en papel,
fotocopias, desplazamientos, etc.

c) Utilizar herramientas potentes pero
integradas con soluciones de la Administracion
General del Estado, especialmente, con la
comentada de INSIDE que permite cumplir la
normativa sin duplicar esfuerzos.

d) Implicar a todos los niveles de la
organizaciéon en las mejores practicas de gestiéon
de documentos. Se trata de explicar bien cémo
se llevara a cabo el proceso de digitalizacion
de la gestiéon documental. La actitud positiva y
la colaboracion de todos los departamentos es
esencial para el desarrollo del proceso.

e) Realizar de forma habitual copias de
seguridad de la documentacién existente en los
sistemas. Hay que hacer copias de seguridad (back
up) asi como la posibilidad de realizar controles
de acceso a aquella informacion confidencial,
asegurado un mejor control y seguridad en la
manipulacion de sus documentos.

f) Establecer instrucciones y guias de
tratamiento de nuestros documentos que
permita dar a conocer a los empleados publicos
como se han de incorporar los documentos a
los procedimientos, desarrollando programas
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especificos de capacitacion.

Qué no debo hacer

No hay que llevarse a engafio; la
digitalizacion de los documentos administrativos
supone un inmenso esfuerzo tanto desde el
punto de vista de personal como de medios
técnicos necesarios. En este sentido, y aunque el
almacenamiento digital es cada vez mas barato,
siguen existiendo unos importantes costes
relacionados con las infraestructuras y con el
software de gestion que tienen que utilizar las
administraciones publicas.
debe

En este evitarse

especialmente:

contexto,

1. La politica de digitalizar todo y todo
pues es absolutamente inviable para cualquier
organizacion publica dado el volumen de
documentos y expedientes administrativos
producidas a lo largo de afos de tramitacion.

2. Dentro de un mismo expediente,
digitalizar documentos que no forman parte
del mismo teniendo en cuenta lo dispuesto en
el apartado 4 del articulo 70 de la LPAC que
fija lo que no formara parte del mismo y, en
consecuencia, no debiera ser susceptible de
digitalizacion:

l. La informacion que tenga
caracter auxiliar o de apoyo, como la contenida
en aplicaciones, ficheros y bases de datos
informaticas. Esto equivale a la documentacion
de apoyo normativo a la que hemos hecho
referencia anteriormente.

l. Las notas, borradores, opiniones,
resimenes, comunicaciones e informes internos
o entre organos o entidades administrativas.

lll. Los juicios de valor emitidos
por las Administraciones Publicas, salvo que se
trate de informes, preceptivos y facultativos,
solicitados antes de la resolucion administrativa
que ponga fin al procedimiento.

3. No tener en cuenta los plazos de
conservacion de los documentos y de la
informacion. No aporta nada la digitalizacion
de documentos que han superado su plazo de

conservacion legalmente establecido, puesto
que su destino tendria que ser la destruccion
fisica por la unidad gestora o por las unidades
responsables del archivo. Por tanto, junto con
la estrategia del todo y todo, deben de atajarse
también las tentaciones de digitalizar por si
acaso.

Buenas practicas

» Aplicar una filosofia de ecologia del dato.
Todo proceso de digitalizacion deberia
empezar por el analisis y el tratamiento
documental de los expedientes a digitalizar.
Y aqui no solo incluimos la necesidad de
ordenar y clasificar los documentos previos
a su digitalizacion (limpieza, desgrapado,
eliminacion de borradores, asignacién de
una serie documental, etc...) sino también
la  necesidad de seleccionar aquellos
documentos que van a ser digitalizados
porque si son resultado de la actividad
administrativa que ha desplegado el 6rgano
tramitador. Debe evitarse la digitalizacion de
lo que no aporta valor administrativo porque
no forma parte del expediente, evitando la
sobrecarga documental y las redundancias
innecesarias que dificultaran una posterior
gestion del expediente y, por extension del
dato.

» Prestar especial atencion a los expedientes
hibridos o mixtos que son aquellos
formados por documentos con distinto
soporte tanto electronico como en papel y
que estan relacionados entre si. Debemos ser
conscientes que estos expedientes hibridos
pueden mantenerse por mucho tiempo en las
oficinas y los archivos de las Administraciones
por lo que seria conveniente abordar su
conversion a digital en una estrategia global
porque de otra forma, se tiene un factor de
ineficiencia en la gestion y de importante
riesgo de pérdida de la informacion.

» Realizarde forma habitual copias de seguridad
deladocumentacion existente en los sistemas.
Hay que hacer copias de seguridad (back up)
asi como la posibilidad de realizar controles
de acceso a aquella informacion confidencial,
asegurado un mejor control y seguridad en la
manipulacion de sus documentos.
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« Establecerinstruccionesyguiasdetratamiento
de nuestros documentos que permita dar
a conocer a los empleados publicos como
se han de incorporar los documentos a los
procedimientos, desarrollando programas
especificos de capacitacion.

Consideraciones a tener
en cuenta

En la actualidad estamos en una época
de maxima preocupacion por el teletrabajo.
Teniendo en cuenta las necesidades de que los
documentos sean accesibles en condiciones de
seguridad y desde cualquier dispositivo, si no se
produce de manera en el que se pueda acceder
a ella desde entornos distintos al de nuestras
dependencias, perderemos este recurso tan
importante para las administraciones publicas.
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Archivo electronico unico: fin
del procedimiento y archivo del
expediente consus documentos

digitalizados

Gema Martin Gonzalez
Jefa de Proyectos de Gestion Documental del Ayuntamiento de Mdlaga
Profesora de la Universitat Oberta de Catalunya

44 oL FujiTsu



Introduccion

El archivo electronico de documentos
ya se menciona en las distintas normas que han
abordado la implantacién de la administracién
electronica. Por ejemplo, la derogada Ley
11/2007 dedicaba el articulo 31 al archivo
electronico, en el que se podran almacenar los
documentos administrativos electronicos, o el
RD ENI, que establece que las administraciones
publicas deberan crear repositorios electronicos
equivalentes a los archivos convencionales.

Pero el archivo electronico Unico es un
concepto nuevo. Aparece por primera vez en las
Leyes 39y 40 de 2015, en las que se establece la
obligacion de cada administraciéon de mantener
un archivo electronico Unico de expedientes
finalizados, garantizando la  autenticidad,
integridady conservaciéndelosdocumentos. Este
archivo es electrénico porque los documentos y
expedientes son electronicos, y es Unico porque
la tecnologia permite la existencia de un Unico
sistema integrado de gestién de archivos.

Concepto de
archivo electronico unico

Definimos el archivo electrénico unico
como el conjunto de infraestructuras, sistemas
y servicios que proporcionen el servicio de
almacenamiento y gestiéon de los documentos
y expedientes electrénicos una vez finalizados
los procedimientos’. El archivo electronico es la
Ultima etapa del ciclo de vida del documento
electrénico.

La funcidn del archivo electronico es
idéntica a la del archivo de documentos en
soporte papel: asegurar la preservaciéon a lo largo
del tiempo y la recuperacidn y acceso seguro a
los documentos, garantizando la autenticidad,
integridad, fiabilidad y usabilidad de los mismos.

Como ya hemos indicado, el
archivo  electronico custodia documentos
que correspondan a procedimientos
finalizados, en los términos establecidos

1 Proyecto de Real Decreto por el que se desarrollan la Ley 39/2015,

en la normativa reguladora aplicable.

Esto significa que:

« Los documentos y expedientes en fase de
tramitacion no tienen cabida en el archivo
electronico.

« La gestion de los documentos no finaliza con
el cierre del expediente, sino que continua en
el archivo electronico Unico.

« Los documentos deben estar adecuados a la
normativa reguladora, es decir, deben haber
sido producidos y gestionados siguiendo las
directrices establecidas en distintas normas,
principalmente el Esquema Nacional de
Interoperabilidad (ENI). Aquellos documentos
que no se hayan gestionado conforme a la
normativa aplicable no podran ingresar en el
archivo electronico.

Sin sistema de gestion de documentos no es
posible el archivo electronico Unico

El sistema de gestion de documentos
es el sistema responsable de un control eficaz
y sistematico de la creacion, la recepcion, el
mantenimiento, el uso y la disposiciéon de los
documentos (UNE-ISO 30300). El sistema de
gestion de documentos no es una aplicacion
informatica: incluye politicas, procedimientos,
personas, roles y responsabilidades.

Su objetivo es la creacion y tratamiento
de documentos fidedignos (UNE-ISO 15489-1),
que son aquellos que cumplen con las siguientes
caracteristicas:

« Autenticidad. Un documento auténtico es
aquel del que se puede probar que es lo que
afirma ser, que ha sido creado o enviado por
la persona que se afirma, y ha sido creado o
enviado en el momento en que se afirma.

« Fiabilidad. Un documento fiable es aquel
cuyo contenido es completo, exacto y es
fiel representacion de las operaciones,
actividades o hechos que documenta. Debe
ser creado en el momento, o poco después,

de 1 de octubre, del Procedimiento Administrativo Comun de las

Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en materia de actuacion y funcionamiento

del sector publico por medios electrénicos.
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en que tiene lugar la operacion o actividad
que evidencia.

+ Integridad. Un documento integro es aquel
que esta completo e inalterado.

« Usabilidad. Un documento usable es aquel
que puede ser localizado, recuperado,
presentado e interpretado a lo largo del
tiempo.

Los documentos administrativos, para alcanzar
las caracteristicas que los hacen fidedignos,
deben ser gestionados en un sistema de gestion
de documentos desde su creacion.

Fases de la gestion de documentos

En un sistema de gestion documental se
contemplan dos fases diferenciadas que dan
lugar a dos subsistemas distintos:

« Primerafase, enlaquelosdocumentostodavia
no han alcanzado su estado definitivo. En esta
fase, los documentos son objetos dinamicos
de informacién, creados mediante diversas
aplicaciones, y que admiten versiones vy
cambios. Es lo que denominamos Sistema de
Gestion de Documentos Electrénicos (SGDE).

El SGDE debe garantizar la creacion y gestion
de documentos fidedignos, aplicando las
directrices que marcan el ENI, la politica de
gestion de documentos de la organizacion
y los procesos e instrumentos de gestion
documental definidos.

« Segunda fase: Los documentos han alcanzado
su forma definitiva, se han integrado en sus
respectivos expedientes o agregaciones
documentales, son expedientes cerrados,
y han sido provistos de mecanismos que
aseguran su autenticidad e integridad,
de manera que son inalterables. Es lo
que denominamos Sistema de Gestion
de Documentos Electronicos de Archivo
(SGDEA). EI SGDEA constituye el archivo
electrénico de una Entidad.

En consecuencia, el primer paso para
la creacion del archivo electrénico Unico es
la implementacion de un sistema de gestion
de documentos, integrado con los sistemas

tramitadores de la organizacién, que permita
el cumplimiento de los requisitos técnicos
y normativos que garanticen la creacion de
documentos fidedignos.

;Qué es un documento electronico?

Podemos definir documento electrénico
como informacion de cualquier naturaleza en
forma electréonica, archivada en un soporte
electronico segun un formato determinado
y susceptible de identificacion y tratamiento
diferenciado (RD 4/2010 ENI).

El documento electronico se compone de:

Documento electréonico

DATOS o
CONTENIDO

\ Contenido | Identificacion

« Datos o contenido informativo: fichero que
soporta el contenido.

« Firma electronica asociada al fichero de

contenido.
+ Metadatos: conjunto de datos que
proporcionan  informacién  sobre el

contenido, la estructura y la identificacion
del documento, asi como su gestion a lo
largo del tiempo (fecha de captura, 6rgano,
identificador unico, formato del fichero, tipo
documental, tipo de firma...)

Un documento en formato electrénico que
no lleve asociados los metadatos minimos
obligatorios y las firmas correspondientes, no es
un documento administrativo valido, y no podra
ingresar en el archivo electronico unico.
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;Qué es un expediente electronico?

Es el conjunto ordenado de documentos y
actuaciones que sirven de antecedente y
fundamento a la resolucion administrativa, asi
como las diligencias encaminadas a ejecutarla.
(Ley 39/2015, art.70)

El expediente electronico se compone de:

=N

Documento electronico 1

Expediente
electrdnico

[ Metadatos del expediente ]

O 2
L: el

indice electrénico

b |'A Firma /

« Documentos electrénicos: que integran el
expediente, y que se componen de informacion,
firma y metadatos.

« indice electrénico: con la relacion de los
documentos electrénicos que componen el
expediente, perfectamente identificados.

« Firma del indice electronico: firma que
garantiza la autenticidad e integridad del
contenido del indice, y por extension, de los
documentos del expediente electronico.

+ Metadatos del expediente: constituyen
un conjunto de datos que proporcionan
informacion sobre el contenido, la estructura
y la identificacion del expediente.

El expediente electronico es el objeto que se
transfiere al archivo y, por tanto, debe estar
perfectamente conformado.

;Qué es una serie documental?

Es el conjunto de documentos generados
por un sujeto productor en el desarrollo de una
misma actividad administrativa y regulado por
la misma norma de procedimiento®. Existe una
correlacion entre procedimiento administrativo

y serie, que es la materializacion documental del
procedimiento.

Las series son importantes en la gestion
documental porque la aplicacién de las politicas
y procesos documentales, como los plazos
de conservacion, los niveles de acceso o la
clasificacion, se realizan sobre las series.

Qué dice la Ley

El marco normativo de la gestion y archivo
de documentos electronicos lo establecen la Ley
39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones
Publicas, la Ley 40/2015, de 1 de octubre, de
Regimen Juridico del Sector Publico, y el Real
Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracién Electrénica
(ENI).

Obligaciones de la Ley 39/2015

Caracteristicas de los documentos
administrativos validos:

. Los documentos administrativos,

para ser validos, deben disponer de

datos de identificacion que permitan su
individualizacion, incorporar una referencia
temporal, e incluir los metadatos minimos
obligatorios y las firmas que correspondan
(art. 26.2)

Obligacion de mantener un archivo
electrénico unico:

« Las administraciones publicas tienen la
obligacién de mantenerunarchivo electronico
unico de los expedientes finalizados,
adecuados a la normativa vigente (art. 17.1)

Funcionamiento del archivo electrénico
dnico:
« El archivo debera garantizar la conservacion
de documentos fidedignos a lo largo de
tiempo. (art. 17.2)

« Parasuperar la obsolescencia de los formatos,

2 Diccionario de terminologia archivistica del Ministerio de Cultura y Deporte
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se permitira el traslado de los documentos a
otros formatos. (art. 17.2)

« La eliminacion de los documentos debera
estar autorizada. (art. 17.2)

Seguridad del archivo electronico:

« El archivo debera contar con las medidas
de seguridad propuestas en el Esquema
Nacional de Seguridad. (art. 17.3)

« Lasadministraciones publicas estan obligadas
a proteger los datos de caracter personal de
los ciudadanos conservados en sus archivos.
(LPAC, art. 13.h, art. 17.3)

Uso de soluciones comunes:

« Las administraciones  publicas  estan
obligadas a utilizar plataformas comunes
proporcionadas por la  Administracion
General del Estado para la implementacion
del servicio de archivo electronico unico, con
salvedades (disposicion adicional segunda)

Obligaciones de la Ley 40/2015

Obligacion de mantener un archivo

electronico:

. Los documentos utilizados en las
actuaciones administrativas se almacenaran
por medios electronicos, salvo cuando no sea
posible (art. 46.1)

Seguridad del archivo electronico:

« Los sistemas de archivo deberan contar con
las medidas de seguridad adecuadas (art.
46.3)

Uso de soluciones comunes:

« Las administraciones tienen la obligacion

de utilizar soluciones disponibles para su

reutilizacion para la implementacion del
archivo electrénico (art. 157)

Obligaciones del Esquema Nacional de
Interoperabilidad

El RD 4/2010, ENI, dedica el capitulo X al

documento electrénico. Este capitulo establece
las medidas organizativas y técnicas que las
administraciones publicas deberan adoptar para
garantizar la recuperacion y conservacion de los
documentos electronicos a lo largo de su ciclo
de vida, que son:

« La definicion de una politica de gestion de
documentos (art. 21.1.a)

e La inclusiéon en los expedientes de un
indice electronico firmado, que garantice su
integridad (art. 21.1.b)

« Laidentificacion de los documentos mediante
el uso de un identificador Unico e inequivoco
(art. 21.1.0)

e La asociacion de los metadatos minimos
obligatorios y, en su caso, complementarios,
asociados al documento electronico (art.
21.1.d)

« Laclasificaciondelosdocumentos, de acuerdo
con un plan de clasificacion adaptado a las
funciones de la Entidad (art. 21.1.e)

» Elperiododeconservaciondelosdocumentos,
establecido por las comisiones calificadoras
que correspondan (art. 21.1.1)

« La gestion del acceso completo a los
documentos, con sus metadatos y firmas (art.
21.1.9)

« La adopcion de medidas para asegurar la
conservacion de los documentos electronicos
a lo largo de su ciclo de vida (art. 21.1.h)

« Transferencia de los expedientes entre
repositorios electronicos, equivalentes a
los archivos convencionales, a efectos de
conservacion (art. 21.1))

e El borrado de la informacién, o en su caso,
destruccion fisica de los soportes, dejando
registro de su eliminacion (art. 21.1.k)

« La formacién tecnologica del
implicado (art. 21.1.1)

personal

« La documentacion de los procedimientos
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« La adecuacion a lo previsto en el Esquema
Nacional de Seguridad (art. 22)

« La seleccion de los formatos adecuados para
los documentos, con el fin de garantizar su
conservacion (art. 23)

« Laelaboracion de una politica de firmay sello
electronicos y de certificados (disposicion
adicional primera. 1.e)

« Lareutilizaciéon de documentos y recursos de
informacion elaborados o custodiados por el
sector publico (disposicion adicional primera.

1.1)

Para facilitar el despliegue del ENI
se han desarrollado las Normas Técnicas de
Interoperabilidad (NTI), que tratan aspectos
concretos sobre documento electrdnico,
digitalizacion, expediente electrénico, copiado
auténtico, politica de firma o politica de gestion
de documentos electronicos.

Qué tenemos que hacer

Disenar y construir el sistema de

gestion de documentos

1. Elaborar una politica de
documentos electronicos.

2. Elaborar las politicas complementarias.

3. Realizar la identificacion y valoracion de
series.

4. Integrarlainformacion obtenida en el Sistema
de Informacion Administrativa (SIA).

5. Desarrollar los instrumentos de gestion
documental necesarios:

gestion de

» Repertorio de series

» Cuadro de clasificacion funcional.
» Calendarios de conservacion.

» Esquema de metadatos.

» Tablas de acceso.

» Catalogo de tipos documentales.

6. Elaborar el manual de procesos de gestion
documental.
7. Configurar la aplicacion de gestion
documental.
8. Configurar la aplicacion de archivo

electronico.

Gestionar los documentos en el archivo
electronico Unico

9. Transferir al archivo electronico los
documentos de expedientes finalizados.
10.  Gestionar los documentos en el archivo:
» Clasificacion.
» Calificacion.
» Conservacion.
» Eliminacion.

» Acceso.

Como lo tengo que hacer

Politica de gestion de
documentos electronicos

La politica de gestion de documentos
electronicos es el documento que recoge el
conjunto de normas y directrices que define
una organizacion para la creacion y gestion de
documentos electronicos auténticos, fiables,
integros y disponibles a lo largo del tiempo.
La politica debe ser el punto de partida para la
implantacion de la gestion documental en una
organizacion, ya que marca las lineas estratégicas
a sequir.

Politicas complementarias

Estas politicas complementan y facilitan
la implantacion de la Politica de gestion de
documentos electrénicos.

« Politica de seguridad: conjunto de directrices
que rigen la forma en que una organizacion
gestionayprotegelainformaciénylosservicios
que considera criticos. Los municipios podran
desarrollar su propia politica o adoptar la
politica de seguridad comun elaborada
por la diputacion, cabildo, consejo insular
u organo unipersonal correspondiente.

+ Politica de firma y sello electronicos y
de certificados de la administracion:
es el conjunto de normas de seguridad,
de organizacion, técnicas y legales para
determinar como se generan, verifican y
gestionan firmas electronicas, incluyendo
las caracteristicas exigibles a los certificados
de firma. Es de aplicacion tanto a las firmas
como a los sellos electrénicos.

o)
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La Administracion General del Estado
ha definido una politica marco de firma
electronica, y recomienda que las distintas
Administraciones la adopten como politica
propia. Cada Entidad debera valorar la
necesidad de desarrollar una politica
particular o utilizar la politica marco.

Identificacion y valoracion
de series documentales

Es el proceso de evaluar las actividades
de la organizacion para determinar qué
documentos necesitan crearse y capturarse, y
por cuanto tiempo es necesario conservarlos.
Tradicionalmente, esta actividad ha estado ligada
a la fase de archivo dentro del ciclo de vida de
los documentos. Pero en los ultimos afos se ha
producido un cambio de percepcion en la misma,
pasando a ser una actividad previa a la captura
de los documentos en el sistema. Asi hablamos
de identificacion y valoracion desde el disefio,
convirtiendose en pieza clave de los sistemas de
gestion de documentos.

La identificacion y valoracion debe
proporcionar informacion sobre:

» La clasificacion de la serie y la identificacion
de las tipologias que la integran.

« Los metadatos a obtener en los distintos
procesos de gestion documental.

« Las reglas y permisos de acceso a lo largo de
su ciclo de vida.

« Las acciones de disposicion a implementar:
qué se elimina y qué se conserva.

« Las medidas a tener en cuenta para garantizar
la preservacion de documentos fidedignos,
asi como minimizar los riesgos.

« Las acciones a desarrollar para garantizar la
reutilizacion de la informacion.

Esta informacion va a permitir el despliegue de
la serie en el sistema de gestion documental de
la Entidad.

Necesitamos nuevos socios

En esta actividad deben participar nuevos
profesionales:

» Responsable de simplificacion y redisefio de
procesos: para racionalizar y normalizar los
documentos necesarios, y eliminar aquellos
no necesarios en el procedimiento.

* Responsable de transparencia: para
determinar silos documentos estan afectados
por publicidad activa, o si la informacion
puede ser facilitada a los interesados en un
procedimiento sobre el ejercicio del derecho
a la informacién publica.

« Delegado de Proteccion de Datos: para
determinar si la serie incluye datos de
caracter personal, el tipo de datos (de especial
proteccion o no), y las medidas a aplicar.

Ademas, el Delegado de Proteccion de Datos
necesitadelacolaboraciéndelresponsablede
gestion documental para conocer los plazos
de conservacion, necesarios para elaborar
el registro de actividades de tratamiento o
disefar los formularios de solicitud.

» Responsable de seguridad de la informacion:
para determinar la categoria del sistema
segun el Esquema Nacional de Seguridad, la
evaluaciondeladimension “confidencialidad”,
el analisis de riesgos y las medidas a adoptar
para garantizar la seguridad de la serie.

» Responsable del Directorio Comun de
unidades organicas y oficinas (DIR3): para
obtener el codigo del 6rgano productor de
los documentos.

» Responsable de reutilizacion y datos abiertos:
para determinar qué documentos y datos
(metadatos) son susceptibles de reutilizacion
por su alto impacto y valor.

» Responsable del software de gestion
documental y archivo electronico: para
conocer e implementar los nuevos requisitos
identificados en la valoracion, y para informar
sobre las posibilidades y limitaciones
tecnoldgicas.

Asimismo, es conveniente la participacion
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de grupos de interés y colectivos ciudadanos en
la determinacion del valor de los documentos.
Por ejemplo, para temas urbanisticos, los colegios
profesionales correspondientes. El resultado es
un equipo multidisciplinar, coordinado por el
profesional de la gestion de documentos, que
facilite una vision holistica de la serie.

Incorporacion de la informacion de
la serie documental en el Sistema de
Informacion Administrativa (SIA)

Como ya hemos visto en otros capitulos,
SIA- es una herramienta desarrollada por
la Administracion General del Estado que
funciona como catalogo de procedimientos
administrativos y servicios, tanto los internos
como aquellos que estan dirigidos al ciudadano.

SIA 'y la identificacion y valoracion

Muchos de los datos incluidos en SIA
son datos que se necesitan en los estudios de
identificacion y valoracion tradicionales. Por
ejemplo, recoge informacion sobre o&rgano
productor (DIR3), procedimientos relacionados,
normativa reguladora,  descripcion  del
procedimiento, documentos que conforman el
expediente, aplicacion soporte a la tramitacion...

Partiendo de un planteamiento de
correlacion univoca entre procedimiento y serie,
sehadecididoampliarlainformacionde SIA. Asi, la
uUltima version del sistema (2019) ha incorporado
un modulo que recoge informacion sobre
gestion documental y archivo: identificacion de
funciones, valor de los documentos y plazos de
conservacion y de acceso.

Desarrollo de los instrumentos de
gestion documental

» Repertoriodeseries: eselresultado del estudio
de las funciones de las distintas unidades,
de los procedimientos de su competencia y
de las series documentales a que dan lugar.
El repertorio debe recoger la informacion
basica de las series, fundamentalmente
los metadatos definidos a nivel de serie
documental.

« Cuadro de clasificacion funcional: estructura
de categorias funcionales organizadas de

manera codificada, jerarquica y logica, que
incluye todas las actividades que desarrolla
una Entidad en el cumplimiento de sus
fines. El cuadro proporciona un cédigo que
identifica las series documentales, y permite
definir los niveles de seguridad y acceso, asi
como los plazos y medidas de conservacion
apropiados a cada clase.

Calendarios de conservacion: instrumento
resultado del proceso de valoracion
que define las acciones de disposicion
(transferencia, conservacion o eliminacion)
que estan autorizadas para cada serie,
asi como las reglas para aplicarlas. En la
legislacion espafiola, son las comisiones
calificadoras de documentos las encargadas
de aprobar los calendarios de conservacion,
a partir de los estudios de identificacion y
valoracion de sus documentos que realizan
las distintas Administraciones.

Esquema de metadatos: Todos los procesos
de gestion documental se soportan en
metadatos. El instrumento que facilita su
utilizacion es el esquema de metadatos:
instrumento que define la incorporacion
y gestion de los metadatos de contenido,
contexto y estructura de los documentos
electrénicos a lo largo de su ciclo de vida.

La Administracion General del Estado
ha puesto a disposicion el Esquema de
Metadatos para la Gestion del Documento
Electronico (e-EMGDE), que se ha convertido
en un esquema de referencia, y que incluye
los metadatos obligatorios en la captura, los
metadatos obligatorios en la transferencia, y
un conjunto de metadatos complementarios.

Las Entidades Locales pueden utilizar el
e-EMGDE en su totalidad, o seleccionar
aquellos  metadatos que consideren,
elaborando su propio modelo.

Tablas de acceso: instrumento formal en el
que se identifican los derechos de acceso y
el regimen de restricciones aplicables a las
series documentales. Las tablas de acceso
permiten establecer categorias adecuadas de
acceso y asociarlas a las distintas series.

Tienen un doble objetivo: evitar el acceso
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a usuarios no autorizados, y garantizar
los derechos de acceso a la informacion
legalmente establecidos.

Catalogo de tipos documentales: recoge la
relacion de los distintos tipos de documentos
que se producen en una Entidad.

El catalogo permite:

|dentificar y denominar de forma homogénea
los documentos que integran los expedientes.

Facilitar la recuperacién de documentos.
Crear modelos de plantillas asociadas a un
tipo documental, que podran ser reutilizadas

en los distintos procedimientos.

Establecer los valores de los metadatos de un
tipo documental.

Elaboracion del manual de procesos

definir e

de gestion documental

locales deben
menos, los

Las administraciones
implementar, al

siguientes procesos de gestion documental:

Captura: es el proceso de incorporacion
de un documento al sistema de gestion de
documentos electronicos. Este proceso asigna
al documento un identificador Unico, vy, al
menos, los metadatos minimos obligatorios
establecidos en el ENI.

Registro: este proceso es un requisito legal,
recogido en la Ley 39/2015, que proporciona
rastro evidente de la entrada y la salida de
un documento de una organizacion, lo que
asegura su existencia, y sirve para facilitar
informacion al ciudadano respecto a su
estado de tramitacion.

Clasificacion: proceso que establece las
categorias de los documentos, basadas en
las funciones de la organizacion. Se concreta
en el cuadro de clasificacion funcional de la
Entidad.

Descripcién: proceso por el que se recogen
datos significativos de los documentos, para
facilitar su gestion y recuperacion. Se nutre
de lainformacién aportada por los metadatos

de gestion de documentos electronicos.

Acceso: proceso por el que se regulan las
directrices de acceso a los documentos a lo
largo de su ciclo de vida, y la trazabilidad de
las acciones que se realizan sobre cada uno
de ellos.

Calificacion: proceso cuya finalidad es
establecerlos plazos de conservaciony acceso
de los documentos. Este proceso incluye:

» Identificacion de los documentos
esenciales, que son aquellos indispensables
para la continuidad de la actividad de la
organizacion, y para respetar la legalidad
vigentey, porello, deben teneruntratamiento
especifico para garantizar su conservacion y
acceso.

» Valoracion: consiste en el estudio y
analisis de las caracteristicas historicas,
administrativas,  juridicas,  fiscales e
informativas de las series documentales.
A partir de este analisis se proponen unos
plazos de conservacion y de acceso a los
documentos.

» Dictamen: una vez conocida la propuesta,
la comision calificadora de cada autonomia
emite un dictamen, en el que se determinan
los plazos de conservacion, y los plazos y
régimen de acceso a documentos.

Conservacion: los documentos se
conservaran durante el plazo estipulado
en el dictamen de la autoridad calificadora.
Esta informacion quedara recogida en los
calendarios de conservacion. La rapida
evolucion de la tecnologia obliga a la
definicion de una estrategia de preservacion,
basada en métodos como la seleccion de
formatos desde la creacién, la conversion
o la migracién, que permita conservar el
documento durante el plazo definido, vy
garantizar su valor probatorio a lo largo del
tiempo.

Transferencia: proceso por el cual se
transfieren documentos entre distintos
repositorios, y también se transfiere la
responsabilidad de su custodia.

Eliminacion: proceso que tiene como objetivo
impedirlarestauraciony posteriorreutilizacion
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de los documentos. La eliminacion sélo puede
realizarse con el consentimiento expreso de
la autoridad competente.

Para su implementacion, cada
organizacion debera elaborar y documentar los
procedimientos a seguir en estos procesos. El
resultado es el manual de procedimientos de
gestion documental.

Configuracion de la aplicacion
de gestion documental

Los procesos e instrumentos definidos
deberan implementarse en la aplicacion
informatica de gestion documental, o gestor
documental, que la Entidad utilice durante la
fase de tramitacion (SGDE). Ademas, los distintos
sistemas de tramitacion existentes, con el fin de
normalizarla creacion de documentos fidedignos,
se integraran con el gestor documental. Los
documentos se almacenaran en un repositorio
centralizado para facilitar la consulta y garantizar
su seguridad.

Configuracion de la aplicacion
de archivo electronico

La aplicacion informatica que da soporte a
la gestion de los documentos de archivo (SGDEA)
debe conectarse con el gestor documental, para
facilitar el ingreso de los expedientes finalizados.
En ella se implementaran los procesos e
instrumentos propios de la fase de archivo.

Transferencia alarchivo
electronico Unico

La transferencia es el proceso que
consiste en el traspaso regulado de documentos
electrénicos, y de la responsabilidad sobre ellos,
al archivo electronico unico.

Qué se transfiere

Se transfieren los expedientes electronicos
finalizados, que hayan sido creadosy gestionados
conforme a la normativa reguladora. Podemos
encontrarnos con dos situaciones distintas:

3 NTI de documento electrénico:

* Que se produzca una transferencia de la
responsabilidad en la custodia, acompafada
de un cambio de repositorio de los
expedientes. En este caso, los expedientes
deberan ser eliminados del repositorio
origen, ya que seran custodiados en el archivo
electronico.

* Que se produzca solo la transferencia de
la responsabilidad en la custodia. En este
caso, los expedientes se mantendran en el
repositorio en el que estan almacenados.

Plazo para la transferencia

La Ley 39/2015 no obliga a la transferencia
inmediata, una vez finalizado el procedimiento
administrativo. Por tanto, cada Entidad podra
determinar dicho plazo en funcion de sus
necesidades, teniendo en cuenta, ademas, la
posible reapertura del expediente.

Fases de la transferencia

1. Preparacion de la transferencia

« El sistema de gestion de documentos
seleccionara los expedientes a remitir, una
vez finalizada su tramitacion.

« Se verificara la integridad y autenticidad de
los expedientes?, el formato de los mismos,
la vigencia de las firmas, y la inclusion de los
metadatos obligatorios para la transferencia,
como metadatos de clasificacion, de
calificacion o de acceso. Se procedera al
resellado del expediente.

« Una vez realizada la verificacion, el sistema
generara una relacion de entrega, que
contendra la totalidad de los expedientes
seleccionados para su transferencia. Esta
relacion servira para comprobar que los
expedientes recibidos se corresponden con
los expedientes enviados. La relacion de
entrega se remitira al archivo electronico.

2. Ejecucion de la transferencia

“En caso de intercambio de documentos electrénicos entre Administraciones publicas que suponga una

transferencia de custodia o traspaso de responsabilidad de gestion de documentos que deban conservarse permanentemente, el 6rgano o entidad

transferidora verificard la autenticidad e integridad del documento en el momento de dicho intercambio”
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« Elresponsable del archivo electronico debera
autorizar la ejecuciéon de la transferencia.

« Una vez autorizada, el archivo electronico
recibira el paquete con los expedientes
remitidos, que quedaran en un estado de
preingreso.

« El receptor verificara que se han remitido
los expedientes indicados en la relacion de
transferencia, que el cddigo de clasificacion
de los expedientes existe en el cuadro de
clasificacion del archivo electronico, y que
estos cumplen con los requisitos de gestion
documental (formato correcto y metadatos
de transferencia). Tras realizar la verificacion,
confirmara el ingreso de los expedientes
transferidos.

« Los expedientes ingresados se almacenaran
correctamente clasificados 'y descritos,
incorporando los metadatos heredables de la
serie, y los metadatos de trazabilidad de la
accion realizada.

« Se generara el acta de entrega, firmada
mediante sello electronico, que sera notificada
al sistema de gestion origen. Los expedientes
transferidos podran eliminarse en el sistema
origen.

Gestion de los documentos en
el archivo electronico

Los procesos de gestion documental que
se desarrollan en el archivo electrénico Unico,
una vez ingresados los documentos, son:

Clasificacion

La informacion sobre clasificacion es
obligatoria en la transferencia, por tanto, todos
los expedientes que ingresan en el archivo
ya incluyen el metadato de clasificacién, que
permite su asociacion al cuadro de clasificacion
funcional de la Entidad. En el archivo electronico
se podran realizar procesos de alta de series y
reclasificacion de documentos.

Calificacion

Los expedientes transferidos ya tienen
incluidos los datos de calificacion, que determinan

los plazos de conservacion o eliminacion de los
documentos. Para facilitar estas actividades, el
archivo electronico incorporara la gestion de los
calendarios de conservacion asociados a cada
serie documental. Cada vez que se cumpla un
plazo incluido en el calendario, el sistema avisara
de la accion a realizar, para su aprobacion por
parte del responsable del archivo electronico.

Conservacion

Este proceso queda asegurado mediantela
implementacion de la estrategia de preservacion
de la entidad. Una estrategia de preservacion
debe gestionar:

« Los formatos: los avances tecnoldgicos
pueden convertir en obsoletos los formatos
conlos que se han creado los documentos. Por
ello, se deben aplicar procesos de conversion
de formatos de documentos antiguos a otros
renovados.

 Las firmas: para conservar las firmas usaremos
formatos de firma longeva y procesos de
resellado.

» Los soportes: los documentos se conservaran
en los soportes de almacenamiento mas
adecuados en cuanto a coste y rendimiento.

« Los metadatos: en todas las acciones de
preservacionqueserealicenseconservaranlos
metadatos del documento, y se incorporaran
nuevos metadatos de trazabilidad que
documenten la accion.

Eliminacion

El proceso de eliminacion esta regulado
por los calendarios de conservacion asociados a
las series. De forma simplificada, consta de las
siguientes fases:

* Notificacién inicial: el sistema de archivo
notificarda de forma automatica del
cumplimiento de plazos para la eliminacion
de determinados expedientes.

» Preparacion de la eliminacion: mediante
la seleccion de los expedientes objeto de
eliminacion y la elaboracion de la propuesta
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« Aprobacion de la eliminacién: la propuesta
sera remitida a la autoridad competente
identificada en el proceso de eliminacion,
para su aprobacion.

» Ejecucion de la eliminacion: tras obtener
la autorizacion, se aplicara un proceso de
eliminacion segura, que incluya tanto el
borrado seguro de los documentos como
la destruccion fisica del soporte, si fuera
necesario, dejando registro de su eliminacion.
Se verificaran y certificaran los resultados del
proceso.

« Acta de eliminacion: el resultado del proceso
se documentara en el acta de eliminacion,
que sera remitida a la autoridad competente.

Del documento se conservara un conjunto
de metadatos que permitan probar que el
documento existio y que fue eliminado conforme
a un calendario de conservacion.

Acceso

El proceso de acceso debe atender a
lo establecido en las tablas de acceso a los
documentos de la entidad. Los documentos
se conservaran en formatos abiertos, para
facilitar su consulta. Todos los accesos quedaran
registrados en los metadatos de trazabilidad
correspondientes.

Existen distintos sujetos de acceso:

« Oficina productora: la unidad administrativa
responsable de la tramitacion debe acceder
de forma inmediata a los expedientes
conservados en el archivo electronico. Lo mas
adecuado es realizar la consulta al archivo
desde la propia aplicacion de tramitacion
de procedimientos, y acceder al contenido
solicitado. Asi se evita el uso de distintas
aplicaciones para acceder a la informacion y
los documentos.

* Interesados en el procedimiento: a través
de la carpeta ciudadana, los interesados
podran acceder a los documentos de sus
procedimientos, estén en tramitacion o
finalizados. En funcién de la situacion del
expediente, se accedera al repositorio de

gestion, o al archivo electrénico unico.
« Ciudadanos en general: podran acceder a

todos aquellos documentos que hayan sido
dictaminados de libre acceso.

Medios Tecnoldgicos

No existe un Unico modelo de
implementacion técnica del sistema integral
de gestion de documentos. Hay aplicaciones
que gestionan el ciclo de vida completo de
los documentos (tramitaciéon y archivo). Hay
aplicaciones que se centran en una de las fases.
También existen aplicaciones de tramitacion
de procedimientos que incluyen todos los
procesos e instrumentos de gestion documental,
y conservan en su repositorio los documentos
producidos.

La arquitectura mas comudn en
Entidades que tienen un importante volumen
de documentos se compone de un gestor
documental corporativo, integrado con las
aplicaciones de tramitacion de procedimientos,
y una aplicacion de archivo electronico, para la
conservacion de los expedientes finalizados.

Gestor documental

El gestor documental es una aplicacion
informatica que facilita la gestion de los
documentos en la fase de tramitacion. En esta
aplicacion se implementan los procesos e
instrumentos de gestion documental definidos,
para garantizar una produccion y conservacion
de los documentos acorde a ENI y demas
normativa.

Las distintas aplicaciones de tramitacion
de la Entidad se integraran con el gestor
documental, utilizando los servicios que éste
ofrece, para producir, capturar, consultar o
conservar documentos. Los documentos asi
gestionados se almacenaran en un repositorio
centralizado para facilitar su recuperacion y
garantizar la seguridad de los mismos, hasta su
transferencia al archivo electrénico Unico. Las
funcionalidades que debe incluir son:

« Captura de documentos electronicos
completos: identificador, metadatos y firmas.
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 Clasificacion y descripcion de documentos.

« Gestion del expediente: asociacion de
documentos y creacion y firma del indice del
expediente.

« Almacenamiento seguro.

» Gestion de versiones del documento.

« Control de acceso y seguridad.

« Consultayrecuperacion por distintos criterios.

« Visualizacion completa (firmas y metadatos)
e impresion de documentos.

« Eliminacion segura.

« Trazabilidad de todas las acciones realizadas
sobre los documentos.

« Acceso desde distintos dispositivos moviles.

Archivo electronico

Es una aplicacion que permite el ingreso, la
conservaciony el acceso seguro a los expedientes
electronicos finalizados a lo largo del tiempo,
garantizando su autenticidad e integridad. Las
funcionalidades basicas son:
« Altay descripcion de series.
« Gestion del cuadro de clasificacion funcional.

« Gestion del modelo de metadatos.

» Gestion del calendario de conservacion y
alertas sobre plazos de disposicion.

« Gestion de las transferencias, mediante
preingreso e ingreso de expedientes.

« Gestion de la eliminacion segura.

» Gestion de la conservacion, implementando
la estrategia de conservacion definida.

 Gestion de los accesos autorizados a la
documentacion.

« Trazabilidad de todas las acciones.

» Integracion con el gestor documental, para
facilitar el ingreso de los documentos en el
archivo.

A la hora de seleccionar la herramienta
hemos de tener en cuenta lo indicado en la
disposicion adicional segunda de la Ley 39/2015,
sobre adhesién de las Entidades Locales a las
plataformas y registros de la Administracion
General del Estado. En el caso del archivo
electréonico Unico, la plataforma que ofrece es
Archive.

Su no adhesion debera justificarse en
términos de eficiencia. Por ello, si la Entidad
Local justifica que puede prestar el servicio de
un modo mas eficiente y opta por mantener
su propia plataforma, debera garantizar que
ésta cumple con los requisitos del ENI y de sus
normas técnicas de desarrollo, para asegurar la
interconexion de los sistemas.

Ademas de Archive, varias comunidades
autonomas han desarrollado sus propias
plataformas de gestion de archivo, que también
estan disponibles para las Entidades Locales.
Como ejemplos podemos citar @rchivA, de la
Junta de Andalucia, o iArxiu, de la Generalitat de
Catalunya.

Modelo OAIS

Elmodelo OAIS* es el modelo de referencia
recomendado por la Administraciéon General del
Estado para el desarrollo de aplicaciones de
archivo electrénico uUnico, y ha sido adoptado
por distintas Administraciones publicas.

El objetivo de OAIS es definir un sistema
de archivo que garantice la conservacion de
los documentos electronicos a largo plazo,
teniendo en cuenta el impacto de los cambios
tecnoldgicos, y la aparicién de nuevos soportes y
de nuevos formatos de datos.

La base de OAIS esta en el concepto de
paquete de informacion, que no es mas que un
contenedor logico compuesto por:

4 UNE-ISO 14721:2015 «Sistemas de transferencia de datos e informacion espaciales. Sistema abierto de informaciéon de archivo (OAIS).

Modelo de referenciar.
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« La informacion de contenido: objeto que
deseamos mantener en el tiempo.

« La informacion descriptiva de preservacion:
metadatos sobre la procedencia, el contexto,
la integridad, los derechos de acceso...

A partir de este concepto, OAIS establece
tres tipos de paquetes:

» SIP: paquete de informacion de transferencia.
Es el paquete que remite la oficina gestora al
archivo electronico.

» AIP: paquete de informacion de archivo. Es el
paquete de informacion que se conserva, que
incorpora el SIP original, al que afiade nuevos
metadatos, como los metadatos heredados
de la serie, o los de trazabilidad.

» DIP: paquete de informacion de consulta. Es
el paquete derivado de uno o mas AIP, que se
conforma y envia a los usuarios en respuesta
a una solicitud de informacion.

Recomendaciones
Qué no debo hacer

El ENI son recomendaciones

El RD 4/2010, ENI, no es una ISO:
es una norma de obligado cumplimiento
para todas las administraciones
publicas, también las Entidades Locales.

Un documento
firmado electronicamente
es un documento valido

La Ley 39/2015, en su articulo 26.2,
establece los requisitos que debe cumplir
un documento para ser considerado valido:
contenido documental, referencia temporal,
datos de identificacion que permitan su
individualizacion, firmas electrénicas y metadatos
minimos obligatorios.

Un documento que no incluya los
metadatos obligatorios no es valido. Por tanto,
los documentos firmados con herramientas
del tipo portafirmas, y conservados en dichas
herramientas, no son documentos validos, ya

que carecen del contexto de su produccion que
queda reflejado en los metadatos.

Con los metadatos minimos hacemos
una gestion documental completa

Ademas de los metadatos minimos
obligatorios en la captura, para garantizar el
desarrollo de los distintos procesos de gestion
documental necesitamos mas metadatos. Son
imprescindibles los metadatos de transferencia,
que recogen informacion sobre la clasificacion,
la valoracién y el acceso a los documentos. Otros
metadatos esenciales son los de trazabilidad,
que describen todas las acciones que se han
realizado sobre los documentos.

También son imprescindibles los
metadatos condicionales, cuando se cumple
la condicion. Por ejemplo, si el acceso
a un documento es restringido, debera
cumplimentarse el metadato que recoge la causa
de limitacion de acceso.

Por ultimo, es importante analizar la
posible inclusion de metadatos de negocio,
especificos para la descripcion de una serie
concreta: georreferenciacion para expedientes
de obras o tipo de actividad comercial para
expedientes de licencias de actividades.

El archivo electronico es un problema
que abordaremos al final

El archivo electronico es la ultima etapa del
ciclo de vida de los documentos y expedientes
administrativos. Pero los requisitos que deben
cumplir los documentos para su ingreso en el
archivo han de ser tenidos en cuenta desde antes
de la creacion de los mismos, desde el disefio del
sistema.

Los expedientes hibridos
también se transfieren al archivo
electronico unico

Los expedientes hibridos son expedientes
que contienen documentos en soporte papel y
documentoselectronicos. Aunque sonfrecuentes,
la legislacion actual no recoge en ningun
articulo la existencia de expedientes hibridos.
La Ley 39/2015 establece que los documentos
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y expedientes seran electronicos, y que deberan Generalitat de Catalunya
ser transferidos al archivo electronico Unico. Por

tanto, los expedientes hibridos no tienen cabida La Generalitat ofrece instrumentos vy
en el archivo electronico. herramientas que apoyan la gestién documental
de las entidades locales. Destacamos:
Los archiveros no son necesarios
en el disefio de los sistemas * Modelo de cuadro de clasificacion de

de informacién y tramitacion ayuntamientos y consejos comarcales.
Ya los llamaremos para la
transferencia de los

documentos al archivo electrénico » iArxiu: herramienta que da soporte al archivo
electronico unico.

« Catalogo de tipos documentales.

La digitalizacion de las entidades locales
obliga a la integracion del sistema de gestion
de documentos con los distintos sistemas de
tramitacion. Es el archivero, como responsable
de la gestion documental, quien conoce los
requisitos que deben cumplir los documentos
y los sistemas que los gestionan. Ademas, tiene
gran experiencia en el disefio de instrumentos
y procesos de gestion documental, necesarios
para la creacion de documentos fehacientes.

Buenas practicas

Distintas  comunidades  auténomas,
en colaboracion con las diputaciones, estan
desarrollando acciones para ayudar a las
entidades locales en el despliegue de la gestion
documental y el archivo electronico. Como
ejemplos:

Proyecto Cep@I de
la Junta de Andalucia

El objetivo de este proyecto es la
generacion de un catalogo electronico de
procedimientos administrativos locales,
integrado con SIA. Cep@l, ademas, proporciona
un conjunto de soluciones comunes para facilitar
la gestion documental a las Entidades Locales:

« Esquema de metadatos multientidad.

« Cuadro de clasificacion funcional y repertorio
de series documentales.

« Plataforma de archivo electronico unico,
para la conservacion de los expedientes
finalizados.
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Introduccion

La cooperacién entre las administraciones
publicas es esencial para proporcionar los
servicios a los ciudadanos y garantizarles sus
derechos. Dicha cooperacidon requiere unas
condiciones tales que permitan su fluidez, para
lo cual es necesario que haya interoperabilidad.
La interoperabilidad facilita la realizacion de
principios y derechos de los ciudadanos; la
cooperacién en el desarrollo y prestacion de
servicios publicos; asi como una mayor eficacia y
eficiencia en el despliegue y en la prestacion de
los servicios.

El articulo 3 'Principios generales’ de la Ley
40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico incluye a la interoperabilidad
entre los principios de actuacion de las
administraciones publicas, de forma que estas
se relacionaran entre si a través de medios
electronicos que aseguren la interoperabilidad
y seguridad de los sistemas y soluciones
adoptadas por cada una de ellas, la proteccién
de los datos de caracter personal, y facilitaran
preferentemente la prestacion conjunta de
servicios a los interesados.

El articulo 156 de la Ley 40/2015 recoge
el Esquema Nacional de Interoperabilidad
(ENI) que “comprende el conjunto de criterios
y recomendaciones en materia de seguridad,
conservacion y normalizacion de la informacion,
de los formatos y de las aplicaciones que deberan
ser tenidos en cuenta por las Administraciones
Publicas para la toma de decisiones tecnoldgicas
que garanticen la interoperabilidad”.

El ENI fue establecido anteriormente en el
articulo42 de la Ley 11/2007 y se materializa en el
Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracion Electrénica.

Las Normas Técnicas de Interoperabilidad
concretan detalles para facilitar los aspectos mas
practicos y operativos de la interoperabilidad
entre las administraciones publicas y con el
ciudadano. Se acompafan de guias de aplicacién
y de otros documentos complementarios.

El ENI es el resultado de un trabajo
coordinado por el Ministerio de Asuntos

Econdmicos y Transformacion Digital. Todas
las administraciones publicas participaron en
la elaboracion del ENI a través de los 6rganos
colegiados con competencia en materia de
administracion digital; y se conto también con
la opinidn de las asociaciones de la industria del
sector de tecnologias de la informacion y las
comunicaciones.

En la elaboracion del ENI y de sus
normas técnicas se tuvieron presentes las
recomendaciones provenientes de la Unidn
Europea, particularmente del el Marco Europeo
de Interoperabilidad disponible a la fecha; por
tanto, el ENI se ubica en el contexto europeo de
politicas, actos, documentos y servicios relativos
a la interoperabilidad; ademas, contempla la
nocion del enlace con los diversos instrumentos
equivalentes del ambito de la Union Europea,
sean redes de comunicaciones, componentes
elementales (building blocks), o servicios
para la cooperacion en interoperabilidad o la
reutilizacion.

PAe.
Administracion General del Estado.

Fuente: Portal de Administracion Electréonica de la

Objetivos

El Esquema Nacional de Interoperabilidad
persigue los objetivos siguientes:

« Comprender los criterios y recomendaciones
que deberan ser tenidos en cuenta por las
administraciones publicas para la toma de
decisiones tecnoldgicas que garanticen
la interoperabilidad y que eviten |Ia
discriminacion a los ciudadanos por razon
de su eleccion tecnologica. Y que, por
tanto, contribuyen a crear las condiciones
necesarias para la interoperabilidad en el
uso de los medios electrénicos que permitan
a los ciudadanos y a las administraciones el
gjercicio de derechos y el cumplimiento de
deberes a través de estos medios.

» Proporcionar los elementos comunes que han
de guiar la actuacion de las administraciones
publicas en materia de interoperabilidad, para
facilitar la interaccion de las administraciones
publicas, asi como la comunicacién de los
requisitos de interoperabilidad a la industria.
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https://ec.europa.eu/isa2/eif_en

« Facilitar la implantacion de las politicas de
seguridad, al contribuir a un escenario de
mayor racionalidad técnica y de economias
de escala.

La interoperabilidad se concibe, al
igual que la seguridad, desde una perspectiva
integral, de manera que no caben actuaciones
puntuales o tratamientos coyunturales, debido
a que la debilidad de un sistema la determina
su punto mas fragil y, a menudo, este punto es
la coordinacion entre medidas individualmente
adecuadas pero deficientemente ensambladas.

Fuente: PAe. Portal de Administracion Electronica de la
Administracion General del Estado.

Elementos

Los elementos principales del ENI son:

» Los principios basicos de la interoperabilidad:
la interoperabilidad como cualidad integral
presente desde la concepciéon de los
servicios y sistemas y a lo largo de su ciclo
de vida; el caracter multidimensional de la
interoperabilidad; y el enfoque de soluciones
multilaterales (arts. 4 - 7).

« La interoperabilidad organizativa: incluye los
aspectos relativos a la publicacién de servicios
a través de la Red de comunicaciones de
las AA. PP. (Red SARA), con las condiciones
asociadas; la utilizacion de nodos de
interoperabilidad; y el mantenimiento de
inventarios de informacién administrativa
(arts. 8 - 9).

» La interoperabilidad semantica: a través de
la publicacion y aplicacion de los modelos
de datos de intercambio, horizontales
y sectoriales, asi como los relativos a
infraestructuras, servicios y herramientas
comunes (art.10).

» La interoperabilidad técnica: a traves del uso
de estandares en las condiciones previstas en
la normativa para garantizar la independencia
en la eleccién, la adaptabilidad al progreso y
la no discriminacién de los ciudadanos por
razon de su eleccion tecnoldgica (art. 11).

« Las infraestructuras y los servicios comunes,

elementos de dinamizacion, simplificacion y
propagacion de la interoperabilidad, a la vez
que facilitadores de la relacion multilateral
(art. 12).

La utilizacion, preferentemente, de la Red
de comunicaciones de las administraciones
publicas espafiolas para comunicarse entre
si y a la que conectaran sus redes y nodos
de interoperabilidad, aplicando el Plan de
Direccionamiento de la Administracién. LaRed
SARA presta la citada Red de comunicaciones
(arts. 13 - 15).

La reutilizacion: incluye condiciones de
licenciamiento de las aplicaciones, de la
documentacion asociada y de otros objetos
de informacion que las AA. PP. pongan a
disposicion de otras administraciones y de los
ciudadanos; enlace entre los directorios de
aplicaciones reutilizables y consulta por parte
de las AA. PP. de las soluciones disponibles
para libre reutilizacion; asi como publicacion
del codigo de las aplicaciones (arts. 16 - 17).

Lainteroperabilidad delafirmaelectronicayde
los certificados: la politica de firma electronica
y de certificados de la Administracion
General del Estado como herramienta que
podra ser utilizada como referencia por otras
AA. PP.; aspectos relativos a la validacion de
certificados y firmas electronicas, las listas
de confianza, las aplicaciones usuarias, los
prestadores de servicios de certificacion y las
plataformas de validacion de certificados y
firma electronica (arts. 18 - 20).

La recuperacion y conservacion del
documento electrénico, como manifestacion
de la interoperabilidad a lo largo del tiempo,
y que afecta de forma singular al documento
electronico (arts. 21 — 24)-

Se crean las normas técnicas de
interoperabilidad y los instrumentos para
la interoperabilidad (aisposicion adicional
primera).

Fuente: PAe. Portal de Administracion Electronica de la
Administracion General del Estado.
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Qué dice la Ley

Como ya se ha evidenciado sobradamente
en los apartados anteriores, la interoperabilidad
es otro de los ejes centrales de la ley 39/2015, de
2 de octubre, de Procedimiento Administrativo
Comun.

La Ley 39/2015, en su articulo 28.2, dice
lo siguiente:

“..Los interesados tienen derecho a no aportar
documentos que ya se encuentren en poder
de la administracion actuante o hayan sido
elaborados por cualquier otra administracion. La
administracién actuante podra consultar o recabar
dichos documentos salvo que el interesado se
opusiera a ello. No cabra la oposicion cuando la
aportacion del documento se exigiera en el marco
del ejercicio de potestades sancionadoras o de
inspeccion...”

Y en el articulo 28.3, dice:

“..A estos efectos, el interesado deberad indicar en
qué momento y ante qué drgano administrativo

presentd los citados documentos, debiendo
las  administraciones  publicas  recabarlos
electronicamente a través de sus redes

corporativas o de una consulta a las plataformas
de intermediacion de datos u otros sistemas
electronicos habilitados al efecto...”

Por lo tanto la obligatoriedad legal es
evidente.

Y lo mismo ocurre con el armazén que
proporciona cobertura legal y técnica a todo
este gran proyecto de integraciéon como es el
Esquema Nacional de Interoperabilidad (ENI).

EnelRD4/2010,de 8deenero, porelquese
regula el Esquema Nacional de Interoperabilidad
en el ambito de la administracién electronica.
(ENI) se define la interoperabilidad como:

“La capacidad de los sistemas de informacién, y
por ende de los procedimientos a los que éstos
dan soporte, de compartir datos y posibilitar el
intercambio de informacién y conocimiento entre
ellos”

entiende la

Todo el mundo

interoperabilidad de los datos como aquel
servicio que se prestan entre administraciones,
dejando accesibles datos que se tienen del
ciudadano o los que el propio ciudadano nos ha
facilitado.

En la misma linea, la Declaracion
Ministerial de Administracion Electronica de
Tallin, adoptada el 6 de octubre de 2017, refuerza
el compromiso con los principios del Plan de
Accion de Administracion Electronica2016-2020
e incluye entre sus lineas de accion las relativas
al principio de "una sola vez" y de “digital por
defecto”, con el fin de suprimir definitivamente
el uso del papel en las organizaciones publicas.

A partir de esta definicion y de estos
principios se han desarrollado herramientas
como la Plataforma de Intermediacion de
Datos (PID), que es una plataforma de servicios
relacionados con el intercambio de datos
entre administraciones publicas para facilitar la
interoperabilidad entre ellas.

Pero este concepto de interoperabilidad, claro en
su definicion y en su obligatoriedad, necesita ser
materializado en cada organizacion, para lo cual
se ponen a su disposicion una amplia relacion de
mecanismos en forma de servicios o soluciones
tecnoldgicas.

Y estos mecanismos deben ser aplicados
en diversos ambitos:

Los registros
En el Articulo 16.1 la ley 39/2015 dice:
Articulo 16. Registros.

“1. Cada administracion dispondra de un
Registro Electrénico General, en el que se hara
el correspondiente asiento de todo documento
que sea presentado o que se reciba en cualquier
oérgano administrativo, organismo publico o
entidad vinculado o dependiente a éstos”

Y en el Articulo 16.4 la ley 39/2015 dice:

“Los registros electronicos de todas y cada una
de las administraciones, deberan ser plenamente
interoperables, de modo que se garantice su
compatibilidad informdatica e interconexion, asi

62

o)
el FujiTsu


https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2017/Octubre/Noticia-2017-10-06-Espana-suscribe-Declaracion-ministerial-administracion-electronica-Tallin.html
https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2017/Octubre/Noticia-2017-10-06-Espana-suscribe-Declaracion-ministerial-administracion-electronica-Tallin.html
https://administracionelectronica.gob.es/pae_Home/pae_Actualidad/pae_Noticias/Anio2017/Octubre/Noticia-2017-10-06-Espana-suscribe-Declaracion-ministerial-administracion-electronica-Tallin.html

como la transmision telematica de los asientos
registrales y de los documentos que se presenten
en cualquiera de los registros”

Por lo tanto, las oficinas de registros
deben de interoperar entre ellas.

Actualmente, esta definida una norma
técnica deinteroperabilidad que utiliza el formato
SICRES, y desplegados los posibles sistemas de
interconexion de registros ORVE/SIR/GEISER.

Representacion ante los ciudadanos
En el Articulo 6.2 la Ley 39/2015 dice:

“..Los  registros electronicos generales 'y
particulares de apoderamientos pertenecientes a
todas y cada una de las administraciones, deberan
ser plenamente interoperables entre si, de modo
que se garantice su interconexion, compatibilidad
informadtica, asi como la transmision telematica
de las solicitudes, escritos y comunicaciones que
se incorporen a los mismos...

....los registros mercantiles, de la propiedad, y de
los protocolos notariales seran interoperables con
los registros electronicos generales y particulares
de apoderamientos”

Para ello la administracion del estado
tiene implementado el Registro Electronico
de Apoderamientos (REA) accesible, desde la
plataforma APODERA.

Representacion por
funcionarios habilitados

En el Articulo 12.3 la ley 39/2015 dice:

“La Administracion General del Estado,
las comunidades auténomas y las entidades
locales mantendran actualizado un registro, u
otro sistema equivalente, donde constaran los
funcionarios habilitados para la identificacion o
firma regulada en este articulo. Estos registros o
sistemas deberan ser plenamente interoperables
y estar interconectados con los de las restantes
administraciones publicas, a los efectos de
comprobar la validez de las citadas habilitaciones.
En este registro o sistema equivalente, al menos,
constaran los funcionarios que presten servicios en

El Registro de Funcionarios Habilitados
resolvera de forma  centralizada  esta
funcionalidad.

Expedientes administrativos
En el Articulo 70.3 la ley 39/2015 dice:

“Cuando en virtud de una norma sea preciso
remitir el expediente electronico, se hara de
acuerdo con lo previsto en el Esquema Nacional
de Interoperabilidad y en las correspondientes
Normas Técnicas de Interoperabilidad, y se enviara
completo, foliado, autentificado y acompanado
de un indice, asimismo autentificado, de los
documentos que contenga. Las normas técnicas
de interoperabilidad definen el formato del
expediente y documento electronico con los
metadatos minimos a incorporar en los expedientes
intercambiados”

Plataformas como INSIDE permiten definir
el formato ENI de los expedientes administrativos
y de los documentos electrénicos contenidos en
el para su intercambio interadministrativo.

Notificaciones electronicas
En el Articulo 53.1.a la ley 39/2015 dice:

“a) A conocer, en cualquier momento, el estado de
la tramitacion de los procedimientos en los que
tengan la condicion de interesados; el sentido del
silencio administrativo que corresponda, en caso
de que la administracion no dicte ni notifique
resolucion expresa en plazo; el 6rgano competente
para su instruccion, en su caso, y resolucion; y los
actos de tramite dictados. Asimismo, también
tendran derecho a acceder y a obtener copia
de los documentos contenidos en los citados
procedimientos. Quienes se relacionen con las
administraciones publicas a través de medios
electronicos, tendran derecho a consultar la
informacion a la que se refiere el parrafo anterior,
en el Punto de Acceso General electronico de la
Administracion que funcionara como un portal de
acceso”

Plataformas como NOTIFIC@ o la Carpeta
Ciudadana se emplean para cubrir este aspecto
de la interoperabilidad.

las oficinas de asistencia en materia de registros” La  existencia de estos ambitos
O
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interoperables, permitira avanzar hacia una
interoperabilidad real puesto que se tienen
que poner a disposicion y accesibles en un solo
punto, la consulta del expediente electrdnico,
las notificaciones electronicas, los registros
etc. procedentes de varios organismos o
administraciones.

La interoperabilidad también excede el
ambito local y se extiende a todos los niveles de
la administracion.

La administracion de justicia

Incorporar a la Administracion de
Justicia en el ambito de la interoperabilidad
administrativa es fundamental ya que es la
forma mas garante de transparencia y eficacia
cuando deben intervenir dos administraciones
de diferente nivel.

En este sentido se han llevado a cabo
diferentes iniciativas:

« Se ha conseguido unificar a traves de
la plataforma Lexnet la relacion con los
profesionales de la Justicia (en la presentacion
de escritos y notificaciones) de tal forma que
los diferentes sistemas de gestion procesal
interoperan en mayor o menor medida con
esta plataforma.

« Como consecuencia del estado de la
transferencia de las competencias de Justicia
a las CCAA, existen diferentes plataformas
de gestion de los expedientes judiciales
electrénicos, lo que complica sobremanera la
interoperabilidad en este ambito.

La plataforma INSIDE pretende ser la llave
de la interoperabilidad entre la administracion
de Justicia y el resto de las administraciones
publicas.

La Administracion
General del Estado

Por razones obvias la AGE es la mayor
proveedora de datos de interoperabilidad,
aunque aun queda un largo camino por recorrer
para que esta puesta a disposicion sea general
y el acceso a los datos por las diferentes
administraciones se agilice, con las garantias

necesarias en el acceso a los datos de caracter
personal (RGPD), pero haciéndolo compatible
con la agilidad del acceso al servicio.

Persisten algunos problemas que siguen
sin resolver, pero como ocurre con el resto de
iniciativas que figuran en este documento,
ya no hay camino de retorno, por lo que solo
resta mejorar los sistemas de interoperabilidad
actuales.

Otro aspecto de la interoperabilidad es
la de la interoperabilidad de los documentos,
con el empleo de plataformas como ORVE, SIR o
GEISER.

En  este Ultimo  escenario  de
interoperabilidad documental es la
Administracion General del Estado la que

debe revisar su estrategia, para hacer frente a
situaciones de indole administrativa como:

« La agilizacion de la certificacion en la
plataforma SIR a entidades y proveedores

« El empleo de ORVE a todos los niveles de
administraciones, dada su simplicidad.

Y resolver problemas basicos de indole mas
técnica en el intercambio administrativo entre
los que destacan:

« El tratamiento de documentos y ficheros a
intercambiar de gran tamano.

« Abordar el analisis del intercambio de

documentos por referencia.

Teniendo clara la necesidad del concepto,
la solucién técnica no puede ser obstaculo para
su desarrollo.

Comunidades autonomas y
entidades locales

La interoperabilidad, debe extenderse
a la puesta a disposicion de datos de otros
niveles de administracion (autondmico y local),
que también disponen de datos dentro de sus
competencias los cuales podrian ser utiles a
otras administraciones dentro de su zona de
influencia. Esta necesidad de interrelacion se
ha hecho imprescindible en situaciones como
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la generada por la COVID-19, que ha requerido
medidas de intercambio de datos y documentos
que afectan a todas las administraciones.

Por todo lo anteriormente expuesto se
deduce que la interoperabilidad sera una pieza
fundamental en la simplificacion administrativa
y en la reduccion de los tiempos de tramitacion
y en la aplicacién del principio enunciado en
la Declaracion Ministerial de Administracion
Electronica de Tallin de “una sola vez" , que
garantiza el derecho ciudadano de que no le sean
requeridos documentos que ya ha presentado
en otra administracion.

Como lo tengo que hacer

Si  enlazamos la cuestion de |la
interoperabilidad documental y de datos con
la de la obligatoria digitalizacion completa de
los documentos administrativos que obren en
un expediente electronico expuesta en otros
apartados, los datos o certificados obtenidos
mediante  interoperabilidad  deberian de
incorporarse también al expediente electronico
convertidos en documentos accesibles.

Esto implica la adaptacion de las
plataformas software propias para poder efectuar
la descarga de los datos y su posterior conversion
endocumentos, sin tratamiento intermedio, y que
seran firmados para incorporarlos al expediente
electrénico correspondiente.

Esta interoperabilidad de datos se hace
extensiva también a la intra-operabilidad,
que no deja de ser una variante interna de
la interoperabilidad, en lo que respecta a
documentos generados por otros Sistemas de
Informacion.

Como consecuencia de ello, los Sistemas
de informacién del resto de areas de gestion que
generan documentos electronicos, deben ser
tratados como vasos comunicantes en lo que a
compartir datos y documentos se refiere.

Esta estrategia, que se entiende de
forma sencilla, se convierte muchas veces en un
problema organizativo y técnico de primer orden
que sin embargo es preciso afrontar para facilitar
la gestion de las diferentes areas que intervienen

errores en la tramitacion, a la vez que clarifica
ante los interesados el proceso administrativo
llevado a cabo, lo que mejora los niveles de
transparencia de la organizaciéon

De la misma forma, y mas allda de la
interoperabilidad para consumir datos o
documentos, es preciso abordar también la
interoperabilidad para poner a disposicion
documentos a terceros.

Esto significa la integracion con las
plataformas ~ ORVE/SIR/GEISER  para las
comunicaciones interadministrativas, cuando
remitamos enviar documentos a otras
administraciones o la integraciéon con Notific@
para remitir notificaciones a terceros o a otras
administraciones.

En cuanto al mecanismo de acceso de los
empleados publicos a la interoperabilidad, este
puede ser contemplado desde dos puntos de
vista:

« Con integracion total en plataformas de
gestion administrativa propia.

« Sinintegracion con la plataforma.

Laprimeradelasopcionesesmascompleja
técnicamente ya que obliga a incorporar cédigo
especifico en la plataforma para acceder a los
servicios de la Plataforma de Intermediacion de
datos o a los servicios de cliente ligero, aunque a
medio largo plazo esa complejidad revierte en un
aumento en los niveles de eficacia administrativa.

La segunda opcion, requiere el acceso y la
descarga de los datos solicitados a la plataforma
de intermediacion y tras su conversion mediante
un proceso intermedio, firmarlo e incorporarlo al
expediente correspondiente.

Los accesos a los repositorios de datos
estan basados en la identidad digital del
empleado publico al que se le ha permitido
el acceso desde la organizacion y facilitan los
datos de los diferentes servicios publicados en la
plataforma.

Como se ha dicho en otros apartados,
es conveniente integrar estos datos en las

en el procedimiento administrativo y para evitar correspondientes plantillas conforme a los
0
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criterios de normalizacion vigentes en el
organismo, e incluso firmar dicho documento
antes de incorporarlo al expediente electronico.

Es importante que todas las actuaciones
basadas en la interoperabilidad, estén reflejadas
en los procedimientos en los cuales se demanda
el dato del solicitante para tramitarlo, lo
que obliga a las areas gestoras a reconstruir
mediante circuitos de validacion de requisitos las
actuaciones sobre ese procedimiento.

Medios tecnoldgicos

MediantelaPlataformadelIntermediacion
de Datos (PID) se contribuye enormemente a la
incorporacion de la interoperabilidad en nuestros
sistemas de informacion.

Esta plataforma esta en un proceso de
mejora continua en la utilizacién de los servicios
que presta para que la barrera tecnoldégica o
de desarrollo no sea un obstaculo para su uso
generalizado.

Los servicios estan basados en el
desarrollo de las librerias SCSP, y tras varios afios
de consolidacion de los Servicios de Verificacion
de Datos de Identidad y Residencia (SVDI/SVDR),
se ha ampliado el catalogo con otros servicios de
verificacion de datos que se ponen a disposicion
de las Administraciones Publicas a través de esta
Plataforma de Intermediacién de Datos.

El nUmero de servicios disponibles para
las AA. PP. crece cada afo.

Para el acceso a estos servicios, son
necesarios los siguientes requisitos técnicos:

+ Integracion en la red SARA.

e Tramitacion de solicitud formal de
Autorizacion/Alta por servicio intermediado
al que se requiere acceder.

* Firma de convenios.

El proceso de integracion tecnoldgica en
la plataforma implica:

» Elusodel protocolo SCSP en las transacciones.

« La utilizacion de certificados reconocidos
para identificacion y firma de las peticiones
al sistema.

Con objeto de facilitar esta integracion
tecnologica, se suministran las librerias para
distintas plataformas (J2EE, .NET, WS), asicomo un
asistente grafico de configuracion, simplificando
asi el proceso de desarrollo y adaptacion de
aplicativos por parte de los organismos usuarios.

Adicionalmente, se puede utilizar el
Cliente Ligero SCSPv3. Se trata de una aplicacion
web completa, desarrollada para el consumo
de estos servicios de manera sencilla e intuitiva,
implementando ademas mecanismos de control
de acceso. El Organismo Publico usuario puede
desplegarla en sus instalaciones y comenzar a
consumir los servicios de la Plataforma.

Por lo tanto, no son necesarios medios
tecnologicos muy especializados para realizar
esta funcion, pero lo que si sera preciso sera
realizar reingenieria sobre los tramites de los
procedimientos en los que los datos necesarios
van a ser obtenidos de otra administracion,
indicando la fuente, para su exclusion de la
documentacion solicitada y coordinar con las
Areas/servicios gestores el sistema de acceso
(sincrono o asincrono) a la informacion para su
tratamiento posterior.

Recomendaciones

Es preciso adaptar los documentos/
formularios de solicitud de datos a lo
determinado porlaley 39/2015de Procedimiento
Administrativo Comun, sobre el consentimiento
para la obtencion de los mismos, pudiendo el
ciudadano negar el acceso a esos datos, en cuyo
caso estara obligado a obtenerlos y presentarlos
personalmente a través de los canales habilitados
para ello.

En la plataforma de Intermediacion de
Datos es posible, no solo consumir informacion,
sino también publicarla, en caso de que las
competencias de la organizacién sean exclusivas
de ese nivel de administracion. Este es el caso
de los titulos de familias numerosas, o los titulos
universitarios etc... Aunque no es lo habitual,
quizas porque la entidad cedente debe disponer
de cierta capacidad técnica para hacerlo, y que
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requiere de ciertos pasos y autorizaciones por
parte del organismo publico que gestiona el PID.

En cuanto al tratamiento de los datos
obtenidos en aplicacion de la interoperabilidad,
este debe incluir el tratamiento documental
de los mismos, e incluso en su conversiéon en
documento interno y por lo tanto firmado
electronicamente.

De esta forma, la interoperabilidad no
solo mejorara lo tiempos de tramitacion, sino
que hara que el expediente electréonico tenga un
formato mas inteligible.

Consideraciones a
tener en cuenta

Si no incorporamos la interoperabilidad
a los procedimientos administrativos, eso nos
impedira:

« Reducir las cargas administrativas

* Mejorar los tiempos de tramitacion

« Realizar re-ingenieria de procesos

« Hacer mas accesible la sede electronica y los
servicios que se publiquen en ella.
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Procedimientos
y datos en
sede electronica

‘ La sede electronica

O Transparencia,
o apertura de datos y
su reutilizacion
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La sede electronica

Virginia Moreno Bonilla
Directora General Nuevas Tecnologias e Innovacion

Ayuntamiento de Leganés
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Introduccion. Definicion

Podemos definir la sede electronica de una
institucion de muchas maneras pero parece lo
mas ldgico hacer una definicién desde el punto
de vista de la digitalizacién de una ciudad, de un
ayuntamiento que gestiona los servicios de esa
ciudad, en definitiva los servicios de las personas.
Podemos definir la sede electronica como un
espacio web interactivo que permite interoperar
a las personas con su administracién, haciéndose
dueno de la gestion de los procedimientos.

El ciudadano deja de ser un mero receptor
de servicios y adopta un nuevo papel con su
administracion, ahora el ciudadano se hace
dueno del procedimiento, participa, define vy
gestiona sus servicios.

Es a este nuevo ciudadano al que debemos
dirigirnos desde la sede electronica. Es lo que se
noche como digitalizacién de las personas desde
la Sede.

Qué dice la Ley

Leyes y normativa juridica que constituyen
las bases del desarrollo de la materia de
Administracion Electrénica en Espaiia.

Fuente: © Portal de Administracion Electrénica | Ministerio de
Asuntos Econémicos y Transformacién Digital | Secretaria General
de Administracién Digital.

Normativa que requla la sede y
cada uno de los servicios o puntos
unicos de gestion desde la sede

Procedimiento administrativo
electronico

Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de
las Administraciones Publicas

02 octubre 2015
BOE: num. 236, de 02/10/2015

« Esta Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de
las Administraciones Publicas junto con la

Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico contemplan que
la tramitacion electronica debe constituir la
actuacion habitual de las administraciones
publicas, para servir mejor a los principios
de eficacia, eficiencia, al ahorro de costes,
a las obligaciones de transparencia y a las
garantias de los ciudadanos.

« La ley 39/2015, de 1 de octubre, se refiere,
entre otras, a cuestiones tales como los
derechos de las personas ensusrelaciones con
las AA. PP; la asistencia en el uso de medios
electronicos; los registros electrénicos; los
sistemas de identificacion de los interesados
en el procedimiento; la practica de las
notificaciones a través de medios electrénicos;
la emision de documentos por las AA. PP.; la
validez y eficacia de las copias realizadas por
las AA. PP.; los documentos aportados por los
interesados; y el archivo de documentos.

Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico

02 octubre 2015
BOE: nim. 236, de 02/10/2015

Trata esta Ley 40/2015 entre otras
cuestiones, de los sistemas de identificacion
electronica, la firma electronica del personal
al servicio de las AA. PP, la sede electrénica;
el PAe de documentos; el intercambio de
datos en entornos cerrados de comunicacion,
la actuacion administrativa automatizada; la
obligacion de que las administraciones publicas
se relacionen entre si por medios electrénicos,
el funcionamiento electronico de los 6rganos
colegiados; los sistemas electronicos de
informacion mutua; la gestion compartida de
los servicios comunes que incluye los sistemas
de informacion y comunicaciones; la aplicacion
del Esquema Nacional de Interoperabilidad y del
Esquema Nacional de Seguridad; la reutilizacion
de sistemas y aplicaciones de propiedad de la
administracion y la transferencia de tecnologia
entre administraciones.

Normas Técnicas
de Interoperabilidad

El Esquema Nacional de Interoperabilidad
(ENI): Real Decreto 4/2010, de 8 de enero,
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por el que se regula el Esquema Nacional

de

Interoperabilidad en el ambito de la

administracion electronica establece la serie

de Normas Técnicas de Interoperabilidad que
son de obligado cumplimiento por las AA. PP.
y que desarrollan aspectos concretos de la
interoperabilidad entre las AA. PP. y con los
ciudadanos.

Estructura organizativa:
Organos responsables de
la administracion electronica

Real Decreto 403/2020, de 25 de
febrero, por el que se desarrolla la
estructura organica basica del Ministerio
de Asuntos Econdmicos y Transformacion

Digital

27 febrero 2020
BOE: nim. 50, de 27/02/2020

Articulo 8. Secretaria de Estado de
Digitalizacion e Inteligencia Atrtificial. [..]
“impulso de la digitalizacion del sector
publico y la coordinacion y cooperacion
interministerial y con otras administraciones
publicas respecto a dichas materias, sin
perjuicio de las competencias atribuidas a
otros departamentos ministeriales”.

Articulo 9.  Secretaria  General de
Administracion Digital. [..] “Competencias
atribuidas al Departamento en materia de
transformacion digital de la administracion,
incluyendo el desarrollo técnico y aplicacion
de las Leyes 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las
Administraciones Publicas, y 40/2015, de 1
de octubre, y su normativa reglamentaria,
en lo que concierne a la actuacion y
funcionamiento del sector publico por medios
electronicos”. Cuenta con las siguientes
Subdirecciones  Generales:  Subdireccion
General de Planificacion y Gobernanza de
la  Administracion  Digital; Subdireccion
General de Impulso de la Digitalizacion de
la Administracion; Subdireccion General de
Infraestructuras y Operaciones; Subdireccion
General de Servicios Digitales para la Gestion;
Subdireccion General de Presupuestos y
Contratacion TIC; Gabinete Técnico, con
nivel organico de Subdireccion General y

Division de Planificacion y Coordinacién de
Ciberseguridad.

Identificacion, firma electrénica
y representacion

Ley 59/2003, de 19 de diciembre,
de firma electronica

20 diciembre 2003
Publicado en BOE:
20/12/2003

nim. 304 de

Esta ley regula la firma electronica, su

eficacia juridica y la prestacion de servicios de
certificacion.

Notificacion Electronica

Orden PRE/878/2010, de 5 de abiril, por la
que se establece el régimen del sistema de
direccion electronica habilitada previsto
en el articulo 382 del Real Decreto
1671/2009, de 6 de noviembre

12 abril 2010
BOE: nUm. 88 de 12/04/2010

Direccién Electrénica Habilitada, de
conformidad con el art. 38.2 del Real Decreto
1671/2009, de 6 de noviembre (enlace al texto
consolidado del Real Decreto 1671/2009,
de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio,
de acceso electronico de los ciudadanos a los
servicios publicos).

NOTIFICA. Servicio compartido de gestion de
Notificaciones.

Sistema de Verificacion de datos

Orden PRE/3949/2006, de 26 de
diciembre, por la que se establece la
configuracion, caracteristicas, requisitos y
procedimientos de acceso al Sistema de
Verificacion de Datos de Identidad

28 diciembre 2006
BOE: nim. 310 de 28/12/2006

Sistema de Verificacion de Datos de Identidad.
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« Servicio de Verificacion v Consulta de Datos:
Plataforma de Intermediacion (PIB - SVD).

Punto de Acceso General (PAG) de la

Administracion General del Estado

y Punto de Acceso General de la
Administracion de Justicia

Orden HAP/1949/2014, de 13 de octubre,

por la que se regula el Punto de Acceso

General de la Administracion General del
Estado y se crea su sede electronica

27 octubre 2014
BOE: nim. 260, de 27/10/2014

e Art. 2: El PAG,

con los dominios  www.administracion.
es y www.administracion.gob.es ofrecera a
los ciudadanos y empresas la informacion
sobre los procedimientos y servicios de los
departamentos ministeriales y de los organismos
publicos vinculados o dependientes y reunira la
informacion de la actividad y la organizacion de
las administraciones publicas. Art. 8: La direccion
electronica de referencia de la sede sera: https://
sede.administracion.gob.es

« Sesuprime anexo, por Orden HAP/2503/2015,
de 25 de noviembre por la que se regulan
los ficheros de datos de caracter personal
existentes en el departamento.

« NOTA. Se crean sedes electrénicas derivadas:
Orden TFP/303/2019, de 12 de marzo,
por el por la que se crean las Subsedes
Electrénicas del Portal Funciona y del Portal
de la Transparencia, como sedes electrénicas
derivadas de la Sede Electrénica del Punto
de Acceso General de la Administracion
General del Estado (BOE num. 67 de
19/03/2019).

« La direcciéon electronica de referencia de la
subsede del portal Funciona:
https://sede.funciona.gob.es

« La subsede electréonica del portal de la
transparencia:
https://sede.transparencia.gob.es/

Registro Electronico General
de la AGE

Orden HAP/566/2013, de 8 de abiril,
por la que se regula el Registro
Electronico Comun

12 abril 2013
BOE: NUm. 88, de 12/04/2013

A partir de la publicacion de la Ley
39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones
Publicas (BOE: 02/10/2015) los registros de las
administraciones publicas quedan regulados por
su Articulo 16. Se dispone la obligacion de todas
las administraciones publicas de contar con un
registro electrénico general interoperable, o, en
su caso, adherirse al de la Administracion General
del Estado.

Accesibilidad

Real Decreto 1112/2018, de 7 de

septiembre, sobre accesibilidad de los

sitios web y aplicaciones para dispositivos
moviles del sector publico

19 septiembre 2018
BOE: nim. 227, de 19/09/2018

Complementa al Real Decreto 1494/2007,
de 12 de noviembre, por el que se aprueba el
Reglamento sobre las condiciones basicas para
el acceso de las personas con discapacidad a las
tecnologias, productos y servicios relacionados
con la sociedad de la informacién y medios
de comunicacion social (BOE nim. 279 de 21-
11-2007), y para ello deroga los articulos del
reglamento que hacenreferenciaalaaccesibilidad
de las paginas de Internet, los articulos 5, 6y 7,
y los desarrolla con mayor detalle, y modifica
también el art. 9 del citado real decreto.

Imagen institucional

Guia de Comunicacion Digital para la
Administracion General del Estado

02 abril 2013

Resolucion de 21 de marzo de 2013, de
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la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Guia de
Comunicacion Digital para la Administracion
General del Estado.

BOE: nium. 79 de 02/04/2013 (Seccion Ill) y
Correccion en BOE nim. 90 de 15/04/2013)

» Resolucién de 10 de julio de 2018, de la
Secretaria _de Estado de Funcién Publica,
(BOE: num. 181, de 27/07/2018, Seccion
) por la que se actualiza el manual de
imagen institucional, adaptandolo a la nueva
estructura de departamentos ministeriales de
la Administracion General del Estado.

Factura Electronica

Ley 25/2013, de 27 de diciembre, de
impulso de la Factura Electronica vy
creacion del registro contable de facturas
en el Sector Publico

28 diciembre 2013
BOE: nim. 311, de 28/12/2013.

« Esta ley define los puntos generales de
entrada de facturas electronicas definiendo
el marco legal para FACe - Punto General de
Entrada de Facturas Electronicas de la AGE

« Enlace a pagina del Ministerio de Hacienda:
FAQ Factura electronica

« Enlace a pagina de la Agencia Tributaria: FAQ
de Facturacién Electronica

Seguridad | Proteccion de datos

Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y
garantia de los derechos digitales

06 diciembre 2018
BOE: nUm. 294, de 06/12/2018

« La disposicion final 12 de esta Ley Organica
3/2018, de 5 de diciembre, modifica los
apartados 2 y 3 del articulo 28. Documentos

aportadosporlosinteresadosalprocedimiento
administrativo de la Ley 39/2015, de 1 de

octubre, del Procedimiento Administrativo

Comun de las Administraciones Publicas.

Disposicion adicional primera. Medidas de
seguridad en el ambito del sector publico. 1.
El Esquema Nacional de Seguridad incluira
las medidas que deban implantarse en
caso de tratamiento de datos personales
para evitar su pérdida, alteraciéon o acceso
no autorizado, adaptando los criterios de
determinacion del riesgo en el tratamiento
de los datos a lo establecido en el articulo 32
del Reglamento (UE) 2016/679, de 27 de abril
de 2016, [Reglamento General de Proteccion
de datos (RGPD).

Seguridad | Instrucciones
técnicas de seguridad

Resoluciéon de 7 de octubre de 2016, de la
Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la
Instruccion Técnica de Seguridad de
Informe del Estado de la Seguridad.

02 noviembre 2016
BOE: num. 265, de 02/11/2016 (Seccién

(1)

Establece las condiciones relativas a la
recopilacion y comunicacion de datos que
permita conocer las principales variables de la
seguridad de la informacién de los sistemas
comprendidos en el ambito de aplicacion
del Esquema Nacional de Seguridad , vy
confeccionar un perfil general del estado de
la ciberseguridad en las administraciones
publicas, al objeto de poder dar adecuada
respuesta al mandato del articulo 35 del Real
Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica
y recogido a su vez en el articulo 156 de la
Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico que establece
las instrucciones técnicas de seguridad
consideradas en el Esquema Nacional de

Seguridad.

o)
(el FujiTsu

73


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-10638
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-10638
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-10638
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-10638
https://administracionelectronica.gob.es/ctt/face#.X8Zbvc6g_IU
https://administracionelectronica.gob.es/ctt/face#.X8Zbvc6g_IU
https://www.hacienda.gob.es/es-ES/Prensa/Paginas/FAQFacturaelectronica.aspx
https://www.agenciatributaria.es/AEAT.internet/Inicio/Ayuda/Preguntas_y_errores_mas_frecuentes/Facturacion_Electronica/Facturacion_Electronica.shtml
https://www.agenciatributaria.es/AEAT.internet/Inicio/Ayuda/Preguntas_y_errores_mas_frecuentes/Facturacion_Electronica/Facturacion_Electronica.shtml
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565#a28
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565#a28
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565#a28
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565#a28
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565#a28
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-1330
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-1330
https://boe.es/diario_boe/txt.php?id=BOE-A-2015-10566
https://boe.es/diario_boe/txt.php?id=BOE-A-2015-10566
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html
https://www.ccn-cert.cni.es/ens.html

Seguridad | Sector publico

Real Decreto-ley 14/2019, de 31 de
octubre, por el que se adoptan medidas
urgentes por razones de seguridad
publica en materia de administracion
digital, contratacion del sector publico y
telecomunicaciones

BOE: nim. 266, de 05/11/2019

Fuente; © Portal de Administracion Electronica | Ministerio de
Asuntos Econdmicos y Transformacion Digital | Secretaria General
de Administracion Digital

Para qué nos sirve

Las administraciones publicas, y de forma
mas especifica las entidades locales, tienen
que buscar en Internet su mejor aliado de cara
a la mejora de los servicios que se ofrecen a
la ciudadania. Dichos servicios, se apoyan en
procedimientos definidos para la tramitacion
automatizada de los expedientes administrativos
y normalmente estan recogidos en los que
llamamos “Catalogo de procedimientos”.

Estos servicios son por definicion
electronicos y se presentan como el front office
de las instituciones. Pero, los procedimientos
automatizados de este espacio en Internet,
no son consistentes, si no se dispone de un
back office robusto y centralizado, donde
estén perfectamente definidos todos los
procedimientos y constituya el catalogo
interoperable, cien por cien digital, y con un
repositorio corporativo consolidado, basado en
lo que se conoce como “Dato Unico”.

Este espacio en Internet, con servicios
electronicos consolidados y que reporten
documentos electronicos capaces de verificar su
validacion como auténtica, es lo que constituye
la sede electrénica de una institucién publica.

La evolucién  tecnologia en los
ayuntamientos ha sido, primero tener una web
informativa, seguidamente un portal web, ya con
servicios electrénicos incorporados y donde el
ciudadano empieza a interactuar y por ultimo,
la sede electronica que es aquella direccion
electronica disponible para los ciudadanos a
través de redes de telecomunicaciones cuya
titularidad, gestion y administracién corresponde

a una administracién publica, 6érgano o entidad
administrativa en el gjercicio de sus competencias.

El establecimiento de una sede electrénica
conlleva la responsabilidad del titular respecto
de la integridad, veracidad y actualizacion
de la informacion, los datos y los servicios a
los que pueda acceder a través de la misma.
Cada administracién publica determinara las
condiciones e instrumentos de creacion de las
sedes electrdnicas, con sujecion a los principios
de publicidad oficial, responsabilidad, calidad,
seguridad, disponibilidad, accesibilidad,
neutralidad e interoperabilidad. En todo caso,
debera garantizarse la identificacion del titular
de la sede, asi como los medios disponibles para
la formulacién de sugerencias y quejas y todo
ello de forma digitalizada.

La publicacion en las sedes electronicas de
informaciones, serviciosy transacciones respetara
los principios de accesibilidad y usabilidad de
acuerdo con las normas establecidas al respecto,
estandares abiertos y, en su caso, aquellos otros
que sean de uso generalizado por los ciudadanos.

En la sede electronica de acceso al
registro, figurara, la relaciéon actualizada de
las solicitudes, escritos y comunicaciones que
pueden presentarse en el mismo.

Como lo tengo que hacer

Desde el afo 2007 en que se empiezan
a implementar las primeras sedes electronicas,
hasta hoy, estos aflos de diferencia, han permitido
evitar errores cometidos por la mayoria de los
ayuntamientos (en principio..), e incorporar
nuevas funcionalidades acordes a la evolucion
de la tecnologia, que nos permitan saber que
tengo que hacer y como, para poner en marcha
una sede electronica.

Cuando se habla de portales y sedes
electronicas o de ambas cosas a la vez, se tiende
a confundir, informacion, servicios y datos, e
incluso documentos.

Y lo légico es hablar de construir un espacio en
Internet, donde convivan ambas ideas.

Cuando wuna institucion se plantea
construir ese espacio Unico en Internet que
denominamos sede electrénica, tiene que tener
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« Como lo va a dimensionar en base al alcance
del proyecto.

« Analizar errores ya cometidos, y saber cuales
son las limitaciones que tiene.

« Definir una meta clara, que permita saber y
tener claro los objetivos a alcanzar.

Dimensionamiento

Como en cualquier proyecto tecnolégico,
los planteamientos de futuro han de estar
basados en lo logrado hasta el momento.

De este modo, el espacio que la
Organizacion construiraenInternetdependeraen
gran medida de lo ya hecho previamente en otros
ambitos (tecnologicos, juridicos y organizativos),
ya que el resultado no sera un elemento ajeno
e independiente de la organizaciéon y de su
trayectoria, sino muy al contrario la continuidad
del trabajo ya realizado dentro de un marco
juridico actualizado.

Por ello, se han de evaluar los siguientes
aspectos:

« Nivel tecnoldgico interno: permitira medir
el esfuerzo de mantenimiento de los datos
que se ubiquen, el tipo de datos en funcidn
del nivel de implantacion de soluciones
verticales, etc...

« Nivel de integracion entre las aplicaciones
corporativas: este aspecto define la calidad
de los datos que se van a presentar, la
facilidad en la navegacion y la usabilidad de
la plataforma.

* Nivel interno de administracion electronica:
nos dara el grado de calidad de la plataforma
en si misma, ya que si este nivel es alto, el
resto también lo sera.

En este punto se pone de manifiesto
la importancia de tener un buen back office,
como garantia de poder disponer de una buena
presencia en Internet.

Errores y limitaciones

Es importante analizar uno de los

elementos mas criticos, y que habitualmente
es ignorado por la organizacion (cuando esta
demasiado bunkerizada y segmentada), y que sin
embargo se valora tremendamente en aquellas
entidades que basan su éxito en la prestacion
eficaz de servicios al ciudadano. Hablamos del
dato unico de terceros.

Entendiendo como tercero a aquella
persona — fisica o juridica - que ha tenido en
algun momento o tiene algun tipo de relacion
con la administracion.

Disponer de una base de datos Unica
de terceros, que compartan las aplicaciones
del back office, simplificara enormemente las
tareas de ubicar la informacion en la plataforma
resultante y dara garantias a los usuarios de la
misma, fidelizandoles.

La confianza en el sitio web es fundamental
para garantizar su reutilizacion. Hay que ser
consciente de que a menos calidad del dato
interno, menor calidad de lo que podemos
ofrecer en nuestra sede electrdnica.

Con esto, lo que se quiere decir es
que, si no disponemos en el back office de
una informacion de calidad sobre datos del
tercero, nuestro proyecto de sede electrénica
no podra ser demasiado ambicioso, ya que no
podremos garantizar a los usuarios finales, que
la informacion que les ofrecemos es toda la que
la administracion dispone de él.

Una vez tomada la decision del contenido
amostrar, las posibles situaciones que se plantean
sobre el control de la identidad de acceso a la
Sede, serian las siguientes:

« Con certificado digital o dni-e: se aplicaria
el nivel maximo de seguridad de acceso vy
se le podria mostrar todo aquello de que se
disponga de él sin ninguna restriccion.

» Empleo de claves de un solo uso, combinando
la comprobacion de la identidad con usuario/
contrasefa, con la comodidad de comunicar
esa clave de acceso a un dispositivo movil.
Este acceso por su sencillez y seguridad
se impondra en la relaciéon ciudadano-
administracion. Por ejemplo con el PIN24H
de Cl@ve. Ofrece un alto nivel de seguridad.
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« Con clave usuario/contrasefia: podriamos
tomar la misma determinacion que en el
caso anterior, pero el nivel de seguridad
es bajo para aquellos temas que afecten al
RGPDGD, o a informacién sensible (acceso
a contenido de informes o documentacion
administrativa...).

« Tecleando el DNI: con este nivel, sélo se
podrian mostrar datos genéricos de los
servicios que le hayamos podido prestar.

Unavezverificadalaidentidad, ya se puede
mostrar la relacion de actuaciones que se han
localizado de esa persona, agrupadas en funcion
de los servicios ofertados (administrativos,
tributarios, contables, deportivos...), de forma
que no sea preciso navegar por diferentes
paginas para dirigirse a cada uno de ellos.

Si se escoge otra opciéon, se impide al
ciudadano “ver” con una perspectiva de 360°
todo lo que la administracion tiene sobre él y en
un solo acceso.

Sea cual sea la opcidn elegida en cuanto
a validacion de identidad, si el ciudadano
comprueba que la administracion no le muestra
todos los datos que espera, le generara una
sensacion de desconfianza y sera improbable
que vuelva a visitar el sitio, y como consecuencia
utilizara los servicios presenciales, con la
siguiente sobrecarga de los mismos y el fracaso
de la digitalizacion.

Por tanto, hay que tener especial cuidado
con la calidad de aquello que mostramos
basandonos en la identidad del ciudadano,
siendo preferible no mostrar nada, que mostrarlo
siendo conscientes de la escasa calidad de la
informacion en nuestras bases de datos.

» Desde luego hay que tener bien el Sistema
Central de Gestion interno para publicar
dicha gestion en la sede electronica.

» Otros datos que conviene tener bajo una
fuerte normalizacion y centralizacion son
los referentes a los datos de estructura del
municipio/ciudad- Base de Datos de Territorio
— lo que permitira ofrecer informacion
por la localizacion en el municipio de los
objetos tributarios, sanciones, expedientes

administrativos, etc... ademas de

identidad personal.

por

» Algo imprescindible también es pensar
qué se quiere antes de disefiar la nueva Sede
electrénica:

Realmente el concepto de sede electronica
surge con la entrada en vigor de la Ley 11/2007,
que luego evoluciona con la nueva normativa 39
y 40y ya no se establece la misma denominacion
pero si el mismo concepto en contenido y
servicio.

La sede electronica es una herramienta
que sirve de puerta de acceso a las personas
para toda aquella informacion, datos y servicios
electronicos que se ponen a su disposicion
de forma actualizada vy, preferentemente,
personalizada.

En las sedes electronicas figuraran
claramente los términos de la relacién por medios
electronicos con los ciudadanos: identificacion,
autenticacion, accesibilidad, disponibilidad,
integridad, veracidad, actualizacion de |la
informacion, contenido minimo, proteccion
juridica y responsabilidad entre otros.

En definitiva, lo que se pretende es que, al
entrar en una sede electronica el ciudadano:

« Tenga confianza y seguridad al utilizar sus
servicios electrénicos.

e Pueda realizar los tramites 24 x 7/ 365 desde
cualquier sitio.

Los contenidos publicados en una sede
electronica responderan a los criterios de
seguridad e interoperabilidad que se derivan
de las Normas Técnicas de Interoperabilidad y
Seguridad,enmarcadasenlalLeydeProcedimiento
Administrativo Comun y normalmente, en
el Reglamento Municipal u Ordenanza de
Administracion Electronica aprobado por la
institucion, y entre sus caracteristicas deben
figurar:

« Permitir el acceso de los ciudadanos para
la realizacion de cualquier tipo de tramite o
interaccion con la Administracion.

« Poseer la los

funcionalidad para que
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ciudadanos puedan realizar consultas sobre
el estado de tramitacion de expedientes en
los que tengan la condicion de interesado.

« Contener la informacion sobre los pasos
a seguir para cada uno de los tramites y
procedimientos de las AA. PP.

o Garantizar la identificacidn de su titular.

« Permitir establecer las conexiones seguras
cuando sean necesarias.

e Cumplir los principios de accesibilidad
y usabilidad de acuerdo con las normas
establecidas al respecto.

« Permitir la publicacion de actos 'y
comunicaciones que, por disposicion legal o
reglamentaria deban publicarse en tablén de
anuncios o edictos.

« Contener la lista de sistemas de firma
electrénica avanzada admitidos.

« Contener la lista de sellos electronicos
utilizados por cada administracion.

« Contener las disposiciones de creacion de
registros electronicos.

« Contener los distintos tipos de escritos,
comunicaciones, solicitudes, etc... que pueden
presentarse.

« Mostrar de manera visible la fecha y hora
garantizando su integridad.

En la propia definicion de sede electronica
ya se fijan unos contenidos minimos especificos
como son:

« Identificaciéon de la sede, los responsables
de la gestion y de los servicios puestos a

disposicion en la misma

« Sistema de verificacion de los certificados de
la sede.

« Relacion de sistemas de firma electronica que
sean admitidos o utilizados en la sede.

« Informacion relacionada con la proteccién de

datos de caracter personal y garantia digital,
incluyendo un enlace con la sede electronica
de la AEPD.

Ademas, los servicios minimos a
disposicion de los ciudadanos que deben de
figurar en una sede electrdnica seran:

« Relacion de los servicios disponibles.

« Carta de servicios y carta de servicios

electronicos.
e Relacion de los medios electréonicos de
identificacion.

« Formulacion de sugerencias y quejas.

e Acceso al estado de tramitacion del

expediente.
« Publicacion de los diarios o boletines.
« Tablén de anuncios o edictos.

» Comprobacion de la autenticidad e integridad
de los documentos emitidos por los érganos
que abarca la sede.

o Perfil del licitador.

» Todos aquellos servicios electronicos que
sea capaz de poner a disposicion de los
ciudadanos la entidad local.

La gran aportacion del concepto de sede
electronica ha sido la garantia legal sobre la
autenticidad de los documentos e informaciones
que residen en ella, aunque a menudo al
ciudadano que accede a un servicio alojado en
la sede, este aspecto le pasa desapercibido, ya
que la garantia se la da la calidad del servicio
que recibe o percibe, en forma de agilidad,
simplicidad y calidad de la informacion. Aparece
el concepto de digitalizacion de documentos.

Una buena opcidon para la mayoria de las
administraciones locales es disponer de un
espacio Unico en la Red, en el que las estructuras
de portal web y sede electrénica se entremezclan
de forma transparente, incorporando contenidos
de lo que legalmente se denomina sede
electrénica, y dando acceso seguro y garantizado
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a cualquier informacion desde el momento en el
que se accede.

Podria darse una estructura diferente si
atendemos al concepto de ciudad y bienestar de
las personas, donde se definirian dos capas, una
de ciudad y otra de servicios municipales. Este
concepto encaja mas con la digitalizacion de la
ciudad.

Meta/objetivos
Servicios electronicos

Como ya se ha dicho en parrafos
anteriores, la forma en que los servicios se
puedan ofrecer en ese punto Unico de gestion,
depende de la calidad del back office o sistema
central de gestion interno.

Estosserviciossonserviciosadministrativos
que requieren la presentacion de documentos
ante la administracion por los canales disponibles
en cada caso.

Estos servicios administrativos deben
de incluirse en la sede electronica y tratarse
de forma particular como consecuencia de su
complejidad y por ser un elemento diferencial de
las administraciones publicas.

Por regla general se identifica la
prestacion de estos servicios administrativos con
la definicion y entrega en el registro electronico
o el registro telematico de la institucion aunque
este es sblo, un elemento mas de la prestacion
eficaz del servicio.

En realidad, la prestacion del servicio,
ni comienza ni concluye con la entrega en el
back office de la solicitud realizada, sino que
intervienen otras cuestiones previas mas dificiles
de resolver que la de el empleo de un servicio
web u otra tecnologia para alojar la solicitud en
los servidores correspondientes.

Qué no debo de hacer

Normalmente cuando hablamos de
construir una web, solemos tener el concepto de
portal convencional como referente.

La estructura de un portal convencional

acaba siendo algo casi estandar, con ligeras
variaciones en el que figuran secciones como:

» Buscador

» Ayuntamiento

» Composicion del Gobierno
» Agenda municipal

» Atencion ciudadana

» Tejido empresarial

» Quejas y sugerencias

Agrupaciones
hechos vitales:

tematicas/ Agrupaciones por

» Urbanismo

» Obras

» Servicios Sociales

» Seguridad ciudadana
» Empresas...

» Jovenes

» Mayores

» Estudiantes

»  Mujer...

» TRAMITES

» Transparencia

» Apertura de datos/Reutilizacion
» OTROS...

Se tiene que abandonar este concepto
anticuado y poco eficaz y tenemos que ir a
soluciones amigables y resolutivas para las
personas de cualquier perfil.

El nuevo disefio de gestion es libre y
permite mil posibilidades pero a continuacion
se enumeran algunas cuestiones que debemos
evitar:

» No confundir al ciudadano.

» Perder el tiempo navegando sin rumbo.

» Contenidos dispersos.

» Complicacion de uso.

» Falta de lenguaje natural y facil.

» Saturacion de informacion y datos.

» Rigidez en la gestion.

» Costes estructurales.

» Dificil estética.

» Falta de estrategia adaptada a la realidad.

Todo esto nos lleva a evitar el disefo
de cualquier portal convencional y en adelante
buscar soluciones con mecanismos nuevos de
busqueda que permitan que las personas no
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naveguen y solo busquen el contenido que
quieren encontrar.

La sede electronica se debe basar en los
resultados de su uso.
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Transparencia, apertura de
datos y su reutilizacion

Virginia Moreno Bonilla
Directora General Nuevas Tecnologias e Innovacion
Ayuntamiento de Leganés
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Introduccion

Hemos realizado un gran esfuerzo en estos
ultimos afos en transparencia y ahora nos toca
trabajar en apertura de datos.

Llevamos unos afios siendo lideres en
Europa en apertura de datos, al menos eso es
lo que arrojan los articulos publicados hasta
el momento sobre open data. Y sin embargo
aunque se sitla nuestra administracion, entre
las mas avanzadas en apertura de datos, las
empresas reclaman mejoras estratégicas.

Queda mucho por hacer, preguntamos
poco (aun);nosresponden (ennopocasocasiones)
tarde y mal. Todavia mucho por construir hasta
conseguir ofrecer el dato directamente desde
los back office, sin procesarlos y reutilizables cien
por cien.

Y no sélo el dato o datos que obran en
poder de lo publico, el valor afiadido surge a
partir de la integracion de datos procedentes
tanto del sector publico como del privado. Para
ello, resulta necesario alinear la apertura de los
datos con las politicas y las iniciativas que, se
estan promoviendo desde lo publico desde hace
anos.

Qué dice la Ley

Tanto en el ambito europeo como en
el espafol, se vienen desarrollando politicas
relacionadas con la reutilizacion de informacion
del sector publico que han sido plasmadas en
sus respectivos marcos legislativos.

La Directiva Europea 2003/98/CE del
Parlamento Europeo y del Consejo, de 17 de
noviembre de 2003, establece un conjunto
minimo de normas para la reutilizacion basadas
en los principios de la transparencia, en un acceso
equitativo, proporcional y no discriminatorio que
busca armonizar minimamente las diferentes
condiciones que existan a nivel comunitario.
La directiva no obliga a los paises a autorizar
la reutilizacién, decisién que corresponde a los
estados, sino que es de aplicacion en los casos
en que exista publicacion de documentos para
su reutilizacion, estableciendo condiciones en
cuestiones relacionadas con el tratamiento de

solicitudes, formatos aplicables, tarificacion —
aspecto que se permite, pero no se obliga con el
fin de revertir el coste marginal de produccion-,
licencias o prohibicion de los acuerdos exclusivos.
En esta directiva, ya podemos ver una referencia a
la necesidad de catalogos de datos que permitan
la busqueda de la informacion.

La norma asocia siempre la reutilizacion
con fines comerciales y no comerciales al
concepto de documento, que la propia directiva
define como “cualquier contenido sea cual sea el
soporte (escrito en papel o almacenado en forma
electrénica o como grabacién sonora, visual o
audiovisual); o cualquier parte de tal contenido”.

La norma recoge excepciones en su
aplicacion sobre ciertos tipos de informacion,
como los documentos conservados en
instituciones  culturales, educativas y de
investigacion, por ejemplo.

Diez afos después de la publicacion de
la Directiva 2003/98/CE sobre reutilizacion, se
publica la Directiva 2013/37/UE del Parlamento
Europeo y del Consejo, de 26 de junio de 2013
con el objeto de modificar la primera, tomando
como referencia una consulta publica realizada
sobre el conjunto de actores de la reutilizacion
en Europa.

El documento contiene una serie de
cambios con respecto a la version anterior; entre
otros:

« Se introduce la autorizacion generalizada de
la reutilizacion.

« Seaclara el ambito de aplicacion y se amplia a
bibliotecas, archivos y museos; y, por ejemplo,
se clarifica el concepto de confidencialidad
comercial, en el que incluyen los «secretos
comerciales, profesionales o empresariales».

« Se establece la obligacion de que los
documentos reutilizables se publiquen en
formatos interoperables “mediante formatos
abiertos y legibles por maquina junto con sus
metadatos, con los niveles mas elevados de
precision y granularidad, en un formato que
garantice su interoperabilidad”.

« En cuanto a las tarifas, se sigue permitiendo
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su cobro, aunque se indica que deberan
aplicarse “los costes marginales en que
se incurra para su reproduccidn, puesta
a disposicion y difusiéon” y se proponen
excepciones relacionadas con la digitalizacion
de recursos culturales.

El objetivo es asegurar que las
infraestructuras de datos espacialesdelos Estados
miembros sean homogéneas, compatibles e
interoperables en un contexto comunitario
y transfronterizo, de forma que se adopten
Normas de Ejecucion Comunes (Implementing
Rules) especificas para las siguientes areas:
metadatos, conjuntos de datos, servicios de red,
servicios de datos espaciales, datos y servicios de
uso compartido y seguimiento e informes. Estas
normas seran de obligado cumplimiento en
cada uno de los paises de la Unidn Europea y la
implementacion técnica de estas normas se hace
con las Guias Técnicas (Technical Guidelines), que
constituyen documentos técnicos basados en
estandares y normas Internacionales. La Directiva
Inspire (Infrastructure for Spatial Information
in Europe) establece las reglas generales para
el establecimiento de una Infraestructura de
Informacion Espacial en la Comunidad Europea
basada en las Infraestructuras de los Estados
miembros. Espafa Ley 37/2007(6) sobre
reutilizacion de la informacion del sector publico
(desarrollada y modificada posteriormente).

En Espafa, las leyes sobre reutilizacion
comienzan con la Ley 37/2007, de 16 de
noviembre, sobre reutilizacion de la informacion
del sector publico, como una transposicion de
la Directiva Europea 2003/98/CE. La ley alcanza
a todas las administraciones y organismos
del sector publico y se aplica a la reutilizacion
de los documentos elaborados o custodiados
por ellas. Podemos destacar algunos aspectos:

« Se posibilita la reutilizacion de documentos
puestos a disposicioén del publico sin licencia
0 con sujecion a condiciones establecidas
bajo licencias-tipo.

« En cuanto a los formatos, se hace hincapié en
la publicacion basada en medios electronicos
y accesibles para personas con discapacidad.

» Se establecen unas condiciones generales
de reutilizacion que, entre otras cosas,

prohiben la alteracion del contenido o su
desnaturalizacion y obligan a citar la fuente
y a indicar la fecha de ultima actualizacion.
La norma incluye un régimen sancionador
en el que se detalla un catalogo de multas.
RD 1495/2011(7) sobre reutilizacion de la
informacion del sector publico El 24 de
octubre de 2011, a propuesta del Ministerio de
Industria, Turismo y Comercio y del Ministerio
de Politica Territorial y Administracion
Publica, se publica el Real Decreto 1495/2011
con el objetivo de precisar el contenido de la
Ley 37/2007 en el ambito del sector publico
estatal. Aun cuando el Real decreto solo era
de aplicacion en la Administracion General
del Estado, la norma sirvid en varios casos
como modelo procedimental para concretar
algunas estrategias de caracter autondmico
y local. Tomando como base el marco legal
establecido por la Ley 37/2007, el Real
Decreto regula los siguientes aspectos:

« Se autoriza la reutilizacion de los
documentos del sector publico estatal
siempre y cuando no exista exclusion
alguna y se establece que se realice
de una "manera estructurada y usable”
y ‘“preferentemente en formatos
procesables y accesibles de modo
automatizado  correspondientes  a
estandares abiertos”.

» Seestablece un modelo organizativo con
la definicion de funciones y obligaciones
para la gestion de la Reutilizacion.

« La obligatoriedad de publicar
informacion sobre los documentos
reutilizables preferentemente en la sede
electrénica de los organismos, ademas
de ser incluida en el catalogo nacional
datos.gob.es.

« Se incluyen una serie de condiciones
legales aplicables en la puesta a
disposicion de los  documentos
reutilizables que deberan ser recogidas
en un aviso legal. Dichas condiciones
generales son las que se impondra por
defecto para los conjuntos de datos,
existiendo la posibilidad de aplicacion
de condiciones especificas adicionales.
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« Seregulalorelativoalusodedocumentos
reutilizables que estén sujetos a derechos
de propiedad intelectual y lo referido a
los documentos que contengan datos
de caracter personal.

Como el resto de normas técnicas, su
objetivo es dar respuesta a las necesidades
técnicas derivadas de la normativa, de forma
que se garantice la interoperabilidad entre
las distintas administraciones a la vez que se
favorece su implantacion.

Recomendaciones

Tenemos que trabajar en varias lineas:

» Analizar y tratar informacion del sector
publico o privado para crear productos de
valor afadido.

» Disponer de Sistemas de Gestion integrados
que se apoyen en el documento electronicoy
que permita obtener los datos sin necesidad
de tratarlo.

 Digitalizacion de servicios.

» El nuevo reglamento de LOPD no casa con la
apertura y reutilizacion de los datos.

« Tenemos pendiente la
nuevos formatos.

incorporacion de

« Y saber quién los esta reutilizando y para qué.

La digitalizacion de los procedimientos
va a permitir poder manejar dos indicadores
fundamentales, madurez y disponibilidad de
datos abiertos, para alcanzar el objetivo de un
portal de Open Data, reutilizable cien por cien.

Hay que generar un cuadro de mandos
para todos, con una estructura de metadatos
sobre los servicios publicos y la ciudad de
forma que nos ayude a saber como trabajar
en la apertura y reutilizacion de datos con la
capacidad de generar valor para ciudadanos y
empresas, a través de plataformas tecnologicas
abiertas, de forma que no se quede en una
mera declaracion de intenciones.

Qué no debo de hacer

* No se deben publicar datos sin un sistema de
gestion robusto detras.

“Sin Administracion Electrénica, no hay datos”

**Fuente: Guia estratégica para puesta en marcha datos abiertos.

FEMP. Técnico co-coordinador y participante en grupo de trabajo.
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Digitalizacion de la ciudad:
indicadores de gestion

Fernando Alvarez Garcia
Jefe del Servicio de Estrategia de Ciudad Inteligente y Sostenible
Ayuntamiento de Gijon

Pablo Martinez Frutos

Ingeniero Informatico

Servicio de Estrategia de Ciudad Inteligente y Sostenible
Ayuntamiento de Gijon
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Introduccion

Actualmente podemos encontrar dos
aproximaciones a la administracién electronica:
la aproximacion tradicional, enfocada en el
procedimiento electronico sin una trascendencia
real de la integracion tecnoldgica mas alla de
la mera tramitacion de expedientes a través de
medios telematicos; y la aproximacién orientada
ala digitalizacion de ciudad, o administracion 4.0,
como ha venido a denominarse, y que supone
un auténtico cambio de paradigma en el modo
de enfocar la gestion de las ciudades.

En este concepto de administracién 4.0
debemos comprender que las ciudades son un
todo que es la suma de multitud de factores,
factores que se articulan con y a través de la
administracion, y que repercuten directamente
sobre la realidad de la ciudadania y su experiencia
de vida en los barrios, los edificios publicos, las
calles...

Para ello es fundamental abstraerse
del concepto de la tramitacion administrativa
e ir un paso mas alla, comprender que los
procedimientos administrativos son procesos
con un flujo que no finaliza en el momento en que
la persona interesada obtiene una licencia o se
incorpora una nueva infraestructura al patrimonio
municipal. Se trata, en realidad, de procesos end
to end que culminan en unos resultados de los
que se puede extraer informacion, ofreciendo a
través de dicha informacion una realimentacion
que permite contemplar la gestion de la ciudad
como un ciclo de procesos interrelacionados, en
los que existe un hilo conductor clave: el dato
Unico.

Pongamos como ejemplo paradigmatico
el proceso de contrataciéon administrativa. Con
el enfoque de la administracién electrdnica
tradicional, una tramitacion electronica de la
documentacion, las ofertas, la adjudicacion y la
ejecucion del contrato, asi como la publicidad y
transparencia de todo el proceso, cubririan las
necesidades imprescindibles. Pero si queremos
ir un paso mas alla debemos pensar en el
resultado del proceso en su integracion con la
ciudad como un todo. Por ejemplo, si estamos
contratando la adquisicion de luminarias
para las calles, el contrato cristalizaria en la
entrega e instalaciéon de dichos elementos en

la via publica. Estos elementos, las luminarias,
se encontraran en una ubicacidén, contaran
con un consumo que evoluciona conforme
al tiempo y las circunstancias ambientales y
sociodemograficas de su ubicacién, tendran un
estado de funcionamiento y de mantenimiento
que nos permitira predecir las acciones a realizar
sobre ellas, o cuando sera necesario sustituirlas
por otras nuevas, etc...

En definitiva, el contrato administrativo
ha producido un elemento nuevo en la ciudad
que nos ofrece informacion, y es a través de
esa informacién que podemos construir nuevos
modelos de gestion administrativa que se
interrelacionan en una malla de conocimiento
que afecta a todos los niveles, y a través de la
que conseguir un triple objetivo: evaluar qué
decisiones han sido acertadas en el pasado,
midiendo el impacto que han tenido sobre
nuestro modelo de ciudad; gestionar el presente
en base a certezas, obtenidas como conocimiento
que fluye de la gobernanza del dato; y predecir
con antelacion las situaciones y efectos que se
produciran como consecuencia de las decisiones
de gestion que se tomen.

Continuando con nuestro ejemplo de las
luminarias, el dato de los consumos
individualizados nos permite llevar a cabo
agrupaciones por modelos de luminarias,
por ubicaciones geograficas, por situaciones
puntuales como la celebracién de eventos o
circunstancias excepcionales y por muchas otras
casuisticas. Esto crea informacion que puede
plasmarse en informes, cuadros de mando,
modelos predictivos de consumo o de sustitucion
de elementos... esta informacion, a su vez, puede
cruzarse con informacidon generada en otras
fuentes pero que se relaciona de modo indirecto
con la iluminacion, como pueden ser los partes
de trabajo de los empleados de mantenimiento y
la fuerza laboral y costes de mantenimiento sobre
estos elementos, los indices de delincuencia
en las zonas geograficas donde se implantan
distintos tipos de luminarias, los patrones de
movilidad de la ciudadania...

Este cruce de informacion da lugar a
conocimiento a muy distintos niveles sobre
nuestra infraestructura de ciudad. Es esta
evolucion del dato Unico en informacion, y
la agrupacion y estudio de la informacion en
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conocimiento, la que nos permite, por ejemplo,
tener un conocimiento exacto de los costes
y eficiencia de los elementos contratados,
pudiendo medir objetivamente la eficacia de
cada contrato de luminarias, los ahorros que ha
supuesto a lo largo del tiempo y los modelos
gue mejor se ajustan en base a su ubicacion.

En definitiva, podemos conocer el
impacto del contrato y si ha sido una buena o
mala decision.

Podemos también mejorar nuestra gestion
diaria, elaborando procesos automatizados que
comparen los consumos medidos con aquellos
que constan en las facturas, extendiendo
los procesos para que se realicen pagos
automatizados de aquellas facturas donde
no haya discrepancia o ésta sea testimonial, y
creando alertas que permitan a los responsables
fiscalizar aquellas facturas que presenten desvios
significativos respecto al consumo medido, es
decir podemos gestionar nuestro presente de
manera mas eficiente basandonos en certezas
obtenidas a través de la gobernanza del dato.

ALUMBRADO INTELIGENTE CONTADORES COMPARIA ELECTRICA
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Caso de uso de integracion ciudad-ayuntamiento para el pago
de facturas de alumbrado en el Ayuntamiento de Gijén

Y por supuesto, podemos predecir
circunstancias y efectos en base al conocimiento
adquirido: elaborar presupuestos mas precisos
conociendo las proyecciones de consumo y las
tasas de deterioro y reemplazo de las luminarias,
conocer el efecto que tendra aumentar o reducir
la intensidad luminica en determinadas zonas
geograficas ante eventos o circunstancias
determinados, o tener en cuenta los efectos
de la iluminacion en los patrones de movilidad
ciudadana a la hora de elaborar el planeamiento
urbanistico.

Obviamente, este concepto conlleva una
gran complejidad, no tanto a nivel técnico, donde
la vanguardia tecnologica ya tiene las respuestas
para la mayoria de nuestras necesidades, sino
a nivel organizativo y de coordinacion, que es
donde realmente subyace la dificultad de este
tipo de modelos.

Los procesos administrativos ya no deben
ser elementos monoliticos encerrados en silos
de informacion, donde solamente quienes
tramitan un determinado procedimiento tienen
el conocimiento sobre sus particularidades, sino
que deben pasar a ser procesos transversales a
toda la organizacion municipal, con un flujo de
informacion constante que esté disponible para
todos los elementos organizativos.

Como es logico, esto conlleva un cambio
en la mentalidad de toda la organizaciéon que
no resulta sencillo, y una apuesta por el cambio
continuo hacia un modelo de integracion
ciudad-ayuntamiento. No podemos pretender
realizar este cambio de la noche a la mafana,
sino que se trata de un proceso de evolucion
continua que debe realizarse con pulso firme y
una vision global de conjunto que no siempre es
facil adquirir, sobre todo en entidades locales de
cierto tamano.

Clave para enfocar este cambio de
paradigma es la innovaciéon constante y el
enfoque de la gobernanza como un conjunto
de procesos ciclicos que se alimentan unos a
otros. Un pequefio cambio en un determinado
procedimiento puede aportar nuevos modelos
de datos, y conjuntos de informacidon que nos
lleven a obtener un conocimiento que pueda
tener efecto sobre otro procedimiento u otro
punto de la gestion municipal, eso nos abre
una oportunidad de mejora que no debemos
desaprovechar, pero que tampoco tiene por
qué ser inteligente perseguir en el acto. Es
importante contar con un plan a largo plazo y
estar dispuesto a hacer escapadas puntuales sin
desviarse significativamente de la ruta principal.

Como deciamos, la tecnologia en si misma no
tiene por qué suponer un problema, pero su
adopcién no esta exenta de dificultades. Si
bien a dia de hoy los avances en procesos de
gestion de grandes cantidades de informacion,
en inteligencia artificial y en redes de
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comunicaciones, van mucho mas alla de las
necesidades reales de los retos técnicos que
plantea el nuevo paradigma, es necesaria una
fuerte inversion en infraestructuras y en personal
para alcanzar el objetivo final.

La inversion en infraestructuras resulta logica si
nos damos cuenta de que necesitamos medir
cada dimension de la ciudad; no s6lo querremos
ahadir dispositivos del Internet de las Cosas a los
diferentes elementos del patrimonio municipal
con el objeto de saber como y cuanto se usa y
en qué estado se encuentra, sino que querremos
ahadir sensores, camaras, y demas elementos de
medida para saber como interactua la ciudadania
con los elementos y entre si (cuales son sus
patrones de movilidad, qué efectos tienen las
decisiones que se toman o los eventos que
ocurren en las ciudades...).

Ademas hay que establecer redes de
comunicaciones adecuadas que permitan la
distribucién de los enormes conjuntos de datos
necesarios desde sus puntos de origen hasta las
infraestructuras de almacenamiento, que deberan
estar preparadas para gestionar volimenes de
informacion anteriormente inéditos.

La buena noticia es que, dado que la
adopcion de este nuevo paradigma se trata de
un esfuerzo continuado en el tiempo, la inversion
en infraestructuras puede producirse a lo largo
de los afos, en distintas fases.

Respecto a la necesidad de inversion en
personal, resulta importante no sélo porque el
esfuerzo organizativo especifico vaya a requerir
personal dedicado a trazar las vias de actuacion
y seguir su ejecucion, sino porque la adopcion
de las tecnologias necesarias requerira la
contratacion de personal muy especializado y
la formacion del ya existente para gestionar la
informacion y sus procesos de generacion.

No podemos confiar exclusivamente
en un esfuerzo privado para la implantacion
tecnologica, aunque no cabe duda de que
no soélo su participacion es importante, sino
que el cambio de paradigma supone una gran
oportunidad para la generaciéon de iniciativa
privada en cuanto a servicios que sera necesario
contratar.

El salto a una ciudad inteligente supone
tanto una mejora de las condiciones de vida en la
poblaciényenla gestion de los servicios publicos,
como la apertura de nuevas posibilidades de
negocio que el sector privado puede y debe
afrontar. Por tanto, y aunque como es logico,
las administraciones tenemos que apoyarnos
en la colaboracion publico-privada para asumir
las complejidades tecnologicas derivadas de
este modelo, no debemos perder de vista que
los gestores ultimos de la informacion, los datos
y los procesos debemos ser nosotros, de ahi la
necesidad de un esfuerzo importante en cuestion
de personal.

En definitiva, el futuro enfoque de
la gobernanza de las ciudades debe pasar
indiscutiblemente por la transversalidad de los
procesos y por la integracion de la informacion a
todos los niveles.

Qué dice la Ley

Respecto a la obligatoriedad en |la
aplicacion de la digitalizacion al concepto de
ciudad, esta claro que no existe una traslacion
directa del articulado que nos obligue a la
implantacion de elementos digitales que se
correspondan con la infraestructura de ciudad.
No obstante, la lectura de determinados articulos
se abre a una interpretacion donde podemos
entender como justificada la implementacion de
este tipo de entornos.

iComo dar cumplimento a las
competencias municipales del articulo 25 de ley
de bases de régimen local sin que apliquemos
“inteligencia” a los servicios? Alumbrado, vias
publicas, infraestructuras, edificios y patrimonio,
agua, recogida de residuos, saneamiento,
limpieza, seguridad, medioambiente, parques...
todo el conjunto de la cartera de servicios
municipales.

Si la gestion de los mismos se basa en
los principios de eficiencia, eficacia, economia
y equidad, pilares constitucionales del
funcionamiento de la administracion, jcomo
conseguirlos sin contemplar su digitalizacion?

Cabe pensar también que, como la ley 39
establece en su articulo 70.2 la obligatoriedad
del uso de expedientes electrénicos, y pese a
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que la informacion accesoria a los expedientes,
contenida en aplicaciones, ficheros y bases
de datos informaticas, no forma parte «stricto
sensu» del expediente (art. 70.4), la evolucion
natural y logica es la tendencia a la digitalizacion
de todo el conocimiento e informacion que
tenga algun tipo de relacion con los expedientes
y los procedimientos administrativos.

Como decimos, lo que se plantea en
la digitalizacion de la ciudad es un cambio de
enfoque administrativo, que nos lleve a dejar de
considerar los procedimientos administrativos
exclusivamente como un expediente. El avance
continuo de la tecnologia permite que a dia de
hoy planteemos los servicios publicos desde
un enfoque novedoso, que nos permita incluir
no solo los expedientes, sino sus resultados y
efectos como un todo informativo.

Si bien la legislacion no establece, en su
literalidad, la adopcion de este enfoque, tampoco
incluye en su articulado ningun tipo de clausula
que lo desaconseje, contradiga o prohiba. Se
trata pues de una cuestion de interpretacion de
la ley de vision estratégica e innovadora.

Vista la tendencia natural que se sigue, y
las ventajas que ofrecen, a todos los niveles, los
modelos que estamos proponiendo, podemos
interpretar que la ley no se opone al nuevo
enfoque, y supone una ventaja indiscutible
adelantarnos hoy a lo que, nos cabe poca duda,
sera una obligatoriedad en el futuro.

La actual Ley de Procedimiento
Administrativo alin es muy joven, tan solo cuenta
5 afos tras sustituir a una ley que habia dirigido
nuestro enfoque de la administracion durante
23. No resultaria para nada sorprendente que en
los préximos afos el modelo de ciudad digital
se imponga, impulsada por los avances de las
ciudades mas grandes y con mayor capacidad de
innovacion.

Conforme la integracion tecnoldgica se abarate,
y los costes asociados a la investigacion
cristalicen en modelos estandarizados de mas
facil adopcion, no cabe duda que la legislacion
acabara haciéndose eco de este nuevo enfoque,
dadas las evidentes ventajas que aporta en la
calidad de los servicios publicos. La adopcion
temprana de estos modelos no hara sino facilitar

la futura transicion. Tengamos en cuenta que el
cambio de mentalidad es la parte mas dificil y
que mas tiempo puede llevar a nivel organizativo.

¢Y qué sucede si en el futuro no se
produce un cambio legislativo que nos obligue
a adoptar estos modelos? Parece claro que,
aunque éste no llegue a producirse, lo que
no haran en ningun caso las futuras leyes que
regulen los procedimientos administrativos y
los regimenes locales sera impedir o prohibir su
adopcién. Por tanto, y mas alla de que exista
una obligacion legal a dia de hoy, debe verse el
esfuerzo en innovaciéon que requiere la adopcion
de estos modelos de gestion como una inversion
a futuro, que puede servirnos para adelantarnos
a las obligaciones que vendran y que, en todo
caso, nos ayudara a ofrecer servicios publicos de
mayor calidad, de modo mas eficiente, y con un
consumo de recursos menor y mas sostenible.

Finalmente, si  consideramos una
administracion digital con una concepcidon
global, no parcial, sus elementos, los dispositivos,
equipamientos e infraestructuras de los servicios
publicos deben estar directamente relacionados,
integrados, con las plataformas de gestion
municipales.

La unidad del dato, objeto de ciudad, para un
todo comun, para las soluciones de gestion
municipales y para las soluciones de gestion
de ciudad. Todo en uno, evolucionando de un
modelo de gestion integrada municipal a un
modelo de gestion integrada de ciudad. De la
plataforma municipal a |a plataforma de ciudad.

Para qué sirve

Las ventajas principales de este enfoque
son dificiles de percibir en el corto plazo. Y sin
duda este es uno de los mayores problemas
de cara a justificar inversiones de entidad. No
obstante, el cambio de vision estratégica resulta
evidente. En el momento en que somos capaces
de concebir la ciudad como un todo en el que
nada es ajeno a la gobernanza del dato, se abren
ante nosotros infinitas posibilidades.

Mejora Constante

La conceptualizacion de los procesos
como elementos que se realimentan unos a
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otros nos permiten una mejora continua de los
servicios publicos. No s6lo podemos perfeccionar
nuestros procedimientos de manera continuada,
sino que éeste debe ser un objetivo clave: una
evolucion global de los procesos administrativos
que lleven a una mejora de la calidad de vida
de la ciudadania. No todas las entidades locales
tienen las mismas capacidades o pueden abordar
proyectos de gran entidad que supongan un
revulsivo a nivel tecnologico, pero siempre puede
establecerse una vision global de hacia donde se
quiere avanzar e ir dando pasos en pos de dicho
objetivo.

Gestion en base a certezas

El registro de informacion real vy
veraz obtenida a través de las operaciones
administrativas nos permite elaborar una serie
de elementos de decision mediante los que
actuar. Estos elementos, que denominaremos
indicadores de gestion, no son mas que
métricas objetivas del uso y ejecucion de
los servicios publicos. Cuando no tenemos
informacion o la informacion existe pero no
es explotada de manera util, podemos percibir
nuestras necesidades de gestion, pero la mera
percepcion no facilita una toma de decisiones
objetiva, ya que podemos no estar teniendo en
cuenta todas las circunstancias que aplican a una
determinada situacion. Cuando la informacion
existe y se ordena en base a criterios objetivos de
gobernanza, los mismos indicadores de gestion
nos indican cuales son las decisiones a tomar,
y en qué momento se deben llevar a cabo para
maximizar su efectividad.

Elaboracion de modelos predictivos

La aplicacion de los datos resultantes del
uso y ejecucion de los servicios publicos nos
pueden permitir elaborar modelos predictivos,
que, en base a algoritmos de inteligencia artificial,
nos concedan la capacidad de adelantarnos a las
situaciones. Esto permite una gestion proactiva,
en la que las decisiones o el trabajo complejo de
gestion se realicen por adelantado, evitando que
ante una necesidad puntual, las complejidades
de la tramitacion administrativa ralenticen la
respuesta. Podemos ser, en definitiva, mas
eficientes adelantandonos a las situaciones
que son predecibles en base al conocimiento
adquirido.

Mejora global de la sociedad y la
experiencia vital en la ciudad

Toda mejora en los servicios publicos
y su eficiencia redunda en la calidad de vida
en las ciudades y en la percepcién que tienen
los ciudadanos de las instituciones. Este tipo
de iniciativas, ademas, implican una excelente
oportunidad para involucrar a la ciudadania en la
gobernanza de las ciudades, en la participacion
y en la mejora de su entorno vital. Las personas
son una pieza mas de las ciudades, y una pieza
fundamental que no puede descuidarse. Es por
tanto critico acercarlas al proyecto de ciudad
digital y hacerlas participes del mismo elaborando
acciones formativas o eventos, ofreciendo
elementos con los que puedan interactuar y
colaborar con nosotros en la construccion de
una ciudad mejor.

Como indicamos en la introduccion,
ademas, este tipo de proyectos son una
oportunidad excelente para generar
oportunidades en el sector privado. Si al mismo
tiempo que se generan estas oportunidades,
incorporamos a la ciudadania al ciclo de la
evolucion tecnoldgica y formamos personas
en tecnologias, reduciendo la brecha digital,
estaremos a su vez contribuyendo a la generacion
de empleo nuevo y de calidad.

Por afiadidura, el conocimiento sobre los
consumos y usos de los servicios publicos nos
ayudaran a ser mas eficientes, reduciendo los
costes medioambientales y la huella de carbono
de las ciudades.

Como lo tengo que hacer

Afrontar un cambio de esta envergadura
puede resultar desafiante hasta para las entidades
locales que disponen de mas recursos. No
obstante, es importante no sentirse intimidados
y elaborar proyectos a largo plazo; estamos
hablando de realizar un cambio conceptual y
de paradigma, actuaciones que llevan tiempo
y suponen cambios profundos en los modos
de trabajo y en la manera de pensar como
administracion. Por lo tanto, nuestra primera
y mas importante tarea consistira en trazar un
plan de actuacion, en el que deberemos tener en
cuenta ciertos factores importantes:

o)
(el FujiTsu

89



Las TIC como eje vertebrador

Las Tecnologias de la Informacion
y la Comunicacion suponen un elemento
fundamental y diferenciador a la hora de plantear
este tipo de proyectos. Resulta indispensable la
modelizacion, gestion y almacenaje de multiples
estructuras de informacion que representan los
elementos de ciudad, es decir, debemos avanzar
hacia la datarizacion de la ciudad. Las tecnologias
particulares a utilizar no tienen por qué suponer
una limitacion; afortunadamente, en las ultimas
décadas, la vanguardia tecnolégica ha avanzado
enormemente en la integraciéon de sistemas
de distintas caracteristicas; esto nos permitira
establecer una estrategia para construir sobre lo
construido sin temor a adoptar tecnologias mas
novedosas o de probada valia. Es importante
observar los casos de éxito existentes y aprender
de ellos.

Modelo de I+D+i publico-privado

Nos encontramos ante proyectos que
requieren una fuerte inversion de [|+D+i.
Estamos ante un momento de cambio en el
que aun muchos de nuestros avances suponen
explorar «terra ignota», lo que supone una
oportunidad excelente para la colaboracion
entre la ciudadania, el sector privado, las
universidades y el resto del sector publico. El
papel que pueden ejercer aqui las universidades,
de hecho, sera excepcional, como punta de lanza
de la investigacion y el desarrollo tecnologico.
Un marco de colaboracién que permita abordar
proyectos entre administracion, universidad y
empresas ofrece las maximas oportunidades de
evolucion y puede resultar extraordinariamente
beneficioso para todas las partes.

En nuestro caso particular, la Universidad
de Oviedo ha establecido, en colaboracion con
el Ayuntamiento de Gijon, la Catedra Smart
Cities, dedicada al impulso de las tecnologias y
la busqueda de soluciones asociadas al reto de
las ciudades inteligentes. Por medio de diversos
convenios de colaboracidon con el Ayuntamiento
y con el sector privado, la Catedra esta
elaborando proyectos en un marco envidiable,
que tendria que servir como ejemplo a seguir
por otras instituciones. Participan igualmente la
Universidad Politécnica de Madrid, a través del
Centro de Inmética Integral, para acompafarnos

en la interoperabilidad de la red de Internet de
las Cosas, y la alianza UCIFI.

En cuanto a la interoperabilidad, pilar
fundamental en este tipo de proyectos donde
tantas fuentes de informacion se interrelacionan,
se avanza de una semantica comun para los
instrumentos de la administracion electrénica a
una semantica comun de los objetos de ciudad.
Esto permite establecer una conversacion directa
entre elementos de ciudad, como puedan ser el
mobiliario urbano, el territorio o la ciudadania, y
los elementos administrativos del ayuntamiento:
las facturas, los expedientes, los documentos,
las operaciones contables, los acuerdos de nivel
de servicio y sus penalizaciones, los portales de
transparencia, de datos abiertos, de colaboracion
y participacion ciudadana...

No puede perderse de vista tampoco a la
ciudadania. No olvidemos que el objetivo ultimo
es la mejora de la calidad de vida de las personas,
y por tanto, no pueden ser actores involuntarios,
ajenos al proyecto de ciudad. Es fundamental
buscar herramientas para hacer participes, de
manera activa, a las personas que integran la
poblacién de las ciudades. No sélo realmente a
la ciudadania, sino también a la gente que nos
visita para hacer turismo, a quienes se desplazan
diariamente hasta nuestro entorno urbano para
trabajar, a quienes viviendo en nucleos urbanos
cercanos, ejercen una parte importante de su
vida social y de ocio en nuestra ciudad, etc...

Integracion ciudad-ayuntamiento

Hay que escapar del planteamiento
monolitico de la administracion como un
ejecutor de procesos administrativos. La realidad
de la gestion de ciudad pasa por multitud de
actuacionesquevanmasalladelosmerostramites
procedimentales, y nuestros proyectos deben
afrontar esta realidad con inteligencia, dando
pasos hacia la integracion de las realidades de la
vida diaria en la ciudad dentro de la gobernanza,
recabando datos e informacion de la ciudadania
al respecto de las necesidades percibidas y el
funcionamiento de los servicios, aprovechando
las oportunidades que las nuevas tecnologias
nos ofrecen para acercarnos a la realidad urbana
y estableciendo nuevos procedimientos vy
actuaciones tecnoldgicas que vayan mas alla de
la mera tramitacién administrativa.
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Para ello sera necesario establecer
estructuras de informacién y plataformas que
nos permitan relacionar los elementos fisicos
con la informacién que generan y con la que
incide sobre su funcionamiento. Una plataforma
de ciudad inteligente que establezca el vinculo
entre los dispositivos y su gestion.

CIUDAD
INTELIGENTE

SERWICIOS SMART

o

SECURIDAD

GESTION
DISPOSITIVOS

(4]

ADKIN, ¥
REFORTIHG

B DATA

PLATAFORMA
CIUDAD
INTELIGENTE

Modelo de relacién entre la Ciudad y la Plataforma de Ciudad
Inteligente en el Ayuntamiento de Gijon

Medios tecnoldgicos

En el complejo ecosistema tecnoldgico
que requeriran las ciudades inteligentes del
futuro, ya podemos vislumbrar una serie de
elementos vertebradores, cuya implantacion
podemos ir abordando como fases de nuestros
proyectos en esa carrera de larga distancia que
supone la transformacion digital de la ciudad:

Enterprise Resource Planning (ERP)

Debemos afrontar que el enfoque que
estamos planteando requiere la elaboracion
de complejos modelos de gestion. Modelos
de gestion que no se alejan mucho de los que
tradicionalmente se han utilizado en la industria,
y que por tanto requeriran herramientas similares
para su implementacion.

Los sistemas de planificacion de recursos
empresariales (ERP por sus siglas en inglés) son
sistemas software integrados de gestion de
procesosde negocioque llevandécadasusandose
en el mundo empresarial y que suponen una
herramienta fundamental para el procesado de la
informacion y la toma de decisiones estratéegicas.
Este tipo de infraestructuras se convierten en una
base excelente, practicamente imprescindible,
para la gestion informatizada de los modelos de
ciudades inteligentes.

A dia de hoy, multiples empresas han
extendido sus soluciones empresariales a
modelos enfocados a la gestion municipal,
creando lo que podriamos Illamar ERP de
ciudad. Existe por tanto una saludable oferta de
productos, abordando distintos rangos de coste
y funcionalidad, a los que podemos acudir para
usar como base en nuestro proyecto.

Internet de las Cosas

Vivimos una existencia de conexion
permanente, en la que ya practicamente no
podemos imaginar la falta de comunicaciones,
y en la que cualquier obtencion de informacion
que no resulte inmediata se nos antoja arcaica.

Esa omnipresencia de la informacion se
esta extendiendo a las cosas que nos rodean; ya
no nos comunicamos exclusivamente a través de
ordenadores, ni siquiera a través de teléfonos
moviles, cada dia contamos con mas elementos
especializados que permiten comunicaciones
de tipo limitado, pero que facilitan la
interconectividad y la ubicuidad del dato sin tener
que recurrir a otros dispositivos: relojes en los que
leer el correo o desde los que usar la mensajeria
instantanea; pulseras que miden nuestros ciclos
de suefio o nuestra evolucion cardiaca al hacer
gjercicio, y que se comunican con entornos de
gestion de salud donde medir nuestro estado
general o la evolucion de nuestra condicidon
fisica; neveras que son capaces de elaborar
la lista de la compra en base de los alimentos
que contienen; navegadores integrados en
los coches que nos guian a nuestro destino a
través de comunicaciones via satélite; sensores
en nuestras casas y nuestra ropa capaces de
disparar la interaccion de elementos integrados
ante determinados estimulos; y un larguisimo
etcétera que crece dia a dia y que, casi sin que
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lo percibamos, estan cambiando el modo en el
que interactuamos con la tecnologia y con la
informacion.

Estas mismas tecnologias, nos permiten
también integrar las comunicaciones y la gestion
de informacién a niveles muy singularizados.
Podemos implantar elementos de comunicacion,
o adquirir nuevas infraestructuras que ya los
incorporen, casi a nivel de cualquier elemento
urbano, de modo que podemos medir el uso,
el consumo, el estado y las circunstancias que
rodean a practicamente cualquier elemento del
mobiliario urbano, de las calles y de los edificios
municipales. La integracion de las tecnologias
del Internet de las cosas ofrece la posibilidad de
obtener una ingente base de informacion con la
que comenzar a construir nuestra gobernanza
del dato.

Red de comunicaciones

Ademas de una red corporativa para
la gestion informatica tradicional, el uso
intensivo de elementos del Internet de las Cosas
requerira la implantacion de una estructura de
comunicaciones dedicada para la gestion de los
intercambios de mensajes entre los distintos
elementos datarizados y los nodos de recoleccion
de informacion.

Existen actualmente multiples protocolos
de comunicaciones especificos para acometer
este tipo de intercambios de informacion,
caracterizados por un elevado numero de
operaciones con una carga de datos muy ligera
por operacion (MQTT, ZigBee, XMPP, LwM2M,
6LowPan,..), aparte de poder utilizar otros
métodos de comunicacion (WiFi, Bluethooth,
5G...). La adopcion de una u otra tecnologia
para nuestro proyecto es una decision que
debe tomarse de forma meditada, ya que
afecta a muchos aspectos y puede condicionar
los modelos de elementos IoT que podremos
adquirir, la topologia de la red, o los modos de
gestion de la informacion disponibles.

No hay una respuesta acertada o erronea a
la pregunta de qué tecnologia de comunicaciones
debe utilizarse; en todo caso, dependera del
proyecto, el presupuesto disponible y otros
muchos factores como el estado de madurez
de la tecnologia, su grado de adopcion en

nuestro entorno interoperable, nuestro nivel de
conocimiento de la misma, sus costes indirectos
asociados...

En el caso del Ayuntamiento de Gijon, por
ejemplo, se termindé adoptando el protocolo
de comunicaciones 6LoWPAN tras un amplio
estudio de las opciones existentes dirigido
por Cedint y la Catedra Gijon Smart Cities. Su
versatilidad y capacidad de interoperabilidad con
redes preexistentes al ser una variante de IPv6,
asi como las indiscutibles ventajas que ofrece el
que se trate de un protocolo abierto y neutro,
hicieron que su adopcion resultase practicamente
la eleccion natural para el proyecto.

Técnicas de Big Data

El volumen de datos del que estamos
hablando en este modelo conceptual resulta
inmanejable por medios tradicionales. Aunque
cuando comencemos a adoptar el modelo
contemos con pocos elementos bajo control, o
aunque el tamafo de nuestra ciudad sea pequefio,
la cantidad de dimensiones susceptibles de
medicion en una ciudad moderna, y el volumen
de datos que generan muchas de ellas a lo largo
del tiempo es tal, que estariamos cometiendo un
grave error si tratasemos de enfocar su gestion
sin tener en cuenta su propia dimension.

Por lo tanto, un enfoque basado en Big
Data resulta indispensable para la gestion de
nuestros modelos de datos. Los cientos de miles
de registros de informacion que se pueden
generar diariamente deben ser racionalizados
mediante métodos de mapeo y reduccion en
conjuntos mas manejables que compriman
aquellos datos o informaciones fundamentales
en agrupaciones comprensibles.

A dia de hoy existen multitud de técnicasy
tecnologias que facilitan este tipo de tratamiento
de elevados volumenes de datos. Deberemos
seleccionar aquella que mejor se adapte al
ecosistema tecnoldgico de nuestro proyecto, y
abordar la gestion de los datos basandonos en
ellas.

Equipos de trabajo multidisciplinares

La digitalizacion de las ciudades es
un reto que aborda multitud de facetas en
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ambitos muy distintos, y que plantea retos tanto
tecnologicos como legales u organizativos. Es
por tanto indispensable construir equipos de
trabajo cohesionados, multidisciplinares, con
alta capacidad de trabajo en equipo y una fuerte
independencia, capaces de autogestionar sus
cargas de trabajo dando respuesta a los objetivos
que la evolucion del proyecto impone.

Es imprescindible que estos equipos se
integren por especialistas de distintas disciplinas
en las ramas de la ingenieria, el derecho y
la gestion. El candidato perfecto debe tener
buenas habilidades de comunicacion, ser capaz
de adquirir conocimientos basicos en las areas
que no son de su especialidad y contar con la
flexibilidad y autodisciplina suficientes para
trabajar en equipos cambiantes y diferentes
proyectos en paralelo.

Verticales de gestion

Como parte del ERP de gestion municipal,
pueden implementarse modulos especificos
para el control individualizado de elementos
de determinado tipo o con caracteristicas
comunes. Esto simplifica la asignacion de
tareas, la distribucion de permisos y roles en
funcion a los diferentes departamentos que
integran la estructura corporativa, a la vez que
ofrece una herramienta especializada con las
particularidades que sean necesarias.

Esta es una de las aplicaciones directas de
la orientacion transversal de procedimientos y
de la unicidad del dato. Los médulos especificos
pueden aprovechar la ubicuidad del modelo de
informacion para tomar aquellos datos indirectos
que necesiten, asi como para hacer publicos a
otros modulos los datos de su uso e interaccion
que puedan resultar utiles.

Por ejemplo, en el Ayuntamiento de
Gijon se dispone de verticales para la gestion
separada de iluminacion urbana, edificios
publicos, estaciones de medicion de calidad del
aire, sonorizacion, energia... Estas aplicaciones
permiten actuar directamente sobre una farola,
o sobre un enchufe inteligente en un edificio
publico, asi como disponer de resimenes de los
indicadores de gestion especificos del area que
les afecta. Del mismo modo, estas herramientas
se integran con el cuadro de mando general y

con el gestor de expedientes, permitiendo que
desde ellos se publique informacion hacia el
resto del ayuntamiento, y que se tomen datos
de los procedimientos administrativos que les
afectan directamente.

635108 o2

n 652,442 63,37
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Vertical de alumbrado publico del Ayuntamiento de Gijon

Recomendaciones

Como venimos diciendo a lo largo de este
capitulo, realmente el concepto y los proyectos
de ciudades digitales aun se encuentran en un
estadio temprano. Hay proyectos notables y
llamativos casos de éxito en los que podemos
inspirarnos y de los que aprender, pero no
podemos decir que a dia de hoy exista una
clara via de actuacion o unas buenas practicas
estandarizadas. Nos encontramos en la
vanguardia de un evidente cambio de paradigma
hacia las ciudades del futuro; como innovadores
que avanzan por territorios inexplorados, no
contamos con mas mapa que los senderos
abiertos por quienes nos han precedido.

Por ello, de cara a abordar los primeros
pasos en la transformacion hacia la digitalizacion
de las ciudades, nuestra mejor guia sera observar
e inspirarnos en los proyectos que ya existan.
Tomar buena nota de sus casos de éxito, y aun
mejor, aprender de sus errores, para intentar
no repetirlos. También podemos recurrir a las
organizaciones internacionales que hacen de
concentradoras de proyectos, ofrecen un entorno
de comunicacion y contacto entre los distintos
actores existentes, trabajan en la elaboracion de
estandares tecnoldgicos y tratan de poner orden
y método en los avances que en esta materia se
realizan.
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» QOrganizacién Mundial de Ciudades Inteligentes
»  SmartCities Council

»  SmartCities Association

» Congreso Mundial de Ciudades Inteligentes
»  Alianza uCifi

Qué no debo hacer

Hay algo claro y determinante. No se
debe concebir la digitalizacion de la ciudad
como un proyecto monolitico que comienza y
finaliza. Para avanzar hacia las nuevas ciudades y
hacia la gobernanza del dato, debemos elaborar
un proyecto, una politica de avance, una guia
que nos oriente en los pasos a ir dando, pero no
se trata de un proyecto finito con un inicio y un
final definidos. Estamos hablando de una nueva
forma de concebir las ciudades y su gestion. Al
igual que la gestion de una ciudad no finaliza,
sino que se extiende de forma continua en el
tiempo, el proceso de digitalizacion tampoco
tiene un final, consiste en un esfuerzo continuo
en pos de la mejora constante.

Otra cosa a la que podemos sentirnos
tentados es a ignorar a las personas que
integran nuestras ciudades. Esto es un error de
doble vertiente. Por una parte, las personas son
un elemento mas de la ciudad, fundamental y
critico, ya que son los destinatarios finales de la
gestion de ciudad. Ignorarlos como elementos
en nuestros proyectos hara que perdamos una
informacion crucial de cara a nuestro trabajo;
las personas y su actividad en la ciudad son
elementos clave a tener en cuenta. Por otro
lado, ignorar sus opiniones, su feedback, las
demandas de servicios que nos realizan o el
efecto que tienen las distintas actuaciones que
vamos llevando a cabo en nuestro paso hacia la
digitalizacion, puede suponer un grave problema
de percepcién publica que comprometa el
resultado del proyecto. Hay que hacer participe
a la ciudadania, a todos los niveles.

Por dltimo, un enfoque demasiado
ambicioso del proyecto, en el que queramos
abordar demasiados cambios en demasiado
poco tiempo, puede suponer un riesgo
multidimensional de dificil confrontacion.
Como ya hemos repetido, la digitalizacion es
una carrera de fondo. Dosifiquemos nuestras
fuerzas y acometamos cada etapa conforme
a nuestras capacidades. Los cambios que este

tipo de proyectos suponen, ademas, afectan a
la ciudadania a diferentes niveles, obligandonos
a cambiar a menudo las ordenanzas locales
y los medios por los que las personas estan
acostumbradas a recibir los servicios municipales.
Abarcar mas de lo que se puede gestionar con
los recursos de que disponemos nos llevara
indefectiblemente a un resultado de mala calidad,
o peor aun, directamente fallido. Es mejor dar
pequefos pasos con impacto y buena calidad
que pretender una revolucion urbana en la que
nada funciona como debe, nadie sabe cémo le
afectan los cambios y nadie esta satisfecho con
el resultado final.

Consideraciones a
tener en cuenta

Desde la experiencia que hemos
atesorado en los Ultimos afios, hay una serie de
consideraciones que podemos trasladar para
usar como inspiracion en el enfoque particular
de los proyectos de digitalizacion de ciudad.

e Buscar la elaboracién de una plataforma
de ciudad que nos permita visualizar vy
gestionar la informacién mediante modulos
especializados es una buena aproximacion al
problema de la ordenacién de la informacion.

« Las redes sociales son una muy buena
herramienta de contacto con la ciudadania,
pero pueden ser un arma de doble filo. Una
gestion inteligente de las mismas nos ayudara
a involucrar a las personas, pero debemos
prever como gestionar el feedback negativo
o los comentarios toxicos.

« La formaciéon de las personas en nuevas
tecnologias, con un enfoque innovador,
es una de las mejores herramientas de
engagement con las que contamos. Podemos
usar las distintas acciones formativas como
una plataforma publicitaria de nuestro
modelo de gestion inteligente, y hacer
participes de él a las personas que acuden
usando las herramientas que lo conforman,
favoreciendo asi la adopcion de las soluciones
y laimplicacion de las personas en el proyecto
global.

* Nunca se parte de cero. La informacion de que
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https://wsco-online.com/
https://smartcitiescouncil.com/
https://www.smartcitiesassociation.org/
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dispongamos sobre el padréon poblacional,
el territorio municipal, la informacion
tributaria, el inventario municipal, etcétera,
son conjuntos de datos que ya obran en
nuestro poder y que podemos utilizar en
nuestro modelo. La clave consiste en pensar
como transversalizar e interrelacionar dicha
informacion.

Latransparenciay publicidad delainformacion
es fundamental. No sélo porque la legislacion
obliga a ello, sino porque consiste en otra
magnifica herramienta de acercamiento a la
ciudadania. La publicacion de indicadores
de gestion que muestren el estado de los
servicios publicos aporta mucho valor al
proyecto y ayuda a reducir la desconfianza
del publico.

En todo momento hablamos de datos e
informacion. Pero hay que incidir en que es
necesario que se realice un esfuerzo en la
calidad del dato. Si recabamos la informacion
mediante procesos imperfectos, con una
elevada tasa de errores, con formatos no
normalizados, sin comprender la semantica
del dato o su encaje en el modelo de
ciudad, nos arriesgamos a que el modelo se
contamine, lo que puede tener repercusiones
de gravedad y dificil prediccion.
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Qué dice la Ley

Recientemente, a raiz de la declaracion
del estado de alarma, se ha producido una
modificacion normativa del articulo 46 de la Ley
7/1985, de 2 de abril, reguladora de las Bases
del Régimen Local (en adelante, LRBRL) para
posibilitar el funcionamiento electrénico de los
organos colegiados de gobierno. Este articulo
establece el régimen de funcionamiento de los
organos colegiados de las entidades locales,
fijando la periodicidad y tipicidad de sus sesiones.

Hasta el Real Decreto-Ley 11/2020, de
31 de marzo, por el que se adoptan medidas
urgentes complementarias en el ambito social
y economico para hacer frente al COVID-19, la
LRBRL no preveia expresamente la celebracion
de sesiones telematicas ni la emisién del voto
por medios electronicos.

Pues bien, la disposicion adicional
segunda de ese Real Decreto aflade un parrafo
tercero al articulo 46 que establece lo siguiente:

“En todo caso, cuando concurran situaciones
excepcionales de fuerza mayor, de grave riesgo
colectivo, o catdstrofes publicas que impidan o
dificulten de manera desproporcionada el normal
funcionamiento del régimen presencial de las
sesiones de los 6rganos colegiados de las entidades
locales, estos podran, apreciada la concurrencia
de la situacion descrita por el alcalde o presidente
o quien validamente les sustituya al efecto de la
convocatoria de acuerdo con la normativa vigente,
constituirse, celebrar sesiones y adoptar acuerdos
a distancia por medios electronicos y telematicos,
siempre que sus miembros participantes se
encuentren en territorio espafol y quede
acreditada su identidad. Asimismo, se debera
asegurar la comunicacion entre ellos en tiempo
real durante la sesion, disponiéndose los medios
necesarios para garantizar el cardcter publico o
secreto de las mismas segun proceda legalmente
en cada caso.

A los efectos anteriores, se consideran medios
electronicos validos las audioconferencias,
videoconferencias, u otros sistemas tecnoldgicos
o audiovisuales que garanticen adecuadamente
la seqguridad tecnoldgica, la efectiva participacion
politica de sus miembros, la validez del debate y
votacion de los acuerdos que se adopten.”

Con anterioridad a esta norma, era la
Ley 39/2015 la que establecia la obligatoriedad
de que los documentos y los expedientes que
se sometian a la consideracion de los 6rganos
colegiados de gobierno se produjeran de forma
electronica. Sin embargo, el funcionamiento de
las sesiones tanto del Pleno como de la Junta
de Gobierno Local y el voto de los concejales se
desarrollaba de forma presencial.

A la luz de esta Ultima modificacion
normativa, la posibilidad de realizar sesiones
telematicas de los o6rganos colegiados de
gobierno local solo cabe en los supuestos
excepcionales previstos en el articulo 46.3 de
la LRBRL aunque entendemos que también es
posible que una entidad local pueda, mientras
dure la situacion de crisis sanitaria y no se pueda
guardar la respectiva distancia de seguridad,
contemplar el desarrollo de sesiones telematicas
a través de su Reglamento Organico o acuerdo
plenario adoptado al efecto.

Finalmente, cabria preguntarse si pueden
celebrarse de forma telematica otras sesiones
y reuniones formales de la Entidad Local y la
respuesta es que si, pues el articulo 46.3 de la
LRBRL se refiere a las sesiones de los érganos
colegiados de las Entidades Locales, debiendo
por tanto entenderse incluidos los d&rganos
complementarios locales, los 6rganos de estudio/
consulta, asi como otros érganos colegiados
previstos en la normativa sobre régimen local.

Como lo tengo que hacer

Recientemente, en la nota informativa
sobre la posibilidad de que los ¢érganos
representativos locales y de gobierno (plenos,
juntas de gobierno, comisiones de pleno),
asi_como otros érganos colegiados locales
(como juntas de contratacidn) puedan reunirse
de manera telematica y adoptar acuerdos
durante el estado de alarma, se justificaba la
aplicacién analdgica de las normas aplicables al
funcionamiento de los 6rganos colegiados de
la Ley 40/2015, y dentro de ellas las contenidas
en la Seccion 3?2 de su Capitulo Il del Titulo
Preliminar, referidas a los érganos colegiados de
las distintas administraciones publicas (articulos
del 15 a 18). Estos articulos sirven para cubrir
las lagunas de la LRBRL en materia de gestion
electrénica de las convocatorias y del expediente
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de sesiones de los 6rganos de gobierno local.
Haciendo un repaso de esa normativa,

« Se prevé expresamente que los organos
colegiados puedan constituir, convocar,
celebrar sus sesiones, adoptar acuerdos
y remitir actas tanto de forma presencial
como a distancia, salvo que el reglamento
interno del érgano colegiado recoja expresa
y excepcionalmente lo contrario.

« Los miembros del 6rgano podran encontrarse
en distintos lugares siempre y cuando se
asegure por medios electronicos la identidad
de los miembros o personas que los suplan,
el contenido de sus manifestaciones, el
momento en que éstas se producen, asi
como la interactividad e intercomunicacion
entre ellos en tiempo real y la disponibilidad
de los medios durante la sesion. Entre otros,
se consideraran incluidos como medios
electronicos validos, el correo electrénico, las
audioconferencias y las videoconferencias.

« No podra ser objeto de deliberacion o
acuerdo ningun asunto que no figure incluido
en el orden del dia, salvo que asistan todos
los miembros del 6rgano colegiado y sea
declarada la urgencia del asunto por el voto
favorable de la mayoria.

« Respecto a las acreditaciones, se sigue
contemplando la opcién para quienes
acrediten la titularidad de un interés
legitimo, de dirigirse al secretario de un
organo colegiado para que les sea expedida
certificacion de sus acuerdos, certificacion
que tendra que ser firmada por medios
electrénicos.

« En cuanto a las actas, el articulo 18 de la Ley
40/2015 contempla que de cada sesion que
celebre el o6rgano colegiado se levantara
acta por el secretario, que especificara
necesariamente los asistentes, el orden del
dia de la reunion, las circunstancias del lugar
y tiempo en que se ha celebrado, los puntos
principales de las deliberaciones, asi como el
contenido de los acuerdos adoptados.

« Existe la posibilidad que puedan grabarse las
sesiones que celebre el 6rgano colegiado, en

cuyo caso el fichero resultante de la grabacion,
junto con la certificacion expedida por el
secretario de su autenticidad e integridad,
podran acompafar al acta de las sesiones.

« Se flexibiliza el acto de aprobacion del acta 'y
asi de esta forma, el articulo 18.2 sefala que
el acta de cada sesion podra aprobarse en la
misma reunion o en la inmediata siguiente.
El secretario elaborara el acta con el visto
bueno del presidente y lo remitira a travées
de medios electronicos, a los miembros del
organo colegiado, quienes podran manifestar
por los mismos medios su conformidad o
reparos al texto, a efectos de su aprobacion,
considerandose, en caso afirmativo, aprobada
en la misma reunion.

« Cuando se hubiese optado por la grabacion
de las sesiones celebradas por los érganos
colegiados o por la utilizacion de documentos
en soporte electronico, deberan conservarse
de forma que se garantice la integridad vy
autenticidad de los ficheros electrénicos
correspondientesy el acceso a los mismos por
parte de los miembros del 6rgano colegiado.

En todo lo que sea compatible con el
desarrollo de una sesion telematica de un
organo colegiado de gobierno local, se pueden
seguir las normas de funcionamiento de ese
organo. A estos efectos, como normativa
basica aplicable al régimen local, debemos
acudir al Real Decreto 2568/1986, de 28 de
noviembre, por el que se aprueba el Reglamento
de Organizacion, Funcionamiento y Régimen
Juridico de las Entidades Locales. Esta regulacion
se podra completar con el Reglamento Organico
que puede aprobar cada entidad local en
gjercicio de su potestad de autoorganizacion o,
como minimo, a traves de un acuerdo plenario
organizativo.

Medios tecnoldgicos

A efectos tecnologicos, debemos
diferenciardosaspectos:porunlado,ladisposicion
de un gestor electronico especifico para
tramitar los expedientes de sesiones de 6rganos
colegiados de gobierno donde se incluiran
las distintas utilidades necesarias para cubrir
la tramitacion electronica de los documentos
que hay que preparar para llevar a efecto una
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sesion (convocatoria, orden del dia, propuestas,
dictamen de la comision informativa) y, por
otro lado, los medios electrénicos necesarios
para realizar la sesién del organo colegiado de
gobierno de forma telematica, incluido el voto
electréonico de sus miembros. Sobre este ultimo
punto es en el que nos centraremos pues el mismo
gestor de expedientes electronicos corporativo
puede servir para tramitar un expediente de
convocatoria sin mayores dificultades.

Las reuniones telematicas y la adopcion
de acuerdos en ellas requieren de unos
medios tecnoldgicos especiales constituidos
en la actualidad por las plataformas de
videoconferencias. A esas plataformas se les
exige legalmente ciertos requisitos como son:

1. Que quede acreditada la identidad
de los miembros, el contenido de sus
manifestaciones y el momento temporal en
que éstas se producen,

2. Que la intercomunicacion entre
miembros se realice en tiempo real

3. Que exista una disponibilidad de esos
medios durante toda la sesion.

los

A todo ello, se anade el requisito que ha
establecido el articulo 46.3 de la LBRRL de que
los miembros participantes se encuentren en
territorio espafol.

Examinamos el conjunto de estos
requisitos y como pueden satisfacerse:

1. Acreditacion de la
identidad de los miembros

Los sistemas actuales de videoconferencia
permiten comprobar la imagen y la voz de
cada asistente a la reunion. En las reuniones
presenciales, la simple presencia fisica del
asistente era mas que suficiente para acreditar
su identidad en el caso de miembros habituales;
por tanto, no parece irracional dar por buena
la imagen de esa persona como medio de
identificacion en una reunidn telematica.
Unicamente en la primera sesién constitutiva del
organo colegiado se pedia la acreditacion de la
identidad mediante la exhibicion del Documento
Nacional de Identidad. Ahora bien, para los
fedatarios mas exigentes, se puede exigir la
exhibicion del DNI al comienzo de una reunion,

aunque lo normal es que se acredite la identidad
por notoriedad o conocimiento de la persona
que actla como secretario.

Existen sistemas de videoconferencia que
funcionan en otros niveles mediante accesos
restringidos. A los miembros identificados
previamente por el organizador o secretario
del 6rgano se les remite un correo electrénico
con la convocatoria y el orden del dia donde
figura una contrasefa para el acceso a la reunion
telematica. Este sistema ofrece un alto grado
de seguridad pues el receptor no tiene por qué
difundir esa informacion y si lo hace, es bajo su
responsabilidad. Si nos aseguramos con caracter
previo de que disponemos de los datos correctos
de contacto de cada uno de los miembros y los
mismos consienten en recibir de esta forma las
convocatorias con su contrasefla de acceso,
nos encontramos ante una forma razonable de
identificacion del compareciente a la que se une
su imagen fisica.

Por lo demas, existen sistemas de
videoconferencia mas sofisticados que disponen
de varios niveles de servicios, en cada uno de los
cuales se configuran varios o multiples factores
de autenticacion. De esta forma, se pueden
configurar los accesos con certificado digital,
combinado o no, con usuario y contrasefa;
también cabe la apertura selectiva segun nivel de
usuario y salas incluido el acceso mediante token.
Desde luego, estos sistemas son los 6ptimos de
caraalacorrectaidentificaciondelosparticipantes
en una sesion telematica, aunque son pocas las
Administraciones que los han implantado por lo
menos hasta este momento. La mayoria de las
administraciones estan optando por versiones
gratuitas de plataformas de mercado.

2. Desarrollo de las sesiones
de forma telematica

El sistema de videoconferencia debe
garantizar lainteractividad y laintercomunicacion
en tiempo real de los miembros del 6rgano.
De conformidad con lo establecido en la Guia
para la celebracion de actuaciones judiciales
telematicas del Consejo General del Poder
Judicial, los sistemas de videoconferencias (...)
“se consideran de calidad cuando permiten
comunicacion bidireccional y simultanea de la
imageny el sonidoy la interaccion visual, auditiva
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y verbal entre dos personas o grupos de personas
geograficamente distantes, asegurando en todo
caso la posibilidad de contradiccion de las partes
y la salvaguarda del derecho de defensa, cuando
asi lo acuerde el juez o tribunal.”

En este sentido, los usuarios deben poder
conectarse desde diferentes dispositivos (moévil o
equipo) enviando suimageny su sonido de forma
instantanea y que sera retransmitida al resto de
asistentes con la maxima calidad posible, si bien
esto depende, en gran medida, de la calidad de
la conexion de datos de cada participante.

Resulta muy importante de cara a
garantizar el buen orden del desarrollo de
una reunion telematica que en la convocatoria
se explique conveniente qué herramienta de
videoconferencia se va a utilizar, acompafada
de unas minimas instrucciones que pueden ser
ampliadas mediante un enlace a un manual de
usuario que se pueda consultar electronicamente
por el miembro del érgano colegiado.

Por lo demas, el desarrollo de una sesion
de forma telematica a través de un sistema
de videoconferencia puede realizarse con
normalidad pues la mayoria de los sistemas
disponen de funcionalidades tales como:

« Salas de espera virtuales para garantizar que
en cada momento solo estén conectadas
las personas autorizadas o invitadas por el
organizador.

« Posibilidad de silenciar a los miembros del
organo colegiado cuando sea necesario.

« Posibilidad de expulsar a algun asistente.

« Posibilidad de compartir documentos y
aplicaciones que se ejecutan en tiempo real
en el dispositivo de uno de los asistentes.

« Posibilidad de seleccionar el modo de
visualizacion de los asistentes, desde poneren
tamafio grande a la persona que habla hasta
incluir en la pantalla a todos los asistentes en
pequeno tamano.

« Mostrar nombres completos y contactos de
todos los participantes a la reunion.

« Sistemas de chat para la intercomunicacion
envivo de los concejales y otros participantes.

Estas funcionalidades permitiran al
presidente dirigir la sesion de la forma habitual,
iniciando la exposiciéon de cada punto de viva
voz, moderando el turno de intervenciones de
los participantes y cediendo a su vez la palabra
a los miembros que lo soliciten. Incluso el
presidente podria compartir informacion grafica
y documental, videos, diapositivas, etc. con el
resto de las participantes de la sesion pues las
herramientas de videoconferencia permiten
compartir el escritorio de un equipo y las
aplicaciones que tenga un usuario en ejecucion.
En realidad, cada asistente podra seleccionar de
forma independiente, el contenido que desea
visualizar de otros participantes, que se mostrara
en una nueva ventana de video.

Igualmente, debemos referirnos a otra
funcion importante del presidente de un 6rgano
colegiado de gobierno local y que puede
desarrollarse  electronicamente sin  ningun
problema operativo. Nos referimos a la funcion
de moderador del desarrollo de la sesion. El
presidente puede controlar la duracion de las
intervenciones de los miembros pues entre
las funcionalidades habituales del sistema de
videoconferencia esta la de permitir a un usuario
con permisos de administrador el control de las
intervenciones de los participantes, pudiendo
silenciarlos si fuera necesario.

Finalmente, una sesion telematica puede
admitir el tramite de los ruegos y preguntas sin
problema pues cualquier miembro puede hacer
una peticion de uso de la palabra y, ademas,
cuenta con el chat de la reunién para intervenir.
Por ello el secretario debe estar muy atento al
desarrollo de ese chat durante toda la reunion
telematica. En todo caso, si se presenta alguna
duda al respecto, debe acudirse a las normas
reguladoras de las sesiones de los 6rganos
colegiados siempre y cuando no se detecte una
incompatibilidad manifiesta entre esas normas y
el desarrollo normal de una sesion de este tipo.

3. Voto electronico de los miembros del
organo colegiado

Sin duda, es el momento mas critico del
desarrollodelasesiony porellosedebenextremar
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las medidas de control y de seguridad. Aqui es
importante contar con las funcionalidades de la
herramienta de videoconferencia para escoger el
mejor sistema de votacion.

Para empezar, conviene recordar que, de
conformidad con lo establecido en el articulo
101.1 del Real Decreto 2568/1986, de 28 de
noviembre, por el que se aprueba el Reglamento
de Organizacion, Funcionamiento y Régimen
Juridico de las Entidades Locales, las votaciones
pueden ser ordinarias, nominales y secretas.

« Son ordinarias las que se manifiestan por
signos convencionales de asentimiento,
disentimiento o abstencion.

« Son nominales aquellas votaciones que se
realizan mediante llamamiento por orden
alfabético de apellidos y siempre en ultimo
lugar el presidente y en la que cada miembro
de la Corporacion, al ser llamado, responde
en voz alta «si», «<no» o «me abstengo».

« Son secretas las que se realizan por papeleta
que cada miembro de la Corporacién vaya
depositando en una urna o bolsa.

Examinamos las posibilidades aplicables a cada
caso.

Votaciéon ordinaria

Si podemos ver la imagen del concejal
y disponemos de su voz, no precisa de mucho
esfuerzo argumentativo justificar que en las
sesiones telematicas cabe perfectamente aplicar
una votacion ordinaria para tomar el acuerdo.

No obstante, es preciso recordar que
contar una buena calidad de la imagen y sonido
no solo depende de la herramienta elegida para
el desarrollo de la videoconferencia, sino que
depende y mucho de la velocidad de la conexion
de datos del participante en la reunion.

En este caso, al inicio de la sesion se
concertaria el sistema de votacion entre los
miembros de la Corporacion y se concretaria el
medio de expresion de la voluntad del concejal,
esto es, si va a expresar el sentido de su voto
mediante algun gesto convencional o mediante
voz. Es importante que este tipo de acuerdos

queden reflejados en el acta al comienzo de
la sesion y se expliquen convenientemente. Si
ademas se regulase en el reglamento organico
el tipo de votacion ordinaria a emplear en las
sesiones telematicas, estariamos en la situacion
optima de cara a garantizar la seguridad juridica.

En este punto, debemos tener en cuenta
que algunas plataformas de videoconferencia
disponen de un sistema de voto electronico,
entendiendo por éste un sistema de voto en linea
adecuadamente programado que mediante un
enlace seguro permite autenticar a los concejales
y que accedan al sistema de votacion de la sesion,
emitir su voto de forma electronica y obtener
un recibo de confirmacion del mismo. Ademas,
estas plataformas cuentan con un sistema de
recuento automatico de los votos y emision del
resultado de forma automatica. De todas formas,
son pocos los sistemas de videoconferencia que
incluyen este tipo de votacion electrénica que
entendemos que seria la solucion 6ptima ya que
es la que otorga la mayor garantia juridica al
proceso de votacion.

Votacién nominal

Este sistema de votacion es el mas aconsejable
si no disponemos de un sistema de votacion
en linea o electronico. Dicho sistema puede
acordarse por el propio pleno al inicio de la
sesion o contemplarse de forma reglamentaria.
El sistema de votacion nominal en una video
conferencia podria realizarse de la siguiente
manera:

1. El presidente preguntaria de uno en uno
a todos los concejales el sentido de su voto
(afirmativo, negativo o abstencion).

2. Cada concejal después del llamamiento
nominal responde de viva voz con el sentido
de su voto.

3. El secretario haria constar la expresion de
la voluntad de cada miembro comprobando
visualmente la persona que emite el voto de
viva voz.

4. Finalizada la votacion, el secretario tendria
que hacer el recuento de los votos emitidos
e informar en voz alta del resultado.

5. El presidente a la vista del resultado
proclamara en voz alta si el acuerdo esta
aprobado o no aprobado.

6. En el caso de que se produjera un
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empate, se efectuara una nueva votacion,
y si persistiera el empate, decidira el voto
de calidad del presidente, tal y como
establece el Reglamento de Organizacion,
Funcionamiento y Regimen Juridico de las
Entidades Locales.

Por ultimo, debemos tener en cuenta que
es lo que ocurre si hay un fallo de conexién o
si el concejal no esta disponible en el momento
de la votacion. El articulo 100 del Reglamento
de Organizacion, Funcionamiento y Régimen
Juridico de las Entidades Locales establece lo
siguiente:

«A efectos de la votacion correspondiente
se considerara que se abstienen los miembros de
la Corporacion que se hubieren ausentado del
salon de sesiones una vez iniciada la deliberacion
de un asunto y no estuviesen presentes en el
momento de la votacion. En el supuesto de que se
hubiesen reintegrado al Salon de Sesiones antes
de la votacion podran, desde luego, tomar parte
de la misma».

El problema es saber si un concejal no
esta presente en la votacion por un problema
técnico o por propia voluntad. Es un problema
asociado al desarrollo de una sesion telematica
y hay que asegurarse de que la indisponibilidad
sea voluntaria para continuar con la votacion.
Normalmente, las pérdidas de servicio de un
sistema de videoconferencia afectarian a todos
los participantes con lo que la desconexion de
uno de ellos no puede ser reputada como un
fallo de la plataforma de videoconferencia si
contintan los demas. Ahora bien, no debemos
excluir la produccion de una caida en la red que
puede afectar de un modo singular a uno de sus
miembros y con ello se vulnera su derecho de
participacion politica en el organo. Es importante
regular este extremo y adoptar todas las
medidas que la técnica nos permite. Una de esas
medidas consiste en suministrar a los concejales
conexiones de Internet inaldambricas que sean
soportadas y sufragadas por la Corporaciéon. De
esta forma nos podemos asegurar unos minimos
de calidad en la conexién de Internet de los
participantes, teniendo controlado este aspecto
dentro de unos estandares razonables.

4. Ubicacion fisica en
el territorio espainol

Para garantizar que el asistente a la
reunion se encuentra en territorio espafol la
alternativa mas viable es controlar la direccion IP.
La IP es el identificador inequivoco que permite
saber en qué territorio esta una persona cuando
se conecta a Internet con su dispositivo, ademas
de servir para otras tareas. La direccion IP la
suministra el router o el proveedor de Internet
y permite saber desde donde se conecta una
persona y cual es su ubicacion geografica exacta.
También permite controlar los sitios o servicios a
los que puede acceder una persona por razén de
esa ubicacion.

La direccion IP funciona de la siguiente manera:

» La direccion IP es enviada en la solicitud de
conexion a cualquier sitio web que queramos
visitar a través del navegador, aplicaciones
web o herramientas que necesitan conexion
de Internet.

+ Este identificador IP muestra la ubicacion
geografica y el sitio web podria bloquear
el acceso a los identificadores que se
encuentran fuera de un territorio en funcién
de las restricciones establecidas.

Las direcciones IP son asignadas en
bloques a los proveedores de servicios de
Internet, los cuales, se encarga de asignarlas a
sus clientes. No se pueden ocultar facilmente y
es una informacion necesaria para navegar por
Internet.

Para garantizar que los concejales se
encuentran en territorio espafol es necesario
que el sistema de videoconferencia cuente
con un sistema de geobloqueo (geoblocking)
que permita autorizar o bloquear el acceso a
las sesiones en funcion de donde se ubique el
usuario final.

También es cierto que se pueden usar
técnicas para ocultar la IP como usar una
conexion Proxy o una Red Privada Virtual (VPN)
pero es dificil de imaginarse que podria querer
un concejal para recurrir a estas sofisticadas
técnicas de ocultacion de IP que podrian llegar
detectarse tarde o temprano y arriesgarse a
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ser imputado por conductas que ciertamente
podrian considerarse delictivas por falsear una
IP.

5. Grabacion y
difusion de las sesiones

La grabacion de las sesiones celebradas
por los 6rganos colegiados se plantea por el
legislador como una opcion pero que nosotros
consideramos imprescindible que se lleve a cabo
para mayor garantia juridica. Los sistemas de
videoconferencia vienen preparados para hacer
grabaciones en tiempo real con imagen y sonido.
No puede aceptarse que una herramienta que
no permita la grabacion de la imagen y del
sonido de una sesion.

Quizas en el ambito de justicia es donde
existan los sistemas de videoconferencia
mas robustos que permiten grabar los actos
procesales y generar copias para las partes,
incluida la firma electrénica de la vista. En la
actualidad, los sistemas de grabaciéon que se
utilizan por los organos judiciales -Arconte,
Aurea, eFidelius- estan dando resultados
satisfactorios considerandose un elemento
esencial para virtualizar los actos procesales. Son
ejemplos y modelos para seguir.

Respecto a la difusiéon o retrasmision en
streaming de las sesiones telematicas, existen
plataformas de videoconferencia que lo permiten
si bien cuando se autorice su retrasmision
integra, debe advertirse que el material
audiovisual generado esta condicionado por el
cumplimiento de la normativa de proteccion de
datos personales. Algunas plataformas ofrecen
productos de webinar que permiten transmitir
una reunién a miles de asistentes si bien solo
pueden intervenir en modo lectura. En este
sentido, en las webinar solo las personas que
tienen un rol de anfitriones y los denominados
panelistas pueden aparecer en video, asi como
compartir contenido.

También es posible crear en algunos
sistemas un canal para la ciudadania para que al
final de la sesion pueda hacer ruegos y preguntas
a los cargos electos. Es otra forma de garantizar
la audiencia publica de las sesiones.

6. Emision del acta

Como habiamos anticipado, el articulo 18.1
de la LRJSP admite la grabacién de las sesiones
del érgano colegiado. El fichero resultante de la
grabacion, junto con la certificacion expedida
por el secretario de la autenticidad e integridad
del mismo, y cuantos documentos en soporte
electronico se utilizasen como documentos de la
sesion, podran acompanar al acta de las sesiones,
sin necesidad de hacer constar en ella los puntos
principales de las deliberaciones.

A la vez que recomendamos la grabacion
de la sesidon, también y por logica resulta
necesario recomendar el adecuado tratamiento
de ese fichero de grabacién por su valor juridico.
Por tanto, nos encontramos con que al final de la
sesion se ha generado una documentacion mixta
para dejar constancia del desarrollo de la sesion
que es importante tratar y conservar. De esta
forma, se puede generar:

« El acta propiamente dicha sin que sea
necesario hacer constar las intervenciones de
los miembros del érgano colegiado.

« El fichero con la grabacion de la sesién en
el formato en el que lo genere el sistema de
videoconferencia que se utilice.

e La certificacion del secretario del érgano
acreditando la autenticidad e integridad del
fichero.

En este sentido, la grabacién de la sesion
es un documento en formato video que una vez
firmado forma parte del expediente de la sesidon
junto con los documentos anteriores.

Recomendaciones

Hay dos aspectos fundamentales que
no podemos descuidar cuando se implantan
medios electronicos para el desarrollo de
sesiones telematicas de los 6rganos colegiados
de gobierno local.

La seguridad tecnoldgica

+ Los medios tecnolégicos que se usen
deberan cumplir lo establecido en el
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Esquema Nacional de Seguridad tanto
en lo que se refiere al establecimiento de
comunicaciones seguras y cifradas como
a la necesidad de garantizar la integridad,
autenticidad, confidencialidad, proteccion
y conservacion de la informacién grabada
y de los documentos almacenados en el
sistema de videoconferencia. No hay que
olvidar que la mayor parte de los ataques
se realizan accediendo a las comunicaciones
que se intercambian en una videollamada
o videoconferencia sobre todo cuando no
estan cifradas.

« Existen sistemas complejos de
videoconferencia que disponen de varios
niveles de servicios, en cada uno de los cuales
se configuran varios o multiples factores de
identificacion y autenticacion. En todo caso,
es muy importante adoptar comportamientos
preventivos. La mayoria de las plataformas
de videoconferencia tienen la capacidad de
restringir el acceso de modo que solo los
usuarios que cuenten con una direccion de
correo electrénico corporativa puedan unirse
a la sesion. Igualmente,es conveniente solo
permitir a los asistentes invitados agregar sus
direcciones de correo electronico a la sesion
programada.

e En cuanto a la encriptacion de las
comunicaciones, en la medida de lo posible
se debe usar plataformas que apliquen el
cifrado de extremo a extremo, esto es, que
los mensajes sean secretos desde el emisor
hasta el receptor siendo éste el Unico que
puede descifrarlo. Actualmente, los sistemas
de videoconferencia que se utilizan se basan
en la nube y precisamente son los mas
vulnerables por estar conectados a Internet.
El encriptado resulta en este contexto un
requisito indispensable de seguridad y de
privacidad, maxime en un entorno de trabajo
de las Administraciones Publicas cuyos datos
e informacion suele ser de especial interés
para los ciberdelincuentes.

La organizacion

Es absolutamente imprescindible contar
con administradores que se encarguen de
atender el sistema de videoconferencia y que
puede ser personal de la propia entidad local

debidamenteformado.Yloqueesmasimportante:
esa atencion tiene que prestarse durante todo
el desarrollo de la reunion telematica. Para ello,
debe contarse con un teléfono de contacto
inmediato y disponibilidad para solventar dudas
y problemas en el desarrollo de la reunion.

La organizacion también se refuerza con
la elaboracion de guias practicas para todos los
participantes que explique las funcionalidades
de la herramienta y como esas funcionalidades
van a permitir el cumplimiento de la normativa en
materia de reuniones telematicas en los puntos
anteriormente indicados.

También es importante que ese administrador
0 soporte técnico prepare un plan de pruebas
previas con todos los miembros del Pleno para
garantizar el buen funcionamiento de la solucién
de videoconferencia. Todo ello a contribuira a
que las sesiones se desarrollen de una forma
ordenada y sin incidencias lo cual supondra una
garantia de éxito y de confianza en el uso de
medios electronicos.

Qué no debo de hacer

Hay que tener en cuenta que no se debe
confiar ciegamente en aplicaciones gratuitas, ni
en aquellas cuyos servidores no estan localizados
en Espafa, ni tan siquiera en territorio europeo.
No tenemos garantia de uso correcto de los
datos que suministramos, ni tampoco del cifrado
de los datos, elemento esencial en el desarrollo
de una sesion telematica a través de un sistema
de videoconferencia. Las versiones gratuitas
suelen ir asociadas a funcionalidades limitadas y
sus usuarios estan expuestos a ciberataques por
su falta de seguridad y vulnerabilidad.

Debemos anotar que el confinamiento
y la distancia social derivada de la crisis
sanitaria producida por la COVID-19 ha
conllevado un espectacular uso de sistemas de
videoconferencias y aplicaciones como Zoom,
Webex, Google Meet o Microsoft Teams. Es
importante que nos informemos de cuales son los
riesgos que presenta el uso de estas herramientas
en sus distintas versiones (gratuitas y de pago)
y que adoptemos buenas practicas que sirvan
para fortalecer tanto nuestra privacidad como
seguridad de la organizacion.
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En este sentido, el Centro Criptologico
Nacional ha publicado dos documentos que
detallan el procedimiento de configuracién
segura de aplicaciones de uso generalizado
de reuniones virtuales y muestran pautas
de seguridad para la configuracion de éstas.
Asimismo, también explica el procedimiento
para implementar dichas recomendaciones. En
particular el CCN ha examinado dos herramientas
que en estos tiempos ha tenido un crecimiento
espectacular:

« El uso de Zoom y sus implicaciones para la
seguridad y privacidad. Recomendaciones y
buenas practicas

« CCN-STIC 885-D Guia de configuraciéon
segura de Microsoft Teams

Buenas practicas

« Aunque puede ser complicado, se aconseja
integrar las plataformas de videoconferencia
con el sistema de tramitacion electronica de
la organizacion o, al menos, que se utilicen
sistemas compatibles que permita trabajar
en un mismo entorno tecnolégico y no
aumente la complejidad de las tareas, ni el
mantenimiento.

« Es necesario una adecuada implementacion
de las plataformas de videoconferencias,
fijandonos bien en las condiciones de
seguridad y llevando a cabo buenas practicas
de autoproteccion. A estos efectos, el Centro
Criptologico Nacional pone a disposicion de
las Administraciones guias sencillas y de facil
lectura que permiten configurar estos sistemas
de la forma mas adecuada desde el punto
de vista de la seguridad. Es muy necesario
revisar con atencion todas las opciones
de configuraciéon que ofrece el sistema de
videoconferencia implantado. Se disponen
de muchas opciones de configuracion, por
lo que hay que encontrar la configuracion
correcta y ajustada a nuestras necesidades.

Consideraciones a
tener en cuenta

En el momento de editar esta guia estamos
inmersos en plena crisis sanitaria por la COVID-19.
Las restricciones de movilidad de la poblacion,
la preferencia del teletrabajo y la necesidad
de guardar distancia social ha provocado un
exponencial aumento de empleados publicos y
otros muchos otros profesionales que trabajan
desde casa y que estan contribuyendo a un gran
aumento en el uso de videoconferencias y las
herramientas de colaboracion en linea.

Esta crisis ha supuesto cambios
importantes en materia de digitalizacion de
las Administraciones Publicas y, ademas, ha
contribuido a acelerar la transformacion digital
pero no debe descuidarse la calidad y la
seguridad de los medios a emplear. Si bien los
gestores electronicos de expedientes de sesiones
de organos han sido implantados de forma
progresiva y razonable, el auténtico reto en la
pandemia producida en estos ultimos meses ha
sido el salto al desarrollo de sesiones telematicas
de los érganos colegiados de gobierno como
forma de continuar con la esencial actividad de las
Administraciones locales. Con una configuracion
adecuada, las plataformas de videoconferencia y
servicios de conferencias web han representado
una alternativa segura para realizar este tipo de
sesiones y han demostrado que si, se puede.
Para no perder este impulso se debe regular el
empleo de medios dentro de cada organizacion,
no abandonando el esfuerzo realizado de salto
al mundo digital, incluso mas alla de la crisis
sanitaria en la que estamos inmersos.
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https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/abstract/215-abstract-el-uso-de-zoom-y-sus-implicaciones-para-la-seguridad-y-privacidad-recomendaciones-y-buenas-practicas/file
https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/abstract/215-abstract-el-uso-de-zoom-y-sus-implicaciones-para-la-seguridad-y-privacidad-recomendaciones-y-buenas-practicas/file
https://www.ccn.cni.es/index.php/es/docman/documentos-publicos/abstract/215-abstract-el-uso-de-zoom-y-sus-implicaciones-para-la-seguridad-y-privacidad-recomendaciones-y-buenas-practicas/file
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/4519-ccn-stic-885d-guia-de-configuracion-segura-para-microsoft-teams/file.html
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/4519-ccn-stic-885d-guia-de-configuracion-segura-para-microsoft-teams/file.html

Vision de la digitalizacion
en las universidades

Gema Martin Gonzalez

Jefa de Proyectos de Gestion Documental
Ayuntamiento de Madlaga

Profesora de la Universitat Oberta de Catalunya
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Normativa y descripcion de la
situacion de las Universidades
con la Digitalizacion

Las universidades publicas se rigen por su
normativa especifica: Ley Organica 6/2001, de 21
de diciembre, de Universidades, modificada por
la Ley Organica 4/2007, de 12 de abril.

Supletoriamente, atienden alo establecido
en las Leyes 39 y 40 de 2015, Esquema Nacional
de Interoperabilidad y Esquema Nacional de
Seguridad. Esto queda recogido en el art.2.c
de ambas leyes, referido al ambito subjetivo de
aplicacion:

¢) Las universidades publicas, que se regiran
por su normativa especifica y supletoriamente por
las previsiones de esta Ley.

Por ello, las universidades también
deben digitalizar sus procedimientos y servicios,
y transformase en organizaciones con un
funcionamiento plenamente electronico e
interoperable.

Las universidades desarrollan  sus
funciones en régimen de autonomia y de
coordinacion entre todas ellas (art. 2 de la L.O.
6/2001). Consecuentemente, cada universidad
planifica su transformacion digital de forma
auténoma, pero utilizando mecanismos de
coordinacién.

Algunas caracteristicas de
las universidades

El usuario

La  comunidad  universitaria  esta
compuesta, fundamentalmente, por tres tipos de
usuarios:

« Alumnos: son personas con capacidades
digitales demostradas, acostumbradas a
interactuar con la universidad a través de
medios electronicos. Las universidades
normalmente tienen un sistema de
identificacién propio, basado en usuario
y contrasefia, que es el que utilizan los
estudiantes para acceder al campus virtual.

En cambio, el uso de certificado
electronico para identificacion y firma no esta
extendido: no es habitual que un alumno
tenga un certificado. Teniendo en cuenta
estas circunstancias, se podria mejorar el
sistema de identificacion actual, para que
también sirviera para acreditar la voluntad
del estudiante, es decir, firmar, mediante
sistemas como el envio de contrasefia de un
solo uso al mévil. De este modo, se eliminaria
la dependencia del certificado electronico,
facilitando la tramitacion electrénica.

« Personal docente e investigador: también
presenta importantes capacidades digitales.
Los docentes estan acostumbrados a realizar
parte de su trabajo desde casa, a través de
Internet. Ademas, algunas de las tareas que
antes efectuaba el personal administrativo,
como grabacion de notas, actualmente las
realizan los docentes.

Por otra parte, la incidencia de la COVID-19
ha obligado a los profesores a impartir

la docencia utilizando plataformas de
videoconferencia, con buenos resultados.
Personal de administracion y servicios:

desarrolla su trabajo con herramientas
tecnoldgicas, por lo que tienen capacidades
digitales demostradas.

Procedimientos

El catalogo de procedimientos de una
universidad es reducido, si lo comparamos con el
catalogodeunaentidadlocal.Launiversidad tiene
sus funciones muy acotadas, lo que le permite
racionalizar y simplificar sus procedimientos de
forma mas agil.

Esta tarea es urgente en algunas
universidades, ya que sigue existiendo excesiva
burocracia y se mantiene la practica de solicitar a
los ciudadanos que aporten documentacion que
esta en poder de la Administracion, incluso que
esta en poder de la propia universidad: titulos
compulsados o fotocopias del DNI son algunos
ejemplos.

También hay mucho que mejorar en la
digitalizacion proactiva, como la obtencion de
certificados de notas automatizado o la consulta
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al expediente academico.

Ambito territorial

La universidad no siempre esta circunscrita
a un unico municipio o provincia. Por ejemplo,
la Universidad de Castilla-La Mancha tiene
sede en todas las provincias de la comunidad
autdonoma, excepto una. Esto obliga a la necesaria
implementacion de sistemas de informacion
integrados.

Ademas, hay universidades que funcionan
exclusivamente a distancia o en linea, como la
UNED. La digitalizacion de sus procedimientos y
servicios es prioritaria.

Movilidad

Uno de los temas que afiaden complejidad
a la gestion en las universidades es la movilidad.
Tanto estudiantes (ERASMUS, SENECA) como
profesores (intercambios, estancias) pueden
estudiar o trabajar fuera del territorio. Ademas,
pueden pasar a depender durante un tiempo
de otra universidad, que no siempre puede
interoperar con la universidad de origen.

Investigacion

Otro tema dificl de administrar
es la constitucion de grupos de trabajos
multidisciplinares y pertenecientes a distintas
universidades, incluso de distintos paises. Los
resultados de la investigacion, las justificaciones,
subvenciones 'y demas  procedimientos
asociados son dificiles de gestionar sin sistemas
de informacion interoperables.

Smart Cities

La universidad puede ser un potente
aliado para el desarrollo de ciudades y territorios
inteligentes, debido a su capacidad investigadora.
El establecimiento de convenios de colaboracion
entre Entidades Locales y universidad es una
herramienta que ya se esta utilizando, y con muy
buenos resultados.

La Conferencia de Rectores
de las Universidades Espaiiolas
(CRUE)

La CRUE es una asociacién sin animo de
lucro formada por un total de 76 universidades
espafolas: 50 publicas y 26 privadas. La CRUE
impulsa el trabajo conjunto y la union de las
universidades, a través de la colaboracion
y el didlogo, en un tiempo de desafios muy
importantes.

La CRUE es muy activa en trabajos de
coordinacion y cooperacion, mediante grupos
y comisiones especificas. En el ambito de la
transformacion digital destacan:

« Conferencia de Archiveros de Universidad
(CAU): esta formada por técnicos de archivo
de las universidades espafiolas, tanto publicas
como privadas. Su objetivo es mejorar la
gestion del patrimonio documental de los
centros espafoles de educacion superior, a
través de la colaboracién. La CAU ha credo
un grupo de trabajo de Administracién
electronica.

« Comision Sectorial de Tecnologias de la
Informacién y las Comunicaciones (CRUE-
TIC): creada para asesorar a la CRUE sobre
tecnologia, con el objetivo de mejorar
el funcionamiento de las universidades
espafiolas, estudiar sus necesidades vy
proponer proyectos conjuntos, y fomentar
la cooperacion universitaria. Han creado
distintos grupos de trabajo. En el ambito de
la digitalizacién destacan:

» Grupo de trabajo de administracion
electronica, cuyo objetivo es fomentar
el desarrollo y normalizacion de Ia
administracion electrénica en el ambito
de las universidades espafolas.

» Grupo de trabajo de Seguridad y
Auditoria TI: creado para coordinar
y promover actividades y buenas
practicas para mejorar la seguridad
Tl en las universidades, y elaborar
recomendaciones 'y guias para el
cumplimiento normativo en materia de
Seguridad de la Informacion.
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Proyectos de
digitalizacion desarrollados
en el ambito de la CRUE

NISUE - Nodo de Interoperabilidad del

Sistema Universitario Espafol

CRUE ha puesto en marcha su
Nodo de Interoperabilidad del Sistema
Universitario  Espafol (NISUE), para
el intercambio de datos académicos
universitarios, tanto entre universidades
como con otros organismos del sector
publico. NISUE se integra en la Plataforma
de Intermediacion de datos del Ministerio
de Hacienda y Funcion Publica.

El primer conjunto de datos puesto
a disposicion ha sido el de datos de
matricula universitaria, que permiten
conocer si un alumno se encuentra
cursando ensefianzas oficiales en una
universidad, en qué estudios y con qué
numero de créditos, entre otros, lo
que facilita su acreditacion para optar
a ayudas y descuentos en diferentes
tramites administrativos de comunidades
autdbnomas y ayuntamientos.

Se esta trabajando en la implantacion
de los datos del expediente académico,
que es uno de los servicios mas
demandados por el resto de organismos
publicos.

Suplemento europeo al titulo electronico

(SET-e)

El suplemento europeo al titulo facilita
la movilidad académica y profesional
de los alumnos universitarios europeos,
proporcionando informacion eficaz sobre
el nivel y contenido de las ensefianzas
que se han cursado. El suplemento define
un formato electrénico que permite la
interoperabilidad y el intercambio de
datos académicos.

Esta propuesta ha sido desarrollada
mediante una colaboracidon conjunta
entre la Comisién Sectorial de Tecnologias
de la Informacién y las Comunicaciones
(CRUE-TIC) y la Conferencia de Archiveros

de las Universidades Espafolas (CAU).

« Uso de soluciones basicas de Administracion
electronica:

La CRUE ha firmado un convenio de
colaboracién con la Administracion General del
Estado para la prestacion mutua de soluciones
basicas de Administracion electronica:

« Para la identificacion, autenticacion vy
utilizacion de sistemas de firma electronica
avanzada: Plataforma de validacion vy
firma electronica @firma y Sistema Cl@

ve.
e Para las comunicaciones entre
administraciones publicas por

medios electrénicos: Plataforma de
Intermediacién de Datos, Sistema de
Interconexion de Registros e intercambios
de informacién a través del portal de
comunidades autbnomas.

« Para la notificacion por medios
electrénicos: Direccion Electrénica
Habilitada y Catalogo de Procedimientos
del Servicio de Notificaciones
Electrénicas.

« Como red de comunicaciones de las
administraciones publicas espafolas, la
Red SARA.

« Para la  representacién:  Registro
Electronico de Apoderamientos.

« Para la gestion de documentos,
expedientes y archivos electronicos:
INSIDE y ARCHIVE.

« Como catalogo de procedimientos
y servicios: Sistema de Informacion
Administrativa (SIA).

Agenda Digital
2025/Universidades

Espafia Digital 2025 recoge un conjunto
de acciones orientadas a impulsar un crecimiento
mas sostenible e inclusivo, aprovechando las
oportunidades que ofrece el mundo digital. Estas
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medidas se articulan en diez ejes estratégicos.

El eje 3 tiene como objeto reforzar las
Competencias Digitales para trabajadores y
resto de ciudadania. La transformacion digital
no es solo despliegue de infraestructuras.
También es necesario capacitar a las personas
y organizaciones para poder utilizarlas con
seguridad y confianza. Por ello es clave disponer
de las competencias digitales adecuadas.

Para conseguirlo, el sistema educativo y la
formacion a lo largo de toda la vida juegan un
papel fundamental. En concreto, la universidad
debe desarrollar las estrategias necesarias para
garantizar las competencias digitales de los
trabajadores futuros. Por ello, la Agenda Digital
introduce entre sus medidas:

« Plan UNI-DIGITAL: tiene como objeto
“imprimir, en el sistema universitario espanol,
un impulso de los procesos de digitalizacion en
la Educacion Superior”. El Plan incluye:

» Mejora de la infraestructura digital
universitaria.

» Desarrollo de las competencias digitales
de los docentes.

» Fomento a la creacion de polos de
innovacion formativa, que también
incidan en la formacion impartida
digitalmente.

» Impulso a la innovacidon y cooperacion
interuniversitaria.

» Apoyo al desarrollo de herramientas de
acceso libre.
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Tecnologia al servicio
de la tramitacion
electronica integral

@ Entendiendo la tecnologia
@ en los actos administrativos

@ Casos de uso:
® Procesos automatizados con
distintas herramientas
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Entendiendo la tecnologia
en los actos administrativos

Colaboracion publico-privada
Fujitsu y colaboradores tecnolégicos
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La Calidad del Dato y su implicacion en
las nuevas tecnologias

La rapida maduracién de las tecnologias de inteligencia artificial y el Big Data han mostrado
un nuevo camino en la evolucién de los dispositivos de digitalizacion. Fujitsu ha ido introduciendo
paulatinamente elementos que convierten a los escaneres documentales en herramientas
imprescindibles para conseguir la incorporacion de la documentacion en formato papel a los
procesos digitales.

Si bien los términos escanear y digitalizar se han utilizado indistintamente, el mercado
comienza a diferenciar claramente estos dos términos:

« Escanear: proceso por el que un documento en papel se convierte en una imagen digital.

- Digitalizar: proceso por el que un documento y la informacion relevante contenida en él se
convierte en un archivo (documento escaneado) y los metadatos asociados, necesarios para su
gestion electronica.

Es muy importante considerar, antes de adquirir un equipo si se va a escanear o a digitalizar,
esto vendra dada por el uso actual y o futuro de las imagenes o informacién digitalizada.

Hoy en dia la mayor parte de la ingesta documental se esta realizando sin otra pretensién
que guardar una imagen fiel del documento escaneado, tal como indica el procedimiento. Las
tecnologias de automatizacion de procesos e Inteligencia artificial necesarias para ganar eficiencia
(hacer mas con menos) requieren de datos de calidad y fiables. Es por ello por lo que nuestros
escaneres de ultima generacion ponen el foco en obtener una calidad de imagen 6ptima (pensando
en los procesos actuales y futuros) una interfaz agil y sencilla (pensando en los operadores) y que
sean fiables y rapidos (pensando en los ciudadanos).

La digitalizacion con las plataformas actuales.
Consideraciones previas

El punto habitual de entrada de documentos escaneados en el sistema es el punto de registro.
Es importante considerar todos los elementos que van a intervenir en la captura. En las siguientes
lineas se pretende reflejar las diferentes casuisticas con las que nos hemos encontrado a lo largo del
tiempo y dar una serie de criterios que puedan ayudar.

Antes de decidirse por la adquisicion de los componentes es imprescindible evaluar los
factores limitantes, es decir aquellos elementos que estaran en relacién con el sistema y que tendran
influencia en la decision.

Estos factores cominmente seran:

« Fisicos/Humanos: cominmente el espacio fisico que se necesita para operar, los espacios
de cara al publico no suelen ser los mas amplios. Otra limitacion fisica puede ser que no se
quiera que los operadores tengan que desplazarse continuamente a otro punto para digitalizar
un documento en concreto, tipicamente (libro de familia, DNIs, pasaportes, etc). También es
importante considerar la capacidad técnica de los usuarios a la hora trabajar con la aplicacién o
determinar que la calidad de la digitalizacion es correcta.

« Tipologia documental: muchas veces el factor critico lo encontramos en la tipologia documental
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que se quiera digitalizar. Tipicamente los documentos mas problematicos ademas de los
mencionados documentos de identificacion son; los tickets térmicos muy pequefios o por el
contrario titulos oficiales tamafio A3 o bien carpetas duras. Todos ellos pueden digitalizarse de
forma facil, pero se necesita del dispositivo adecuado.

« Tecnologicos: a la hora de decidir hay que tener en cuenta el aplicativo desde el que se va a
operar siendo muy importante garantizar la compatibilidad entre los diferentes elementos que
intervienen, hardware, software de captura y aplicacion de gestion. Otro elemento importante es
considerar son las limitaciones asociadas al ENS como por ejemplo el uso de memorias USB en
dispositivos no securizados o el uso de comunicaciones inalambricas.

Plataformas actuales

Las plataformas de digitalizacion deben de tener muy clara la diferenciacion entre 3 elementos
muy interrelaccionados entre ellos que son los que van a afectar a todo el proceso y a la experiencia
del ciudadano con la administracion.

ESCANER: dispositivo con el que se va a realizar el escaneo, la calidad de la imagen vendr
dada por el equipo y las funcionalidades de proceso de imagen que nos proporcione su
controlador.

APLICACION DE CAPTURA: Es la aplicacién que interacta con el escaner y que debe activar
las diferentes funciones que incorpora el dispositivo. Esta aplicacion de captura puede o no
estar integrada en la plataforma de gestion

APLICACION DE REGISTRO/GESTION: Es la aplicacién destino de las imagenes, incorpora
funcionalidades especificas de la administracion (copia auténtica) interconexion con SIR.
Muchas de ellas incorporan un modulo de captura que permite acceder directamente al
hardware.

APLICACION DE CAPTURA

Release image data
(Index information)

Quality check

Es muy importante indicar que las elecciones de estos 3 elementos deberan realizarse en
conjunto ya que estos determinaran la funcionalidad que se va a cubrir (registro general, archivo,
legal, etc) y cobmo se va a cubrir (experiencia de usuario, operador y eficiencia del sistema).

Un ejemplo muy claro se tiene en las aplicaciones de registro, si la quiero utilizar para la
ingesta de méritos en un proceso de selecciéon (500 documentos que necesitan clasificarse
independientemente, CV, méritos, articulos) deberé elegir para el registro una aplicacion que me
permita la captura masiva por lotes automatica y un hardware acorde a la capacidad. Si por el
contrario solo trato procesos administrativos generales 2/3 documentos maximo, la eleccion puede
ser otra.

El escaner actual. Abajo los mitos

Tal como hemos comentado anteriormente, el escaner sera el encargado de convertir los
documentos en papel en formato digital. Las capacidades de los mismos van a determinar en
gran medida la eficiencia de todo el proceso. Los escaneres se encuentran de forma muy habitual
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integrados como parte de las fotocopiadoras. Este hecho de que la mayoria de las fotocopiadoras
tuvieran la capacidad de escaneado ha creado una serie de mitos acerca de las limitaciones de los
escaneres modernos que es muy conveniente clarificar.

« Podemos prescindir del Cristal: los alimentadores automaticos de los escaneres profesionales
modernos permiten escanear de forma fiable todo tipo de documentacion, no limitada al papel;
documentos de identificacion, tickets térmicos, documentos de gran grosor tales e incluso
pasaportes y libros de familia.

Fujitsu fi7160 (Digitalizacién de cualquier documento menor de A4 en el mismo lote)

« Doble cara: el 90% de los escaneres que se fabrican hoy en dia ya realizan la digitalizacion a
doble cara en una sola pasada sin necesidad de voltear la hoja. Por consenso la velocidad se mide
en (paginas por minuto ppm) cuando se habla de una cara y en (imagenes por minuto ipm) para
doble cara.

« Necesito mucho espacio en mesa: en lo que ocupa medio folio puede tener un equipo de altas
prestaciones. Incluso en el caso de necesitar equipos A3, estos pueden ubicarse perfectamente
en un escritorio de registro sin alterar el entorno.

Fujitsu fi-800R minima ocupacién en un Front-Desk y a la derecha un fi7460 (A3 ) acomodado en un Front Desk

« Son caros: en los entornos de digitalizacion profesional el coste del escaner es minimo comparado
con el de la mano de obra o consumo energético asociado al proceso si no dispone de los
medios adecuados.

En ocasiones se piensa que escaneando en el MFP el coste de digitalizar es ceroy como siempre
se tiene la necesidad de imprimir puedo ahorrarme un dispositivo. La siguiente tabla muestra una
comparativa entre una fotocopiadora de 30 paginas de escaneado y un ADF de mas de 50 paginas
frente al SP1130N. Realizar un analisis del consumo siempre es complejo porque depende del uso,
pero segun los resultados en 5 anos el coste del escaner puede haberse pagado solo atendiendo al
ahorro conseguido.
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Factura
horas Horas Horas Consumo 0,13 £ Kw/h Coste 5 afios
Operation Standby  sleep Activo Stand by Dormide  Diario (250 dias kb/fano)
30 ppm MFP 1320 120 7.5 2 2 29175 0.38 474.1
Smnner S5pl130M 13 43 15 2 2 421 0.0 6.3

un

un

La eleccion del escaner profesional

Hay una gran variedad de dispositivos en el mercado, tradicionalmente las 3 variables basicas
para clasificar los equipos son (es asi tal como se recoge en Catalogo de Patrimonio):

« Velocidad en ppm
« Capacidad del ADF
« Tamano Maximo Admitido (A4, A3)

Pero al margen de estas caracteristicas basicas existen grandes diferencias entre unos y otros
que conviene analizar para evitar una decisidn equivocada, porque NO TODOS LOS EQUIPOS SON
IGUALES y por tanto no cuestan lo mismo. Las siguientes consideraciones seran las que nos permitan
elegir entre las diferentes alternativas del mercado:

« Documentacion a escanear: si en la oficina de registro se recibe todo tipo de documentacion,
deberia estar preparado para poder digitalizarla eficientemente, sin tener que levantarse y hacer
fotocopias (habitualmente DNIs, Documentos con pegatinas, Escrituras de la propiedad, tickets
y titulos oficiales en A3). "Ante la duda pruebe antes”.

Tecnologias como los ultrasonidos inteligentes o la proteccion activa del papel que permite
detectar incluso cuando se han pasado documentos grapados antes de que el documento pueda ser
dafiado son basicas y necesarias para trabajar de cara al publico de forma eficiente y con garantias.

Una estratégia muy util en los puestos de registro es adquirir equipos compatibes entre ellos
con distintas capacidades, por ejemplo, un fi7160, un fi7260 (misma versién con cristal) e incluso
un fi7460 (version A3 con ADF de 100) de este modo se garantiza que se van a poder digitalizar un
mayor espectro de formatos y una calidad y proceso homogéneo.

Fujitsu fi7260 fi7160 fi7460
A4 ADF +Cristal A4 ADF A3 ADF
« Aplicaciéon y entorno: Es muy importante verificar que los equipos a adquirir son compatibles
con el entorno de trabajo. Al margen del sistema operativo normalmente Windows (TWAIN o
ISIS) o Linux (SANE). Hay que verificar la compatibilidad con la aplicacion de captura. Muchas
plataformas de la administracion (entre ellas GEISER) no han evolucionado con el tiempo pueden
requerir de una verificacion o adaptacion por parte del fabricante para ser operativas.

Una funcionalidad muy util es hacer que los nuevos equipos sean compatibles con versiones
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anteriores del producto garantizando que los equipos puedan operar en un entorno obsoleto
(Windows 7, XP).

Cada vez mas se esta dando la casuistica de trabajar en entornos virtualizados, en estos
entornos dependiendo de la configuracion el rendimiento y la velocidad pueden verse alterados
sustancialmente debido a las limitaciones de la red.

« Calidad de Imagen y ocupacion en fichero: estos dos elementos estan muy ligados el uno con
el otro y a su vez afectan bastante al trabajo del operador. La ley indica que se debe digitalizar a
200dpi en BN minimo como Unico parametro de calidad que sea legible, dejando en manos del
operador decidir acerca de la legibilidad.

El SIR tiene una limitacién asociada a @firma de T0MB por apunte. Cuando estamos tratando
con altos volimenes de documentacion (puede llevar asociado el hecho de tener que hacer multitud
de apuntes y que el proceso sea excesivamente lento. Incluso es comun que después de hacer todos
los apuntes el sistema lo rechace finalmente por exceder.

La Unica forma de conseguir un balance es utilizar un equipo que tenga un driver con
procesador de imagenes avanzado en BN como el PaperStream IP de Fujitsu. Este proceso de imagen
esta dotado de caracteristicas que ajustan dinamicamente los parametros de digitalizacion imagen
a imagen para que los textos queden nitidos y las imagenes limpias (i-DTC). De este modo con un
unico ajuste se evita que el operador tenga que estar tocando manualmente los parametros de
escaneo.

Esta tecnologia es muy utilizada en Lexnet permitiendo conseguir archivos de mas de 300
hojas en menos de 10MB.

En caso de que se considere que es necesaria la digitalizacién en color para determinados
casos, es muy util la funcionalidad de deteccion automatica de color, que detecta el formato de cada
hoja del texto (BN /GRIS/COLOR) permitiendo a la aplicacion de captura un archivo con una minima
ocupacion, ya que una imagen en color puede ocupar 16 veces mas que en BN.

Acerca de la digitalizacion en red y limitaciones

Es importante considerar la diferencia entre un escaner en Red y uno en Red. Poner un escaner
en red implica que tenga conexion ethernet y que pueda ser accesible desde cualquier PC. En este
caso las funciones de proceso de imagen residen basicamente en el PC.

Los escaneres de red funcionan autonomamente y tienen una amplia variedad de conexion y
precios. Habitualmente estos equipos tienen capacidad para enviar imagenes a un servidor, PC en la
red o en la nube. Con estos equipos la capacidad de crear archivos en la red tendra las limitaciones
que ofrezca el procesador interno del escaner. Esto quiere decir que determinadas funcionalidades
pueden estar muy limitadas tales como las asociadas al proceso de imagen (recorte automatico,
conversion, etc..) y esto puede traer problemas asociados a la calidad de imagen y consecuentemente
al tamafo de los archivos y a la operatividad de todo el proceso.

Una opcidn de red eficiente implica que la conexion con la aplicacion de captura y gestion
este deba tener en cuenta las posibles limitaciones y ventajas. Estas capacidades pueden llevar a
tener un puesto de captura desatendido o semiatendido siendo siempre una interesante opcion
cuando se esta falto de recursos.

STl FujiTsu 17



Recomendaciones a la hora de elegir el dispositivo

Estas sencillas normas pueden ayudarte a que puedas hacer una adecuada eleccion en tu

infraestructura de registro.

1.

Asegurate que te dotas de equipos que puedan tratar toda la documentacién que te llega (DN,
tickets, A3, docs con pegatinas, escrituras, etc.) de forma eficiente, mezcla tipos de escaner y
ganaras en versatilidad.

Asegurate de la compatibilidad con el aplicativo de captura y en su defecto la idoneidad del
aplicativo que incorpora el escaner para capturar lotes voluminosos.

Exije funcionalidades de proceso avanzado de imagen, tales como i-DTC para evitar problemas
de calidad y excesivo peso de imagenes que redunden en la productividad.

Si piensas utilizar un MFP o fotocopiadora para escanear piénsalo bien, a veces, el escaner se
paga solo con los ahorros de la factura de la luz y los operarios no tendran que levantarse
continuamente.

La aplicacion de captura

Tal como menciondbamos al comienzo de la seccién la aplicacidén de captura es otro de los

elementos fundamentales y su mision fundamental es hablar con el escaner para recuperar unas
imagenes de calidad de forma eficiente y pasarlo a la aplicacion de gestion.

La captura puede descomponerse en tres procesos basicos, escaneado de imagenes,

verificacion/control de calidad, indexacion y actualizacion de la aplicacion de gestion.

Quality check

D | index L Conim
-0 Q¢ e

» ESCANEADO: la aplicacion de captura llama al driver del escaner con una serie de parametros
predefinidos. Dependiendo de como esté creada esta aplicacion se podran acceder o no a todas
las funcionalidades del dispositivo. De este modo puede habilitar o no la ventana que permite la
configuracién al detalle del driver o no. Lo mas practico es preconfigurar no mas de 2 o 3 perfiles
dependiendo de la tipologia que cubran el espectro de documentos, si dispone de un equipo
profesional las funciones automaticas seran su gran aliado pues no tendra que entrar en detalle
de los parametros del mismo. En la foto adjunta se muestra el interfaz de un Fujitsu ScanSnap
configurado para digitalizar.

IDENT:
Identificacion

AUTO REG:
Minima ocupacién para
BNREG  AUTG-EG - archivos que incluyan
GESTIONA  GESTIONA NA . A
imagenes en BN y Color

Scan | — = BN REG:
O ssscabanss ; o Minima ocupacién para
' archivos grandes alta
calidad en BN
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» VERIFICACION Y CONTROL DE CALIDAD: A través de un visor el operario puede visualizar las
imagenes escaneadasy en caso de que lo considere necesario, cotejar los originales. Dependiendo
de la aplicacién de captura este visor y proceso de verificacién podra ser mas o menos avanzado.
Entre las funciones mas Utiles que existen en los equipos de Ultima generacion estan:

Agil visualizacién de imagenes: La posibilidad de hacer zoom en determinadas zonas
del documento y la visualizacion de varias paginas en pantalla suelen ser las mas Utiles.

Deteccidn y correccidon de imagenes de mala calidad: El programa marcara hojas en
blanco no borradas, hojas que les falta un trozo (esquinas dobladas), y permitird corregirla o bien
volver a escanear solo la pagina defectuosa e insertarla en el lote.

= PaperStream Capture . a X
PaperSsireant — . . -
S c. Sprure = Digitalizar
A, G, W,= - @ O LD, 08 X, 0,
Ag Grar%0  Ewminar]  Ma Desh Exa Red: Arglar comlplem A Angiarsl 4, SE2, L]
fjuntar r mmar rear nacer minar ucir pliar coer;%i;ﬂm mentar (T8S % "gtina e
0001 (January) Piginas en el documento:4
el @ ®
U 2 3
0002 (February)
—— ® @
5 [ 7
0003 (March)
= @® ®
e 0 T
Piginas en el documento:1
8 [] Completar lote Suspender Cancelar lote
[TWAINGO2ESXD0015220201111153709] | [Documentos(4)] | [Total de paginas(12)] | [Paginas seleccionadas(1)]

Visor de documentos con barra de controles de edicidn y vista de miniaturas con separacién de lotes y marcado de
hojas blancas y de calidad defectuosa

» INDEXACION: en este proceso se pueden afiadir metadatos a la imagen que puedan ser
posteriormente parte del documento en la plataforma de gestién, el mas basico es el Nombre
del fichero y Fecha y hora. No obstante, existen una serie de funciones avanzadas que permiten
la adicidn de otros campos tales como el tipo documental conforme a la ENI.

Incorporar de forma automatica a la imagen el tipo documental u otro metadato que sea
legible en el propio documento puede hacerse de varias formas:

« Lectura de codigos de barras/bidi/QR contenidos en la imagen o extraidos a partir de una hoja
separadora insertada previamente en el lote (muy Util cuando se trata de expedientes muy
voluminosos).

« OCRzonal:sieneldocumento existe unazona predetermina con un campo legible (no manuscrito)
puede utilizarse este valor para ser afiadido a la informacion asociada al fichero.

« Full Text OCR: Permite hacer el OCR a la totalidad del documento, especialmente Util para buscar
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la informacién dentro del mismo a posteriori o para que los motores de (Procesamiento de
Lenguaje Natural —NPL) basados en Inteligencia Artificial, puedan interpretar un contenido no
estructurado (tales como lo que se encuentra en una escritura de la propiedad) y extraer los
metadatos correspondientes.

&% PaperStream Capture Pro - O *
IEC.EPTU;’_E .':’1'_0 - m Ayuda
Dhggitalicas |Exlitar Wer Owros Narvegacdn
= Tt [ | () (3 =4 w & 1
o, O G L O Mmoo & . o & ok p .Gj { . o, A
Feemplara  Feemplaos Giars0  Elminar Defelt  Maar  Deshaow eta  Fwducr  Amplr wf"'gir.:rl! Aymarcar :"""“‘,ﬁ 5 a'r:g'-i 18 = < L >2»

Numero factura (Entrada manual)

&d\- INVOICE [4750 |

@ e tag lrm i & strming dspley -
Fecha (Autollenado de Is base de datos - Numero factura - She

% of maviating acoman’” llll'll L
[10/07/2015 0:00:00 |
:‘l?ﬂ'm 105 Total (Autollenado de la base de datos - Numero factura - Shee
Invoice # | 4750 [2e088 |

Invoice Date | 100712018

Invoice Total | §263.88 Proveedor (Autollenado de la base de datos - Numero factura -..
For: | PORATS |New‘{0n Hooton |

Mumero pedido (Autollenado de la base de datos - Mumero fact..

[475 |

4 Calbration sides § 408 5 138.52

1 Micromatler micromeler § 111.13 111.43

Subtotal 251.05
E....."_‘:‘......,“" o e loss i e - e
Completar lote Suspender Cancelar lote

Interfaz de indexacién y extraccién de datos

» CONFIRMAR/FINALIZAR: En este momento es cuando se le da el nombre al fichero
(automatico o no), se pone en el formato adecuado (habitualmente PDF/A) y o bien se deja en
disco para que la aplicacion de gestion lo procese (ORVE, esPublico).

En las plataformas de gestion que tienen un interfaz de captura propio tales como GEISER
este proceso es 100% automatico y sencillo, pero en aquellas que se requiere mucho automatismo
es necesario interconectarlas definiendo como minimo la estructura del archivo que incorpora los
metadatos.

Interfaz Visualizacion y envio a Gestiona desde Fujitsu ScanSnap
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Inteligencia Artificial y RPA al servicio del registro

La informacion y los datos de calidad se han convertido en una necesidad real si se pretende
aumentar todos los procesos de gestidn. La irrupcion de la inteligencia artificial y las tecnologias RPA
han abierto un nuevo escenario en la digitalizacion y la gestion de la informacion.

¢Qué nos permiten las tecnologias RPAs?

RPA (Robot Process Automation) permiten automatizar tareas informaticas sencillas que no
requieren de una compleja toma de decisiones. Las tareas tipicas de estos “robots” son completar
informacion de un campo buscando informacién en otros sistemas.

Este tipo de herramientas de ayuda pueden ser muy utiles cuando se disponen de varios
sistemas que no estan conectados y se necesita trasvasar de forma manual de uno a otro. Funciones
tipicas pueden ser buscar automaticamente la informacién relativa a pagos de seguridad social, o
cualquier otro sistema externo, permitiendo utilizar el certificado del usuario para hacer determinadas
tareas.

En muchos casos las aplicaciones de RPA se utilizan conjuntamente con las aplicaciones de

captura de imagenes para extraer informacion de sistemas externos e integrarlas en la herramienta
en tiempo real agilizando muchos procesos y eliminando errores de entrada manual de datos.

¢:La inteligencia artificial y el registro?

La inteligencia artificial puede definirse como el conjunto de disciplinas que a través del
analisis de datos y algoritmos complejos (normalmente basados en el comportamiento humano)
permiten ayudar a las personas en procesos donde es requerido un proceso masivo de datos o bien
imitar el comportamiento humano en procesos de interaccidon basicos con otras personas.

La inteligencia artificial cada vez esta avanzando mas y mejorando su eficacia en muchos
aspectos. La rama de la inteligencia artificial que mas aplicabilidad tiene en un puesto de registro es
lo que se denomina NPL (Natural Proccess Language) esta rama de la inteligencia artificial se centra
en entender el lenguaje humano, ya sea hablado o escrito para permitir interacciones. Los usos mas
comunes son:

 Extraccion de informacion

« Respuesta a preguntas
 Traduccion automatica

« Sintesis y generacion de voz

« Comprension del lenguaje y Habla

La extraccion de informacion nos permite analizar un texto estructurado (Formulario) o no

estructurado o semiestructurado (solicitud o una escritura) y tomar decisiones acerca del mismo o
proponer una accion concreta acerca del mismo o descartar otras acciones.
Es importante tener en cuenta que este tipo de soluciones a diferencia de un programa software
tradicional que ante unas entradas proporciona unas salidas, necesita una fase de aprendizaje que
dependera de la madurez del proveedor en ese campo. Cuando mas aprenda la plataforma, mas
eficiente sera, por tanto, este tipo de soluciones ofrecen habitualmente en modo cloud.

De entre los procesos a continuacion mencionamos algunos donde ya estas tecnologias se
estan aplicando.
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« Sistema inteligente para la clasificacion de sentencias judiciales y acceso a las mismas.

+ Clasificacion automatica de requerimientos y solicitudes.

« Automatizacion del proceso de codificacion de expedientes clinicos.

« Clasificacion automatica de escrituras de la propiedad, extraccion de entidades intervinientes
y relaciones

La Calidad del Dato y los canales online

Es una realidad que cada vez son mas los ciudadanos que prefieren que los tramites sean
online. Sin embargo, el canal presencial va a seguir siendo clave y tendran que convivir.

Ya sea online o presencial es muy importante que para que los sistemas de automatizacion e
inteligencia artificial funcionen de forma fiable es necesario tener datos de calidad. No es posible
tomar decisiones acertadas si los datos en que se basan no son correctos.

Tanto por la plataforma online como por el registro fisico pueden llegar dos tipos de
documentos:

« Digitales Nativos: ejemplo un e-mail texto, un PDF generado directamente desde un editor
de texto. En estos, la informacion es accesible por programas de gestion, y puede buscarse
facilmente y acceder al contenido.

« Formato Imagen: lo que tengo es una imagen de un documento fisico (no es editable y accesible).
En este caso si quiero que sea accesible necesitaré tratarlo con un programa OCR que convierta
esa imagen en datos. La fiabilidad del proceso de conversion dependera de la calidad con que
se digitalice el documento.

Es muy importante controlar la calidad de los documentos que admita en formato imagen.
Cuando en la oficina de registro se esta realizando el escaneado si se puede tener en control de la
calidad con que se digitaliza. Sin embargo, cuando se recibe via online es el ciudadano el que ha
realizado la conversion de papel a digital y pese a seguir los estandares de 200 dpi /BN.

Software de captura profesionales como ABBYY FlexyCapture o también Fujitsu PaperStream

Capture Pro, permiten integrar imagenes provenientes de otros canales para poder realizar una
conversion eficiente de modo que su puedan tener datos de calidad.

Recomendaciones

Las tecnologias actuales nos van a permitir hacer un registro mas eficiente, mas seguro y
preparado para los nuevos tiempos. En las lineas previas hemos intentado describir los que nos
puede ofrecer la tecnologia actual y puntos principales a tener en cuenta.

El registro tiene siempre que verse como 3 elementos diferenciados pero que tienen que
estar fuertemente integrados, cuanto mas integrados estén mas eficiente y seguro sera el proceso.

Piensa primero en las limitaciones que tienes (Aplicacion ya existente, espacio), y sobre
ellas construye la mejor solucién tecnoldgica que te permita obtener la maxima eficiencia. Hay
determinadas acciones que son evitables en un 90%, muy comunes y que se pueden evitar.

Seria una mala eleccion, si hay que:

« Contar paginas manualmente.
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Separar documentos por tipo.

Acudir habitualmente a la fotocopiadora.

Generar muchos asientos para documentos voluminosos.

Tienes que estar cambiando continuamente los setting del escaner (ultrasonidos, la calidad, etc...).

La aplicacién de captura es tan importante como el escaner y a través de esta se puede
ganar muchisima eficiencia. Es aconsejable valorar siempre la posibilidad de utilizar una
herramienta profesional que sea facilmente integrable con la aplicacion de Gestion. De esta
forma se podra automatizar gran parte de la ingesta documental, garantizando la eficienc
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Casos de uso.
Procesos automatizados con
distintas herramientas
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CASO 1: Integracion 100% con GEISER nativa

Herramienta/as: Escaner: Fujitsu SP1130N y fi 7600
Aplicacion de Captura: GEISER - MINHAP
Aplicacion de Gestion: GEISER

Empresa colaboradora: FUJITSU

Situacion de partida

Actualmente un ministerio utiliza la plataforma GEISER y su aplicacion web para realizar
el registro. Una gran parte de la documentacién se desviaba al ser de tamafios mayor de A4 y
voluminosa y también estaban separando los papeles por formato. En muchas ocasiones el tamafio
elevado de los documentos a color obligaba a tener que realizar varios asientos.

Solucién propuesta

En este caso el alcance de la solucion se limitaba a proporcionar por cada sede varios equipos
de diversas caracteristicas que mejoraran la velocidad y seguridad del procesos.

La solucion propuesta incluia varios equipos sencillos para la captura de documentacion
estandar en los puestos de cara al ciudadano: Fujitsu SP1130N (A4, 30ppm con 50 hojas de ADF)
y la incorporacion de otros dispositivos de mayor capacidad en el mismo entorno de modo que
puedan ser utilizados cuando sean necesario lotes mucho mayores Fujitsu fi 7600 (A3, 90ppm. 300
hojas ADF).

Desde Fujitsu se crearon un PERFIL ESPECIFICO de digitalizacién que pudiera ser invocado
desde GEISER (de por si solo tiene un inferfaz de captura muy limitado)con los parametros que
garantizaran la velocidad y la integridad de documentos voluminosos.

Las funciones automaticas de ambos equipos permitieron generar archivos PDF de una
ocupacion minima sin necesidad de indicar el formato de digitalizacién desde la aplicacion (BN o
Color). También se activaron las funciones de recorte y orientacion automatica de los documentos
permitiendo su facil revision y evitando la necesidad de separar documentos por tipo.

Para casos excepcionales donde el interfaz de captura de GEISER no sea operativo se deja
instalada la aplicacion Fujitsu PaperStream Capture. El principal reto fue conseguir funciones
avanzadas de captura usando el interfaz basico de captura de GEISER.
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CASO 2: Captura avanzada para ORVE

Herramienta/as: Escaner: Fujitsu fi-7160
Aplicacion de Captura: PaperStream Capture
Aplicacion de Gestion: ORVE, aplicacion comercial
Empresa colaboradora: FUJITSU.

Situacion de partida

El Ayuntamiento trabaja con ORVE y con una segunda aplicaciéon comercial de gestion. No
utilizan aplicaciéon de captura especifica. Cuando utilizan cualquiera de las dos aplicaciones el escaner
no discierne entre ambas y siempre tienen que introducir a mano el path de la carpeta donde se va
a depositar los documentos tras el escaneo, asi como el nombre del documento.

Solucién propuesta

Mediante la aplicacion de captura de Fujitsu PaperStream Capture se configuran dos perfiles,
uno para cada aplicacion de registro. En cada uno de ellos se definen los parametros de digitalizacion
que dicha aplicacion de registro requiere. Uno de estos parametros es el path de la carpeta donde se
depositara el documento. Al mismo tiempo se asocia cada uno de estos perfiles a sendos botones del
escaner de forma que tan solo pulsando uno de ellos se ejecute la digitalizacién con los parametros
asociados al perfil. La imagen digitalizada queda, de manera automatica y sin intervencién manual,
depositada en la carpeta donde la aplicacion de registro ira a buscar.

Principales beneficios y problemas encontrados

Ahorro de tiempo y minimizacion de errores en la introduccion de datos externos.
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CASO 3: Captura basica en ayuntamientos pequeiios GESTIONA

Herramienta/as: Escaner: ScanSnap 1X1500
Aplicacién de Captura: ScanSnap Home.
Aplicacion de Gestion: GESTIONA
Empresa colaboradora: ESPUBLICO

Situacién de partida

El Ayuntamiento dispone de pocos recursos y necesitaba una solucién basica que permitiera
a operarios nada técnicos cubrir de forma rapida y fiable las necesidades de registro. Actualmente
lo hacen con fotocopiadora.

Solucién propuesta

La solucién ideal pasaba por un dispositivo de muy facil uso que pudiera integrarse facilmente con
GESTIONA dotando de unas funcionalidades basicas que agilizaran el proceso. Seleccionamos el
ScanSnap 1X1500.

Se crearon tres perfiles basicos BN/COLOR/ID accionables desde el panel del escaner que
activaban la digitalizacion, permiten la visualizacion del archivo y sugieren el nombre del archivo que
en este caso coincide con la tipologia del mismo de acuerdo con la ENI.

BN REG AUTO REG IDENT
GESTIONA  GESTIONA [EeiyilelaTy

Adicionalmente se activa el reconocimiento OCR que hace los documentos indexables y que
puedan ser buscados por contenido.

Principales Beneficios

El ahorro en tiempo es significativo, y el proceso de generacion de registro en Gestiona es
sencillo y sin errores.
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CASO 4: Ingesta Automatica y Masiva de Documentacion en
Oposiciones y digitalizacion semi-atendida

Institucion: Universidad

Herramienta/as: Escaner: Fujitsu fi 7460 + N 7100
Aplicacion de Captura: Notarnet Lotes ENI
Aplicacion de Gestion GEISER

Empresa colaboradora: FUJITSU

Situacion de partida

La consejeria tiene un gran problema de saturacion de los puestos de registros cuando se
tienen que presentar los méritos en una convocatoria. En muchos casos el volumen de documentacion
recibida es de + de 300 hojas.

Solucion propuesta

Para mejorar la eficiencia de todo el proceso, se customiza una aplicacion de digitalizacién
Digigen (Lotes-ENI) integrada con GEISER, a través de un proceso de captura semiatendido o directo.

Semiatendido: los usuarios insertan su DNI y su documentacion clasificada con separadores
en el escaner auténomo, obteniendo como salida los archivos correctamente digitalizados con la
nomenclatura adecuada. Una vez terminado el operador en ventanilla previamente identificados los
usuarios procede a la subida de la informacion ya digitalizada a la plataforma.

Directo: utilizando la misma aplicacion en el PC, el operador procede a la digitalizacién masiva
de la documentacion para su subida a GEISER.

Principales beneficios

Los tiempos de Ingesta y atencion se reducen mas de un 70%, haciendo el proceso mas
seguro, mas rapido y mas higiénico.
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Normas basicas
para la digitalizacidon

Virginia Moreno Bonilla
Directora General Nuevas Tecnologias e Innovacién
Ayuntamiento de Leganés
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La definicién de norma que aparece en el Diccionario Espafol de la Lengua es “Principio que
se impone o se adopta para dirigir la conducta o la correcta realizacién de una accién”.

Y se puede decir que normas basicas son el conjunto de postulados, conceptos y limitaciones,
que fundamentan y circunscriben la informacién sobre algo, con el fin de que esta goce de las
cualidades indicadas a lo largo de esta Guia de Digitalizacién.

FORMATOS
REUTILIZABLES

UNIFICACION DEL DATO

JUNTAR DATOS CON

UNIFORME EN POLITICAS E INICIATIVAS

SISTEMAS DE GESTION
E INFORMACION PUBLICA

INTEROPERABILIDAD

INTEGRAL
TRANSPARENCIA
APERTURA DE DATOS
SEGURIDAD
USABLE

“Cambia el plan,
cambia la herramienta, pero...
no cambles la meta”




Bibliografia. Referencias
Enlaces de interés

https://ec.europa.eu/commission/priorities/digital-single-market es
https://ec.europa.eu/digital-single-market/en/european-egovernment-action-plan-2016-2020
https://intef.es/Noticias/programa-europa-digital-2021-2027-de-la-comision-europea/
https://ec.europa.eu/commission/presscorner/detail/es/ip 20 273

PAe (Portal de Administracion electrénica)

https://administracionelectronica.gob.es/PAe_Home/PAe_Estrategias/Estrategia-TIC-AGE.html
© Portal de Administracion Electrénica | Ministerio de Asuntos Econémicos y Transformacién Digital | Secretaria General
de Administracion Digital. 2020

Espaina Digital 2025

© Portal de Administracién Electrénica | Ministerio de Asuntos Econémicos y Transformacion Digital | Secretaria
General de Administracion Digital. 2020

Ministerio de Asuntos Econémicos y Transformacion Digital

http://www.mincotur.gob.es/telecomunicaciones/es-ES/Paginas/index.aspx
© Portal de Administracion Electrénica | Ministerio de Asuntos Econémicos y Transformacién Digital | Secretaria General
de Administracion Digital. 2020

FEMP. Comisiones técnicas

Guia estratégica para puesta en marcha de datos abiertos. Conjuntos de datos minimos a publicar.
FEMP/Wolters Kluwer 2017

CERRILLO | MARTINEZ, A. (coord..); ALGUACIL SANZ, M.; GONZALEZ AGUILERA, S.; MORO
CORDERO, M.A;; “A las puertas de la administracion digital. Una guia detallada para la aplicacion de
las Leyes 39/2015 y 40/2015", ed. INAP (diciembre 2016)

MARTIN DELGADO, I. (Director) “La reforma de la Administracién Electrénica. Una oportunidad para
la innovacion desde el Derecho”, ed. INAP (julio 2017)

ALMONACID LAMELAS, V. “;Hay un retraso hasta 2020 en la puesta en marcha de la Administracién
electronica?” Blog Nosoloaytos (agosto 2018)

CAMPOS ACUNA, M.C. (ed.) “El nuevo procedimiento administrativo local tras la ley 39/2015".
Madrid, 2016. El Consultor de los Ayuntamientos-Wolters Kluwer Espana

ALGUACIL SANZ, M. "Una administracion abierta es el objetivo, pero ;cual es el desafio?”, Archivamos,
ACAL (2014)

@rchivA: Sistema de informacion de la gestion de archivos de la Junta de Andalucia
Disponible en: Portal de la Junta de Andalucia
https:.//www.juntadeandalucia.es

Archive: Aplicacion web de archivo definitivo de expedientes y documentos electrénicos de la
Administracion General del Estado

Disponible en: Portal de Administracion Electrénica (PAe)

https://administracionelectronica.gob.es/

BUSTOS PRETEL, G. (coord.) (2020). La gestion del documento electrénico (22 ed.) Editorial Wolters
Kluwer.

STl FujiTsu 131


https://ec.europa.eu/commission/priorities/digital-single-market_es
https://ec.europa.eu/digital-single-market/en/european-egovernment-action-plan-2016-2020
https://intef.es/Noticias/programa-europa-digital-2021-2027-de-la-comision-europea/
https://ec.europa.eu/commission/presscorner/detail/es/ip_20_273
https://administracionelectronica.gob.es/PAe_Home/PAe_Estrategias/Estrategia-TIC-AGE.html
http://España Digital 2025
http://www.mincotur.gob.es/telecomunicaciones/es-ES/Paginas/index.aspx 
http://femp.femp.es/Portal/Front/Atencion_al_asociado/Comision_Detalle/__9CJy9Y2ZCoETgWRH4c6o1WVGlHmE2GLOE2cZJ3fD8AlCLrxTk0hp4vWxDEKqCaWRlpp6o-jWX1kvSDsD3Bdm3ou5-1nWEOjpS5tE5LJfEpwrVV-1fipBN3o2rU1mJoiQ7_x6V48LwOLeCMu533XsJC9htTcolaC__GutoDfADma4-0xRKgKS_iuxEBuo0ZBKRWsKIvFyOSLFdBg4GJOPFrRAJgAjEaDWXw7Qt3TmLtRpgL100u4f_uImXFeTZ6cW5NjbKxI1qgRVgu0kTv4dwjpJY9SEiZj
https://www.juntadeandalucia.es/ 
https://administracionelectronica.gob.es/

Cep@l: Catalogo electronico de procedimientos de la Administracién Local
Disponible en: Portal de la Junta de Andalucia
https://www.juntadeandalucia.es

Gestion documental local en Catalunya: Herramientas desarrolladas por la Direcciéon General del
Patrimonio Cultural.

Disponible en: Portal de la Direccion General del Patrimonio Cultural

https://cultura.gencat.cat

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Documento electrénico. 22 ed.
electronica: 2016.

Disponible en: Portal de Administracion Electronica (PAe).

http://administracionelectronica.gob.es

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Expediente electronico. 22 ed.
electronica: 2016

Disponible en: Portal de Administracion Electronica (PAe).

http://administracionelectronica.gob.es

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Politica de gestion de documentos
electronicos. 22 ed. electronica: 2016

Disponible en: Portal de Administracion Electronica (PAe).

http://administracionelectronica.gob.es

Guias de aplicacion de la Politica de gestion de documentos electronicos. Ed. electronica, version
0: 2019

Disponible en: Portal de Administracion Electronica (PAe).

http://administracionelectronica.gob.es

Portal del Ministerio de Hacienda
https://www.hacienda.gob.es

iArxiu: PAe unico de documentos de la Generalitat de Catalunya
Disponible en: Web del Consorci Administracio Oberta de Catalunya.
https://www.aoc.cat

Catedra Gij6n Smart Cities

Centro de Inmédtica Integral de la Universidad Politécnica de Madrid
Alianza uCIFl

Protocolo MQTT

Protocolo XMPP

Protocolo 6LoWPAN

Organizacion Mundial de Ciudades Inteligentes

Smart Cities Council

Smart Cities Association

Congreso Mundial de Ciudades Inteligentes

132 el FujiTsu


https://www.juntadeandalucia.es/
https://cultura.gencat.cat/
http://administracionelectronica.gob.es
http://administracionelectronica.gob.es
http://administracionelectronica.gob.es
http://administracionelectronica.gob.es 
https://www.hacienda.gob.es 
https://www.aoc.cat
https://gijondemolab.es/
https://www.cedint.upm.es/es
http://ucifi.com/
https://mqtt.org/
https://xmpp.org/
https://datatracker.ietf.org/wg/6lowpan/charter/
https://wsco-online.com/
https://smartcitiescouncil.com/
https://www.smartcitiesassociation.org/
https://www.smartcityexpo.com/

Vocabulario/términos

Documento electrénico: Informacion de cualquier naturaleza en forma electronica, archivada
en un soporte electronico segun un formato determinado y susceptible de identificaciény tratamiento
diferenciado.

Expediente administrativo electrénico: Conjunto ordenado de documentos y actuaciones
que sirven de antecedente y fundamento a la resolucion administrativa, asi como las diligencias
encaminadas a ejecutarla. Los expedientes tendran formato electronico y se formaran mediante
la agregacién ordenada de cuantos documentos, pruebas, dictamenes, informes, acuerdos,
notificaciones y demas diligencias deban integrarlos, asi como un indice numerado de todos los
documentos que contenga cuando se remita. Asimismo, deberd constar en el expediente copia
electronica certificada de la resolucidon adoptada.

Copia auténtica: Documento expedido por un 6érgano con competencias atribuidas para ello,
y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al documento
original.

Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado,
y adecuado para su comunicacion, interpretacién o procesamiento por medios automaticos o
humanos.

Digitalizacion: Proceso tecnoldgico que permite la obtencién de uno o varios ficheros
electronicos que contienen la imagen codificada, fiel e integra de un documento papel a través de
técnicas fotoeléctricas de escaneado.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacion, recepcion, uso, valoracion y conservacion de los documentos, incluidos los procesos
para incorporar y mantener pruebas de las actuaciones o actividades de dicha organizacion, en
forma de documentos y sistemas de informacion.

Sistema de gestion de documentos: Marco definido por la politica de gestién de documentos
de una organizacion donde se integran los recursos y se implantan las practicas de gestién de
documentos (establecidas en forma de programa de tratamiento) en una organizacion. Integran
el sistema, ademas de la politica, los recursos, el programa de tratamiento y los documentos
incorporados a dicho sistema.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestidon de documentos,
proceso que facilita el seguimiento de la creacidon, incorporacion, movimiento, uso y eventual
modificacion de los documentos dentro de un sistema de gestiéon de documentos.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de completo,
sin alteracion de ningun aspecto esencial. La integridad es un componente de la autenticidad junto
a la identidad.

PAe unico: conjunto de infraestructuras, sistemas y servicios que proporcionen el servicio de
almacenamiento y gestién de los documentos y expedientes electronicos una vez finalizados los
procedimientos

Ciclo de vida de un documento electrénico: conjunto de las etapas o periodos por los que atraviesa
la vida del documento, desde su identificacion en un sistema de gestion de documentos hasta su
seleccién para conservacién permanente de acuerdo con la legislacion sobre Archivos de aplicacion
en cada caso, o para su destruccion reglamentaria.
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Esquema de metadatos: instrumento que define la incorporacion y gestion de los metadatos
de contenido, contexto y estructura de los documentos electronicos a lo largo de su ciclo de vida.
Firma electronica: conjunto de datos en forma electronica, consignados junto a otros o asociados
con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Gestor documental: es una aplicacion software especializada en la captura, conservacion y
gestion de documentos electrénicos.

Metadato de gestion de documentos: informacion estructurada o semi-estructurada que
hace posible la creacion, gestion y uso de documentos a lo largo del tiempo en el contexto de su
creacion. Los metadatos de gestion de documentos sirven para identificar, autenticar y contextualizar
documentos, y del mismo modo a las personas, los procesos y los sistemas que los crean, gestionan,
mantienen y utilizan.

Politica de firma electrdnica: conjunto de normas de seguridad, de organizacion, técnicas y
legales para determinar cOmo se generan, verifican y gestionan firmas electronicas, incluyendo las
caracteristicas exigibles a los certificados de firma.

Politica de gestion de documentos electronicos: orientaciones o directrices que define una
organizacion para la creacion y gestion de documentos auténticos, fiables y disponibles a lo largo
del tiempo, de acuerdo con las funciones y actividades que le son propias.

Repositorio electrénico: archivo centralizado donde se almacenan y administran datos y
documentos electrénicos, y sus metadatos.

RPA: Robot Process Automation.

Serie documental: conjunto de documentos generados por un sujeto productor en el
desarrollo de una misma actividad administrativa y regulada por la misma norma de procedimiento.
Sistema de gestion de documentos: sistema responsable de un control eficaz y sistematico de la
creacion, la recepcion, el mantenimiento, el uso y la disposicion de los documentos

Tipo documental: unidad documental producida por un organismo en el desarrollo de una
competencia concreta, regulada por una norma de procedimiento y cuyo contenido informativo es
homogéneo.

FEMP: Federacion Espafola de Municipios y Provincias.

PAe: Portal de Administracion Electronica de la AGE.

AGE: Administracion General del Estado.

SIA: Sistema de Informaciéon Administrativa.

Procesos end to end: Procesos que desarrollan un producto o servicio de principio a fin,
ofreciendo una solucion completa y funcional.

Silos de informacion: Estructuras de informacion aisladas, a las que el acceso esta restringido
por el disefio del proceso de gestion, que establece una dependencia funcional critica de sus
responsables. Es una de las principales causas de las pérdidas de conocimiento empresarial ante la
fuga de cerebros.

Plataforma de ciudad: Concepto de estructura tecnologica en la que los elementos que
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componen la realidad fisica de las ciudades, como puedan ser el mobiliario urbano, el territorio,
la poblacion, etcétera, se comunican entre si y con el propio sistema, permitiendo la adopcion de
procesos automatizados de gestion y control en base a métricas objetivas, asi como la interaccion
directa desde el sistema sobre cada elemento individualizado.

Indicadores de gestion: Métricas objetivas que permiten la toma de decisiones estratégicas
en base a la realidad que describen.

Algoritmo: Secuencia de acciones bien definida que permite la solucion de un problema
complejo o la realizacion de un calculo que seria imposible solucionar mediante una Unica operacion.

Datarizacion: Establecimiento de estructuras de datos e informacion que describan
completamente una entidad y los elementos que la componen.

Interoperabilidad: Capacidad esperable de los sistemas tecnoldgicos modernos, que permite
el intercambio de informacién de forma independiente de las tecnologias con las que estén
implementados o los interlocutores con los que se establece la comunicacion.

Internet de las Cosas: Concepto por el que se define la actual tendencia tecnoldgica a
que cualquier dispositivo de la vida diaria, desde los electrodomesticos a la propia ropa, integre
capacidades electronicas de sensorizacidn-actuacion y comunicacion a través de redes informaticas.

Big Data: Modelos de procesado de grandes volumenes de informacion, surgidos a raiz
del incremento exponencial en la cantidad de informacion que se genera en el planeta, dificiles de
gestionar mediante modelos tradicionales de explotacion de la informacion.

Métodos de mapeo y reduccion (map-reduce): Una de las multiples técnicas asociadas al Big
Data, consistentes a grandes rasgos en convertir mediante algoritmos que automaticen el proceso,
cientos de miles de registros de datos en registros individuales con la informacién determinante
agrupada contenida en origen.

Engagement: Concepto que identifica la capacidad de un producto o servicio de comprometer
a sus usuarios en su utilizacion o defensa. Es una de las claves del marketing.
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Fujitsu y colaboradores tecnoldgicos

'e®,
FUJITSU

Facilitando el flujo de conocimiento en el mundo

Desde su llegada a Espafia hace mas de 45 afios, Fujitsu ha estado muy ligado a la evolucion
tecnoldgica de las administraciones publicas. Su innovacion continua y su foco en la calidad y en el
cliente han sido sin duda sus sefias de identidad a lo largo de este periodo.

En un entorno tan cambiante como en el que nos encontramos, la necesidad de adaptarse
a las circunstancias de todas las entidades publicas y privadas requieren del esfuerzo de todos.
Fabricantes, integradores, desarrolladores de software y usuarios colaboramos estrechamente
generando espacios de Co-Creacidon que nos permitan entender las distintas problematicas y
proporcionar soluciones tecnoldgicas de Ultima generacion.

Con la elaboracion de esta "GUIA” hemos pretendido generar un espacio de cocreacion con
nuestros colaboradores, que sirva de apoyo a las administraciones a la hora de transformar su
modelo de atencién al ciudadano de una forma eficaz y eficiente.

Desde Fujitsu ponemos a disposicion de las administraciones publicas un amplio elenco de
innovadoras soluciones que van a permitir que la funcion publica gane en eficiencia, eficiacia y
seguridad.

Tecnologias tan avanzadas como nuestro Fujitsu i-DCS (Intelligent Data Capture Stack) que
auna un framework propio de Inteligencia Artificial (Sholark) y servicios de RPA (Robotizacion) con la
ultima generacion de escaneres y su proceso inteligente de imagenes PaperStream IP y PaperStream
Capture.

Esta tecnologia nos permite hacer cosas tan innovadoras como:

« Clasificar y extraer datos automaticamente de documentos estructurados y no estructurados
tales como escrituras, contratos o facturas.

« Acceder automaticamente a fuentes externas de informacién para verificar y asegurar la calidad
de los datos reconocidos.

« Garantizar la consistencia en la captura de informacion y procedimientos tanto a través de la
ventanilla electronica como en la fisica.

No existe un area de la administraciéon que no pueda verse claramente beneficiada de estas
nuevas tecnologias. No obstante si hay algo diferencial en Fujitsu es su capacidad para ofrecer
soluciones integradas de principio a fin, incluyendo la mas avanzada tecnologia de digitalizacion y
hacerla llegar a los clientes a través de colaboradores locales.

Agradecemos desde estas lineas a compafias como esPublico y Notarnet su colaboracién en
la creacion de soluciones reales y en especial a Berger Levrault, INETUM (IECISA) y T-Systems por ser
participes de la elaboracion de la presente guia.
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Tecnologia en busca de la satisfaccion ciudadana

Las administraciones publicas llevan intentando transformarse digitalmente desde el afio 2007,
ano en el que se publico la ley 11/2007, que reconocia el derecho de los ciudadanos a relacionarse
con las administraciones publicas por medios electronicos y que regulaba los aspectos basicos de la
utilizaciéon de las tecnologias de la informacién en la actividad administrativa.

La pandemia COVID-19 ha puesto en evidencia el gap de las administraciones publicas
versus la transformacion digital, pero también ha conseguido grandes avances, en plazos de
tiempo inimaginables antes de la pandemia, como por ejemplo el incremento de uso de los
tramites electronicos ofrecidos a través de las sedes electronicas de
las administraciones, que en otras circunstancias hubiesen requerido
afnos.

La transformacién digital de las administraciones requiere de
planes que permitan derribar barreras, cambiar habitos e implantar
nuevos modelos organizativos y culturales. Dichos planes requieren
de dotacion de personal especializado y tienen una fuerte componente
tecnoldgica. BergerLevraultaportaalasadministracioneslacomponente
tecnologica requerida por los planes de transformacion digital,
ofreciendo soluciones de gestiéon que permiten a las administraciones
ofrecer servicios publicos digitales multicanal, accesibles a través de
las oficinas de atencién ciudadana presenciales y accesibles mediante r
las sedes electronicas. Sedes a las que los ciudadanos acceden para
realizar tramites con las administraciones sin necesidad de tener que
personarse en las oficinas de atencion ciudadana. El acceso a las sedes
lo realizan principalmente desde sus teléfonos moéviles conectados a
Internet.

El portfolio de soluciones de gestion de Berger Levrault incluyen todos los componentes
tecnoldgicos necesarios para que las administraciones puedan ofrecer un servicio de atencion
ciudadana presencial multicanal, moderno, eficiente y de calidad, basado en el uso de la tecnologia
que permite la gestion electronica del ciclo de vida completo de los documentos administrativos
desde su registro hasta el archivo, y la interoperabilidad entre administraciones para evitar que los
ciudadanos tengan que aportar documentos que estan en poder de las administraciones.

Sus soluciones de Registro electrénico de documentos de Berger Levrault permiten a los
empleados publicos una gestion optimizada del flujo que sigue toda la documentacion registrada
dentro de las administraciones, flujo que se inicia en el momento en que la documentacién recibida
en formato papel se digitaliza, generandose copias electronicas auténticas de la documentaciéon en
formato papel, mediante conexion directa con los dispositivos digitalizadores. Copias electronicas
que son firmadas con el sello electrénico de érgano de la administracion, registradas y almacenadas
en el repositorio documental centralizado, para seguidamente avisar a las unidades tramitadoras
de que ya la tienen disponible para su revision, y si procede, incorporacion los expedientes
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administrativos correspondientes.

En el caso de que los documentos aportados por los ciudadanos vayan dirigidos a otras
administraciones, las soluciones de Registro electronico de Berger Levrault integradas con el Sistema
de Interconexion de Registros (SIR) de la Secretaria General de Administracion Digital (SGAD),
permitiendo que los documentos registrados en las oficinas de atencion ciudadana sean enviados
directamente a las oficinas de registro de las administracion a la que van dirigidos.

El Servicio de Interconexion de Registros - s
(SIR) es la infraestructura tecnoldgica que permite
interconectar todas las oficinas de registro de las
administraciones publicas, haciendo posible el a
intercambio electrénico de documentos de registro e s
entre las administraciones publicas, eliminando el : .
envio de papel entre administraciones, aumentando
la eficiencia de los envios entre administraciones y
eliminando los costes de implican la manipulacion 'y
la remision del papel.

EEEE.)

Por otro lado, para la recogida de la

firma electronica de las solicitudes presentadas por los
ciudadanos en las oficinas de atencion ciudadana, se utiliza
una solucion tecnoldgica que permite generar firmas en
formato manuscrito electrénico, también conocido como
firmas biométricas, que se obtienen mediante el uso de
dispositivos de firma biométrica que incluyen un lapiz
optico que permite al ciudadano estampar su firma sobre
la pantalla de una tableta.

Por otro lado, las soluciones de Berger Levrault estan
integradas con la plataforma de intermediacion datos (PID) de la Administracion General del Estado,
de manera que permitiendo obtener datos y documentos que contienen informacién ciudadana y
que estan en poder de otras administraciones publicas, evitando que los ciudadanos tengan que
aportar dichos documentos.
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Positive digital flow

Con la promulgacion de las Leyes 39 y 40/2015 se introdujeron en el ambito de las
Administraciones Publicas una gran cantidad de novedades, especialmente en materia de
Administracion Electronica, cuya puesta en servicio ha supuesto y sigue suponiendo un ingente
esfuerzo de los departamentos de Tecnologias de la Informacion. Para facilitar esta transicion
digital, la Administracion General del Estado ha abordado un ambicioso programa de dotacion
de herramientas, recursos y servicios con objeto de facilitar el despliegue de la Administracion
Electrénica en nuestro pais.

No obstante, la transformacién digital que deben abordar las administraciones publicas para
adecuarse a los requisitos tecnologicos que plantea el nuevo marco normativo, es de tal calado
que ha requerido, hasta el momento, de dos prorrogas para la entrada en vigor de algunos de sus
aspectos. Asi, el RD-ley 11/2018, modificé la disposicion final séptima de la Ley 39/2015 para ampliar
en dos afos (del 2 de octubre de 2018 al 2 de octubre de 2020) el plazo inicial de entrada en vigor
de las previsiones relativas al registro electronico de apoderamientos (REA), registro electrdnico,
registro de empleados publicos habilitados (habilit@), punto de acceso general electrénico de la
Administracion (PAe) y archivo Unico electronico. Recientemente, mediante la Disp. Final 92 del RD-
ley 28/2020, se vuelve a modificar la disp. final 72 de la Ley 39/2015, con la finalidad de volver a
aplazar la efectividad de las mismas previsiones. Se contempla asi que la Administracion Electrdnica
producira efectos a partir del dia 2 de abril de 2021.

Independientemente de cuestiones planteadas en el ambito de las competencias entre las
administraciones involucradas tras la entrada en vigor de la Ley, existe el conceso generalizado de
que la verdadera causa de estas prérrogas ha sido y es, la realidad de muchas administraciones,
en especial municipios de tamaino medio o pequeio, que no han tenido capacidad suficiente
para implantar todos los sistemas y procedimientos que les permitieran adaptarse y ofrecer los
servicios derivados del paradigma de la Administracion Electrénica.

La COVID-19 no ha venido a poner mas facil esta exigente tarea, sino que la ha complicado
aln mas si cabe, afadiendo y poniendo sobre la mesa otros requisitos no contemplados en la ley
como puede ser el despliegue del teletrabajo.

Inetum, antes IECISA, lleva mas de 30 afios aportando soluciones para el despliegue de la
Administracion Electrénica. Desde 1990, cuando construimos el piloto de ATRIO" hasta la actualidad,
no hemos dejado de aportar al Sector Publico nuestro conocimiento y nuestras soluciones para
abordar el tratamiento de los documentos.

Desde nuestro punto de vista, existen cuatro grandes desafios para las entidades locales
que han de ser analizados y resueltos si se desea dar respuesta a los requisitos de la Ley 39. Estos
desafios implican establecer por un lado un planteamiento metodoldgico, y por otro desarrollar
soluciones de caracter funcional y técnico.

Los desafios que se plantean son:

1 En el ano 1990, el Consejo Superior de Informatica en su reunion plenaria anual, tomd la decision de promover la realizacion de un
prototipo consistente en un sistema capaz de dar respuesta a las crecientes necesidades informéaticas de un alto nivel de complejidad, integracion
y sofisticacion existentes en aquel momento en las diferentes unidades de las Administraciones Publicas, relacionadas con el Almacenamiento,
Tratamiento y Recuperacion de Informacion de Oficinas.
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« Como abordar, desde la perspectiva del registro, la transformacion digital de los documentos
papel de manera eficiente e independientemente de los periodos de alta demanda.

« Como prestar la asistencia a los ciudadanos que asi lo requieran, en materia de Administracion
Electronica.

« Como transformar el back office de la administracion para implementar la tramitacion de
expedientes integramente de manera digital.

« Como implementar el archivo unico y digital de los documentos, contemplando el ciclo de vida
completo de los mismos, desde su vinculo en la tramitacion de los expedientes administrativos
hasta la custodia desde el punto de vista archivistico.

El registro de entrada de documentos de cualquier administracion es el cuello de botella
donde se han de concentrar los esfuerzos por erradicar la entrada de papel en las administraciones.
El registro debe ser capaz de gestionar con eficacia los flujos de documentos, independientemente
de las circunstancias que los provoquen: convocatorias publicas, bolsas de empleo, etc. Por ello, ha
de desplegar las capacidades que faciliten de manera agil el tratamiento de diferentes volimenes
de documentos, lo que implica permitir el incremento del nimero de puestos de digitalizacion y
registro a demanda, con configuraciones gestionadas de manera remota.

A su vez, el registro debe permitir el autoservicio en materia de digitalizacion ya que no
todo el mundo dispone de dispositivos eficaces para digitalizar conforme a los estandares definidos
por las Normas Técnicas de Digitalizacion de Documentos. Contar en los registros con puestos de
autoservicio que gestionen de forma desatendida por los ciudadanos la digitalizacién de los
documentos y su presentacion en registro, agiliza la entrada de documentos digitales por el registro
y minimiza el impacto en la atencién a los ciudadanos.

Asuvez, desde el registro, se ha de facilitar la exigida asistencia en materia de Administracion
Electronica a los ciudadanos que asi lo demanden. Presentar una solicitud de forma electronica o
firmar electrénicamente un documento, puede realizarse aun en aquellos casos en los que exista la
denominada brecha digital. En este punto las soluciones de firma manuscrita digitalizada son un
gran agilizador de estos procesos.

Otro servicio digital que ha de prestarse con diligencia es el Registro Electronico. El Registro
Electronico debe ser capaz de atender sin fallos o elevados tiempos de respuesta la presentacion
telematica, aun en los casos de alta demanda del servicio, por lo que le pediremos que posibilite
de manera agil el escalado de las instancias de este en funcion de los picos de demanda que
podamos prever o detectar.

Respecto al reto que plantea el mandato recogido en el articulo 75. Actos de instruccién,
de la Ley 39 del Procedimiento Administrativo Comun de las Administraciones Publicas, que refiere
que los actos de instruccion se realizaran de oficio y a través de medios electrdonicos, por el drgano
que tramite el procedimiento y que las aplicaciones y sistemas de informacién utilizados para
la instruccién de los procedimientos deberan garantizar el control de los tiempos y plazos, la
identificacion de los organos responsables y la tramitacion ordenada de los expedientes, es
deducible la obligatoriedad de disponer de una plataforma de tramitacion.

El modelo seguido por las grandes administraciones ha sido el de analizar los procedimientos,
descomponer sus tramites simplificando aquellos que sean susceptibles de ello e incorporarlos, con
la nueva l6gica, sobre en un Gestor de Tramitacion de Procesos (BPM, Business Process Management).

Este tipo de soluciones no siempre pueden ser adoptadas por entidades de menor tamafio. Es
mas, implementar un modelo de procesos completamente reglado puede ser hasta contraproducente
debido a las propias caracteristicas de la entidad.
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Por el contrario, disponer de una herramienta de tramitacién que incorpore un modelo user-
drive (tramitacion gestionada por el usuario) puede significar el éxito en este tipo de despliegue. El
modelo de tramitacién gestionada por el usuario replica la tramitacion de cualquier procedimiento
de la forma en la que se realiza en la entidad, dando soporte electrénico a la tramitacion mediante
la gestion de los documentos electrénicos, el metadatado, la estructura de expedientes electronicos
y la gestion de controles de plazos y fechas necesarios para la cobertura legal del tramite. Asi
mismo es deseable que dicha herramienta incorpore o facilite la interconexion con los Servicios de
Administracion Electronica facilitados por el Estado.

Ademas, en cualquier momento de la tramitacion es posible que sea necesario incorporar
al expediente, documentos que se encuentren en formato papel. Una vez mas, disponer de las
correctas herramientas de digitalizacion es fundamental si queremos disponer de un documento
electronico fiel reflejo del documento papel conforme a las Normas Técnicas referidas para el
caso de registro. Puede incluso que el momento de incorporar el documento al expediente se
produzca en circunstancias en las que no se pueda acceder a la herramienta de tramitacion. Bien
por la procedencia del documento: inspeccion en exterior, trabajo de campo o por circunstancias
sobrevenidas: carencia de personal, mantenimiento software, caidas de sistemas, etc. En estos casos,
seria muy util disponer de un escaner que permita incorporar datos de negocio (de tramitacion) a la
vez que digitaliza el documento y un software que se integre con nuestra plataforma de tramitacion
para procesar la informacion e interoperar con nuestra plataforma de tramitacion para de manera
desatendida, realizar la ingesta del documento en su esquema de tramitacion.

El Ultimo desafio viene refrendado por la certidumbre de que de nada sirve digitalizar correcta
y eficazmente los documentos, incorporarlos de manera efectiva en nuestros flujos de tramitacion si
no preservamos y garantizamos la custodia del documento a lo largo de todo su ciclo de vida.

Inetum (antes IECISA) y Fujitsu

Queremos destacar nuestra capacidad para integrar en cada una de nuestras soluciones
las prestaciones proporcionadas nuestros partners tecnoldgicos, fundamentalmente aquellas
evoluciones que inciden en la transformacion digital.

Fruto de la colaboracion con Fujitsu queremos presentar una linea de integracion basadas en
la tecnologia de digitalizacion de documentos que proporcionan el escaner FUJITSU fi 7300 NX.

El escaner FUJITSU fi 7300 NX mediante su display tactil interactivo permite introducir un
conjunto de valores parametrizables en funcion de un perfil que se selecciona al activar el escaner.
Los valores introducidos, que pueden ser de distinta naturaleza, como por ejemplo Identificativos: N°
de DNI, N° de filiacidn, etc. o Administrativos: Unidad administrativa de destino, N° de Expediente,
etc, son remitidos al Software de Servidor PaperStream NX Manager junto con los documentos
digitalizados.

Cuando el Software PaperStream NX manager recibe
los documentos y los metadatos y en funcién del perfil que
los remite, invoca al conector asignado a dicho perfil. Los
conectores son un mensaje destinado a cualquier endpoint
de un servicio web. Inetum tiene desarrollado conectores/
endpoints para sus aplicaciones de back end por lo que
permite soluciones de autoservicio en areas como:

Clowd | Yorh wilem

« Autoservicio de presentacion/registro de documentos e
+ Digitalizacion de documentos desatendida.
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El conector se encarga de invocar al servicio correspondiente y este de preparar el documento:
Incorporarle metadatos ENI, firmado digital y darlo de alta en la(s) aplicacion(es) correspondiente:
registro, archivo digital etc.

Nota: Este apartado contiene informacion y material confidencial propiedad de Informatica El Corte Inglés S.A.. Los
materiales, ideas y conceptos contenidos en esta propuesta seran utilizados exclusivamente para evaluar las capacidades
de Informatica El Corte Inglés y no deberan ser divulgados fuera de su organizacion o utilizados con propdsitos distintos
a los mencionados. No estd permitido su reproduccion total o parcial ni su uso con otras organizaciones para ningin
otro propdsito, excepto autorizacidn previa por escrito.
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Digitalizando la Ciudad

Con soluciones integrales e innovadoras en
el marco de los ODS,T-Systemsayuda a las
ciudades y municipios a facilitar la vida de su
ciudadania.

“La tecnologia, pierde valor para la sociedad si las
personas y las organizaciones
no conocen las oportunidades que el uso de la misma
les reporta.”

La reduccion de la contaminacién, la busqueda de un desarrollo equitativo, justo y sostenible,
erradicar la pobreza, proteger el planeta y asegurar la prosperidad para todos, la construccién de
una ciudad integradora al servicio de la mejora del bienestar social..., son los retos a los que nos
enfrentamos en estos momentos. La agenda 2030 nace para afrontar esta complejidad y disponer
de un marco donde actuar todos juntos,partiendode unos objetivos comunes.Es prioritario alinear
la estrategia de la ciudad con los pilares y objetivos estratégicos definidos en las normas UNE
178201 y 178501, sobre los que definir e implantar las acciones e iniciativas correspondientes
para conseguir nuevos retos, asi como los Objetivos de Desarrollo Sostenible (ODS)de la Agenda
2030, que fueron definidos en septiembre de 2015 por los principales lideres mundiales. Para
alcanzar los Objetivos de Desarrollo Sostenible(17 ODS) y las metas especificasde cada uno de
ellos (169 metas) en los proximos afios, todos los implicados: gobiernos, ayuntamientos, sector
privado y la sociedad civil,debemos disponer de informacién ydatos de calidad, que nos permita
medirnos y monitorizarnosen el tiempo, sobre cada uno de estas metas que nos hemos definido, y
posteriormente actuar en consecuencia,alineando la estrategia de cada Ciudad y su Plan de Accion
Municipalcon los pilares que hemos acordado enODS o en la Agenda Urbana.

T-Systems, en el entorno de sus soluciones TAO 2.0 y AERO, ha desarrollado una plataforma de
informacion sobre los ODS que permite a las organizacionesafrontar los retos a los que se enfrentan
las ciudades en el presente y el futuro proximo, gestionar inteligentemente los servicios publicos
para hacerlos sostenibles e integradores, aumentando su eficiencia y la calidad de vida en la ciudad.
Asimismo, se busca mejorar el conocimiento de la ciudad, mediante la medicion y el tratamiento
de los datos sobre la prestacion de servicios publicos, monitorizando la informacion adecuada
para optimizar los servicios y apoyar la toma de decisiones analizando los indicadores de ODS que
afecta a su organizacion:coherencia en origenes y fuentes de datos, integridad de los datos,gestion
de historio y evoluciones temporales, tendencia y proyecciones, comparaciones con el pasado o
con otras ciudades de su entorno, visualizacion de indicadores..., asi como poder hacer previsiones
de futuro con diferentes variables en base a posibles actuaciones.

Las soluciones TAO 2.0 es la propuesta de soluciones integrales de gestion municipal de T-Systems
para abordar transformaciones digitales completasen las organizaciones publicas.El modelo
propuesto por TAO 2.0 se basa en una plataforma integral de tramitacion electrénica comun a
los diferentes nucleos de gestion (Gestion Econdmica, Tributos y Recaudacion, Contratacion,
Subvenciones, Urbanismo, Servicios Sociales, Padron de Habitantes,...) proporcionando un
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enfoque transversal de los procesos, basados en el expediente electronico y eliminando los silos
de informacion en las organizaciones. El principal eslabon del modelo propuesto por las soluciones
TAO esta basado en la filosofia del dato Unico, que significa simplemente que ningun dato en poder
de la Administracion puede estar repetido, lo que redunda en la calidad de la informacion. Cualquier
informacion se introduce una sola vez en origen. Debe mantenerse depurada y actualizada en
cada momento, y poder ser gestionada o consultada desde los diferentes puntos o sistemas de la
organizacion, que asi lo requiera. Esto permite, tanto la integracion de los procesos de gestion como
la obtencion en la cima de la piramide de la informacion, indicadorescoherentes y consistentespara
dar respuestas fiables a los sistemas ODS.

La generacion TAO 2.0 incorpora nuevas soluciones que ya han sido implantadas con éxito en
multitud de Administraciones Publicas a lo largo de los ultimos afios. En el desarrollo de algunas de
ellas se involucran activamente diversos Ayuntamientos y Diputaciones, lo cual garantiza a T-Systems
que se adaptan a los requerimientos reales de la mayor parte de las Administraciones Publicas, asi
como el compromiso de evolucion y adaptacion de la solucidén a los nuevos requerimientos que
legal o funcionalmente sea necesario establecer para la continuidad del servicio y correcta gestion
por parte de nuestros clientes. En esta linea, T-Systems se ha constituido recientemente en punto
de acceso publico ( PdP ), para proporcionar servicios de la red SARA desde su plataforma TAO 2.0
como SIR, Notific@ o acceso a @Firma.

Una vez consolidado nuestro modelo para la transformacion de la gestion basado en TAO 2.0, e
impulsados por el ecosistema de innovacion de nuestros clientes, apostamos por realizar un modelo
similar “de puertas afuera” de una institucion, es decir, digitalizar la Ciudad.Basandonos igualmente
en el modelo de la unicidad del dato, nace la plataforma AERO, que proporciona un conjunto de
servicios innovadores de la ciudad en la nube. AERO constituye una Plataforma de Ciudad Inteligente,
basada en el dato Unico que le proporciona su Base de Datos de Activos, sobre la que se han
construido diferentes verticales de Ciudad, como alumbrado, calidad del aire o gestion de edificios.

La unidén y combinacién de los dos mundos, TAO 2.0 y AERO, con una informacion de calidad siempre
apoyada en la unicidad del dato, proporciona una vision holistica a las administraciones ya sus
gestores del territorio de su actuacion, que permita la mejora de los servicios y hacer mejor la vida
a la ciudadania.

Con una infraestructura de centros informaticos y
redes a nivel mundial, T-Systems ofrece tecnologias
de la informacion y de la comunicacion (TIC) a grupos
multinacionales e instituciones publicas. Sobre esta
base, la filial de servicios para empresas de Deutsche
Telekom, facilita soluciones integradas para un futuro
en red entre las empresas y la sociedad. Unos 47.600
empleados combinan experiencia en cada sector, e
innovacion TIC para agregar un notable valor afiadido
al negocio principal de sus clientes en todo el mundo.

T-Systems es la propietaria de las soluciones TAO 2.0
y AERO, una de las soluciones lider en el sector de la
Administracion.Caminamos hacia la sostenibilidad, y tu?

Mas informacion: www.t-systems.es

]} - -Systems-
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Organizacion

ITCIP

«Aquellos que dicen que algo no puede hacerse,
suelen ser interrumpidos por otros que lo
estan haciendo». Joel Barker

El Instituto para la Transferencia del Conocimiento en Innovacién Publica (ITCIP) nace para
convertirse en el espacio de referencia en transmision del conocimiento, en abordaje de experiencias
y en desarrollo de habilidades personales, para los Innovador@s Publicos (IIPP) y las propias
Administraciones Publicas, como plataforma donde los IIPP y las AAPP puedan buscar apoyo para
enfrentar los desafios que han de abordar:

Un lugar donde:

« Desarrollar sus habilidades: enfoques practicos, de ayuda a la gestién diaria y en busqueda de
resultados.

« Desaprender y aprender: espacio critico, disruptivo, innovador y creativo para descubrir nuevos
enfoques y abordar el cambio y la transformacién.

« Realizar iniciativas de forma colaborativa: espacio relacional de trabajo colaborativo, entre
personal publico, entre administraciones y en colaboracién publico/privada.

Como cualquier organizacion, que se debe a sus “clientes” o usuarios, ITCIP revisa sus estrategias
y las actualiza al entorno y momento en que desarrolla su actividad, es decir, las adecua a las
necesidades de los IIPP y la situacién en que han de desenvolverse las AAPP y su propio personal:

« En una década como la 20/30 de profunda y rapida transformacion, social, digital y, por tanto,
también organizativa.

« Una crisis sanitaria (COVID-19) y un proceso de confinamiento, que ha supuesto un shock
organizativo en la fase de emergencia sanitaria y que supondra, con toda seguridad, no menos
dificultades para afrontar la salida a la crisis social consecuente que se alargara, al menos, a todo
2020y, probablemente, a 2021 y siguientes.

ITCIP aborda este proceso de revision estratégica y de oferta de servicios para su readaptacién a la
nueva y exigente situacion, con el objetivo de ayudar a los destinatarios de sus propuestas, y quiere
hacerlo, ademas, de forma participativa y practica, ajustandose a las necesidades reales.

ITCIP ES:

« ESPACIO PARA TRANSFERIR CONOCIMIENTO: multidireccional, multinivel, intergeneracional, de
éxitos y errores...

« ESPACIO PARA COLABORAR: entre administraciones, entre personas, entre lo publico y privado...

« ESPACIO PARA APRENDER A APRENDER: de forma practica, explicita e implicita, critica, abierta,
experiencial...

« ESPACIO PARA AYUDA: en el dia a dia, afrontando retos y proyectos, nuevos cargos, sensibilizar
y dirigir equipos...

© 2020 ITCIP
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